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PREFATA

Motivatie

Am hotdrat sd scriu aceasta carte pentru a populariza domeniul in randul comu-
nitatii academice din Romania, al studentilor si cadrelor didactice care sustin
prelegeri si activitdti de laborator in domeniul [oT, cat si in cel al cercetéto-
rilor aflati la inceput de drum, pentru care tehnologiile IoT ar putea deveni
instrumente deosebit de utile in realizarea activitétilor de cercetare. De aceea,
veti gasi deopotriva studii de caz, rezultate ale activitatii de cercetare, dar si
fise de lucru la sfarsitul fiecarui capitol, pe care cadrele didactice le pot folosi
pentru a diversifica activitatea practica a studentilor.

Cartea este dedicata introducerii in domeniul Internetului Lucrurilor si pre-
zentarii arhitecturii tipice 0T, aducand in prim-plan componentele care stau
la baza nivelurilor inferioare ale arhitecturii [oT, respectiv, senzorii, sistemele
de calcul si tehnologiile de comunicatii utilizate cu preponderenta.

In plus, ea combina notiuni pe care studentii le intalnesc in cursurile de fi-
zicd, teoria semnalelor, electronica, comunicatii mobile, tehnici de acces mul-
tiplu etc. pe care le vad fructificate in domeniul senzorilor, sistemelor embe-
dded si telecomunicatiilor, demonstrand, astfel, ca eforturile lor de intelegere
a acestor concepte, aparent disparate n curriculumul universitar, 1si vor gasi
utilitatea si convergenta neintarziat.

Fireste, aceastd carte isi va avea editiile ei ulterioare, actualizate pe baza
noilor cercetari din domeniu, care vor aduce aplicatii din ce in ce mai provoca-
toare, dar si pe baza feedback-ului primit de la studentii si colegii din domeniu,
carora le multumesc anticipat pentru orice sugestie constructiva transmisa la
adresa de e-mail ana.dragulinescu@upb.ro.

Structura cartii

Cartea este structuratd in sase capitole, dupa cum urmeaza:
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Capitolul 1 prezintd succint evolutia de la retelele de senzori fara fir la
ceea ce este acum Internetul Lucrurilor si ilustreaza in mod obiectiv impactul
IoT 1n cercetare si in dezvoltarea actuald de aplicatii.

Capitolul 2 prezintd motivatia din spatele standardizarii iIn domeniul 0T
si descrie arhitectura standardizatad elaborata de Uniunea Internationald a Te-
lecomunicatiilor, [TU.

Capitolul 3 descrie principiul retelelor fara fir si ilustreazd componentele
acestora, cu un accent deosebit asupra nodurilor de senzori compuse din unitati
de achizitie si procesare si senzori.

Capitolul 4 prezinta n detaliu subiectul senzorilor, clasificandu-i i descriindu-
le caracteristicile pe care este necesar sa le stdpaneasca oricine participd la
implementarea unui sistem [oT si este pus in fata alegerii unui model de sen-
zori. De asemenea, acest capitol este dedicat unui studiu de caz care vizeaza
senzorii utilizati in agricultura de precizie.

Capitolul 5 evidentiaza tipurile si caracteristicile unitatilor de achizitie si
procesare. De asemenea, acest capitol prezinta cele mai importante interfete
utilizate de sistemele de calcul, precum si conversia analog-numerica, un con-
cept de baza in achizitia de date folosind sistemele de calcul.

Capitolul 6 trateaza tehnologiile de comunicatii pe distante lungi sau scurte
utilizate la nivelul Conectivitate al unei arhitecturi sau al unui sistem IoT, dar
si concepte de baza referitoare la propagarea semnalelor.

Legiatura dintre capitolele cartii este ilustrata in Figura [I.

Sugestii de utilizare a cartii

Aceasta carte poate fi folosita in cadrul cursurilor si aplicatiilor practice sau
al unor programe de formare in Internetul Lucrurilor, fiecare capitol repre-
zentand un modul complet dintr-un asemenea program. Odata cu sustinerea
cursurilor si laboratoarelor, am dezvoltat materiale care se regasesc 1n aceasta
carte. Capitolele 3-5 sunt deosebit de utile pentru a pune bazele si a starni
interesul studentilor in cadrul disciplinelor Microcontrolere, Microprocesoare
sau Proiect Informaticd Aplicatd, in timp ce Capitolul 6 este relevant pentru
studentii care urmeaza cursuri de Transmisiuni de Date sau Comunicatii Mo-
bile.

O alta directie de utilizare a cartii deriva din recenta experientd de pla-
nificare a unui program de formare in cadrul laboratorului multidisciplinar
Vodafone Innovation Hub, la fondarea caruia am participat si in care conduc
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directia dedicata [oT. Acest program de formare implicd studentii de anul I si

I interesati sa-si dezvolte abilitdtile si competentele in domeniu.

Multumiri

Dedic aceasta carte familiei si tuturor studentilor si colegilor care mi s-au ala-
turat in ultimii 10 ani pe acest drum al cercetarii si predarii, si care au stiut
sa aprecieze fiecare efort si fiecare caramida pusa la temelia realizarilor mele

profesionale, Incurajandu-ma si sustinandu-ma.

17 iulie 2024
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Capitolul 1

INTRODUCERE IN
INTERNETUL LUCRURILOR
(I0T)

Obiective:

O1.1 Sa se prezinte parcursul tehnologiei [oT de la primele retele de sen-
zori §i pana in prezent.

01.2 Sa se prezinte avansul tehnologic in diferite domenii de aplicatii ca
urmare a implementarii tehnologiilor IoT.

Cuvinte cheie: aplicatii militare, comunicatii M2M, Internetul Lucrurilor
Medicale/Muzicale/Maritime/Robotice, Internetul Vehiculelor

Cuprins:

EII Istoric: de la retelele de senzori fara fir la Internetul Lucrurilot

@ [[mpactul actual al IoT in activititile de predare, cercetare si industriald

1.3 Fisa de lucru: Intrebari si aplicatij

1.1 Istoric: de la retelele de senzori fara fir la
Internetul Lucrurilor

Ca si multe alte tehnologii, retelele de senzori wireless (WSN, Wireless Sen-
sors Networks) au fost pentru prima data implementate pentru a raspunde ce-
rintelor unor aplicatii din domeniul militar. In mod curent, acestea au ajuns
sd acopere o gamad mult mai largd de scenarii, de la case si cladiri inteligente

21
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la monitorizarea calitdtii aerului sau faunei acvatice [|I]]. Prima initiativa de
sistem asemanator retelelor de senzori fara fir a fost sistemul de supraveghere
bazat pe semnale acustice (SOSUS), dezvoltat de armata Statelor Unite ale
Americii in timpul Razboiului Rece pentru a detecta si urmari submarinele
sovietice. Aceasta retea folosea senzori acustici de tip hidrofoane ce erau dis-
tribuiti n Oceanul Atlantic, precum si in Pacific. Sistemul este functional i in
ziua de astazi in scopuri de cercetare a faunei salbatice submarine sau a activi-
tatii vulcanice [2,3]. In anii 80, au fost lansate retelele de control supervizat si
achizitie de date (Supervisory Control and Data Acquisition) consi-
derate prima generatie de retele ce implementau comunicatia masind-masina
(M2M, Machine-to-Machine) intre doua dispozitive sau obiecte [4] pe baza
unui canal de comunicatii fard fir sau prin cablu. Prin ambele tehnologii se
poate asigura in mod curent conectarea dispozitivelor de telemetrie si a actua-
toarelor utilizate pentru controlul de la distantd al unor procese industriale [5],
dar una dintre diferentele dintre SCADA si WSN rezida in faptul cain SCADA
sistemele sunt izolate si bazate pe tehnologii proprietare [4], in timp ce in WSN
sistemele pot fi interconectate si bazate pe tehnologii deschise.

In timp, retelele de senzori au evoluat uimitor, in principal multumita
dezvoltarii tehnologiei componentelor semiconductoare, ajungandu-se la com-
ponente miniaturizate cu un cost redus si cu un consum de energie din ce in ce
mai scazut. Astfel, au aparut procesoare si microprocesoare, microcontrolere,
module radio si senzori care, in prezent, pot fi integrate pe un singur cip [6].

Incepand cu 2008-2009, anul presupus de lansare al Internetului Lucrurilor
([oT)) [7], acest concept s-a dezvoltat in paralel cu cel al retelelor WSN.

1.2 Impactul actual al IoT in activitaitile de pre-
dare, cercetare si industriale

Internetul Lucrurilor a devenit un domeniu de mare interes, deosebit de actual
pentru mediul academic, precum si pentru companiile din domeniu care ofera
solutii inteligente si in care viitorii absolventi ajung sa implementeze aplicatii
IoT. In plus, in ceea ce priveste mediul de cercetare, multe dintre apelurile de
proiecte de cercetare nationale si internationale vizeaza integrarea acestor teh-
nologii, iar grupurile de cercetare isi propun sd dezvolte arhitecturi bazate pe
concepte precum retelele de senzori, tehnologii de comunicatii, Edge si Fog
Computing. De asemenea, merita subliniat faptul ca, pornind de la retelele
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Figura 1.1: Evolutia numarului de publicatii in domeniul Internet of Things in peri-
oada 2004-2024

de senzori wireless, au apdrut cursuri si aplicatii (laborator, proiect) dedicate.
In anii anteriori, subiectul se constituia ca un capitol anexat unui curs,
in timp ce, in prezent, Internetului Lucrurilor i se dedicd un curs intreg. In
prezent, in baza de date Web of Science exista 107.599 referinge care mentio-
neaza termenul de Internet of Things (noiembrie 2023). Prima ocurenta a ter-
menului 1n articolele stiintifice indexate in aceastd baza de date a fost in 2002,
urmand ca Tn 2008 numarul acestora sa creasca brusc la 43 de articole), asa
cum ilustreazi Figura [.1]. Se poate observa un maxim atins in 2022, cu peste
17 000 de articole publicate. In 2023, la data interogarii bazei de date, erau
peste 10 000 de articole publicate, dar acest lucru poate fi motivat fie de fap-
tul ca incd sunt articole 1n asteptarea indexarii, fie de existenta unei tendinte
puternice de a ramifica acest concept. Astfel, vom intalni in literatura de spe-
cialitate concepte derivate, precum: Internetul Lucrurilor Medicale [8], Mu-
zicale [9,10], Maritime [11], Subacvative [[12], Robotice []13,[14], Internetul
Vehiculelor [[15], Vehiculelor Autonome []16] si altele.

Thttps://www.webofscience.com/wos/woscc/summary/010449a4-0e22-4efe-b014-
3b1941dcc5c6-b7c6e912/relevance/1
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1.3 Fisa de lucru: Intrebari si aplicatii
Realizati urmatoarele activitati: Capitolul

(Nume, Prenume)

............................. S A
(ZZ/MM/AA)

Activitatea 1.1. Rezumati intr-o diagrama legatura dintre loT, M2M, SCADA
si WSN.

Rezolvare. [

Activitatea 1.2. Mentionati anul anul primei aparitii a notiunii de Internet al
Lucrurilor in baza de date Web of Science.

Rezolvare.

O

Activitatea 1.3. Folositi motorul de cautare Google Scholar pentru a deter-
mina numarul de articole care mentioneaza conceptul de Internet al Lucruri-
lor ("Internet of Tl hings”@). Repetati cautarea pentru conceptul de retele de

2

senzori fard fir (" Wireless Sensor Networks”) si comentati rezultatele.

Rezolvare.

O

2Pentru a ciuta exact aceasti sintagmi, este necesar si adiugati ghilimelele.
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Capitolul 2

ARHITECTURA 10T

Obiective:

02.1 Sa se prezinte motivatia din spatele unei standardizari.

02.2 Sa se prezinte arhitectura [oT-ITU de referintd pentru diferite dome-
nii cheie.

Cuvinte cheie: democratizarea datelor, volum de date, date multimodale,
interoperabilitate, standarde proprietare, fragmentare

Cuprins:

R.1De ce avem nevoie de standardizare in 10T
IArhitectura standardizatd IoT-ITU|

R.3 [intrebari si aplicatij

2.1 Deceavem nevoie de standardizarein IloT?

Obiectele inteligente din cadrul unui sistem IoT genereaza volume mari de
date (Big Data) ce trebuie colectate, procesate si stocate in mod securizat.
Standardizarea presupune stabilirea de specificatii si protocoale universal ac-
ceptate, prin care se asigura interoperabilitatea reald intre dispozitive si apli-
catiile dezvoltate, dar si eficienta din punctul de vedere al costurilor. In plus,
prin adoptarea de standarde, se deschid multe alte oportunitati in diferite do-
menii [[17].

Lipsa standardizarii poate submina eforturile de interoperabilitate, ducand
la probleme de compatibilitate, securitate si functionalitate, si poate reprezenta
un obstacol in dezvoltarea noilor cazuri de utilizare specifice IoT. La nivelul
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companiilor, pe masura ce acestea isi extind initiativele de transformare digi-
tald, provocarile legate de standardizarea [oT pot plasa producétorii in urma
concurentei [|18].

Democratizarea datelor este un alt subiect important in stransa legatura cu
standardizarea, implicind sortarea, organizarea, prezentarea, explicarea (in
mod vizual) acestora. Se estimeaza cd, pand in 2025, dispozitivele loT vor
colecta 79,4 zettabytes de date, subliniind astfel necesitatea urgenta de a pri-
oritiza aceastd problema in orice strategie [oT. Volumul de date, insa, trebuie
complementat de calitatea acestora Intrucat pe baza lor sunt luate decizii in
probleme complexe precum schimbarile de mediu, economice, tehnologice si
ale pietei muncii, ca si in cele legate de disparitatile sociale in sdndtate, veni-
turi, sustenabilitate si bunastare [|18].

In afara de cantitate, o alti problemi legati de date consta in faptul ci
adesea acestea sunt fragmentate, de o calitate extrem de variabila, uneori slab
documentate si curdtate, provenind din surse multiple — video, voce, text, ima-
gine si date telemetrice [[19]. In plus, accesul si utilizarea datelor nu mai sunt
domeniul exclusiv al unui mic grup privilegiat de oameni de stiinta si cerce-
tatori. Internetul lucrurilor, ca vector definitoriu pentru generarea de date, are
nevoie de standardizare si infrastructura capabila sa producd informatii valo-
roase si utilizabile, unde datele sunt democratizate [18]. O parte esentiald a
infrastructurii necesare este construirea unor comunitati de utilizatori si pro-
ducatori in jurul seturilor de date si temelor specifice. Acest lucru Incepe cu
identificarea celor care utilizeazd datele disparate, ceea ce ajutd cercetatorii,
inclusiv pe cei juniori si studentii absolventi, sd gaseasca alti experti In comu-
nitatea lor stiintifici. In plus, ajutd agentiile guvernamentale si de finantare
a cercetdrii sd identifice utilizarea portofoliului lor de investitii in date. De
asemenea, oamenii de stiintd pot gasi alte lucrari complementare celor pro-
prii [[19].

2.2 Arhitectura standardizata loT-1TU

Dupi cum sugereazi si numele, scopul Internetului Lucrurilor [oT] este de a
conecta in mod inteligent dispozitive fizice, senzori, echipamente casnice si
industriale, cladiri s.a prin intermediul unui ansamblu distribuit de tehnologii
si servicii Cloud care include servere, baze de date si programe de procesare.
Prin integrarea tehnologiei informatiei (echipamente, programe, utilitare ne-
cesare stocarii i procesarii datelor) si a tehnologiei comunicatiilor (incluzand
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sisteme electronice pentru comunicatii), [oT| oferd solutii pentru aproape orice
industrie [20]. Astfel, se pun bazele dezvoltarii oraselor inteligente (Smart Ci-
ties), caselor inteligente (Smart Home), agriculturii inteligente (Smart Agri-
culture) [21] sau chiar a serviciilor medicale $i monitorizarii starii pacientilor
de la distantd prin ceea ce poarta numele de Internet al dispozitivelor medicale
(Internet of Medical Things - [oMT]).

Obiectele, asa-numitele ,,things”, in @ nu au o definitie stricta, ci includ
o varietate de elemente sau dispozitive fizice. Dezvoltarea unor aplicatii care
presupun interconectarea acestor obiecte implicd numeroase provocari [21]:
interoperabilitatea dispozitivelor, aplicatiilor si serviciilor, solutii de comu-
nicatii care sa raspunda cerintelor de eficienta energetica, de acoperire etc.,
probleme de securitate sau de confidentialitate.

In ceea ce priveste problema interoperabilitatii, software-ul de tip middle-
ware poate facilita dezvoltarea serviciilor si aplicatiilor, oferind suport pentru
integrarea diverselor dispozitive ale utilizatorilor, a echipamentelor eterogene
de calcul si comunicatii [21].

Comunicatia dintre multitudinea de dispozitive (telefoane inteligente, ta-
blete, senzori, actuatoare) si serviciile conexe trebuie sa fie posibila in orice
moment, in orice loc, autonom [21]. Tehnologia de comunicatii folosita tre-
buie sa aiba o eficienta sporitd din punctul de vedere al consumului de energie,
indeosebi atunci cand dispozitivele sunt utilizate in locuri greu accesibile sau
cand resursele de energie sunt limitate (de exemplu, atunci cand dispozitivele
sunt alimentate de la panouri solare). De asemenea, tehnologia de comunicatii
utilizata trebuie sa asigure o raza de acoperire adecvata cazului de utilizare, ca
si rata de transmisie necesara transmiterii datelor stabilite prin respectivul caz
de utilizare.

Ecosistemul IoT este caracterizat astfel:

* dispozitivele si sistemele [oT sunt amplasate intr-o arie geografica larga;

» mediile in care sunt amplasate pot fi deschise si necontrolate;

* raspandirea dispozitivelor si sistemelor IoT Tn multiple regiuni diferite
din punct de vedere administrativ, cu mecanisme, medii, tehnologii si
procese diferite;

* deseori, sistemele [oT depind de standarde proprietare;

* majoritatea sistemelor IoT nu sunt construite dupa o arhitectura pe nive-
luri acceptatd unanim, ci constituie un mediu puternic fragmentat;

* dispozitivele terminale folosesc modele diferite de adresare si formate
eterogene de adresare, fiecare dintre acestea fiind optimizate pentru o
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anumita aplicatie;

+ dispozitivele utilizate au o complexitate scazuta, ceruta de costul scazut
sau de puterea limitata a bateriei.

Cunoscand aceste aspecte, implementarea unui sistem [oT robust, 1n care ser-
viciile devin complexe si descentralizate, nu este posibila fard cunoasterea si
intelegerea arhitecturii [oT.

In literaturd, incepand cu anul 2005, odata cu aparitia primei arhitecturi
relevante pentru domeniul IoT [22], au fost descrise numeroase propuneri de
arhitecturi IoT. Modelul de referinta, insa, este cel propus de Uniunea Interna-
tionala de Telecomunicatii (International Telecommunication Union, [TU). in
Figura P.1], este prezentata arhitectura IoT pe sapte niveluri, asa cum o descrie

standardul [TU.

Colaborare
si procese Procese, strategii si oameni

Aplicatie \ Raportari, analiza, control
Abstractizare date Q Agregare si acces

Acumulare date \

Edge computing

Conectivitate

. o Obiectele
Dispozitive fizice si controlere

Figura 2.1: Arhitectura IoT structurati pe sapte niveluri [23]

Nivelul Dispozitive.

Nivelul Dispozitive sau Perceptie, cum mai este cunoscut, este nivelul care
gestioneaza dispozitivele fizice, prin identificarea acestora (pe baza unor iden-
tificatori unici) si achizitia (colectarea) datelor. Spre exemplificare, senzorii
sunt dispozitive ce pot colecta parametri ca temperaturd, umiditate, presiune
(fortd), presiune atmosferica, altitudine, acceleratie, inclinatie, masa, distanta,
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luminozitate, culoare, puls si semnale precum cel electrocardiografic (ECG),
electromiografic (EMG) etc. Nu doar senzorii sunt, insa, dispozitivele aflate
pe primul nivel al arhitecturii IoT, ci se pot mentiona, de asemenea, dispo-
zitivele personale, precum telefoane, ceasuri si alte accesorii inteligente, sau
actuatoarele - care sunt toate acele dispozitive ce au rolul de a actiona dife-
rite mecanisme sau sisteme de control pentru ca acestea sa realizeze diferite
operatii in mod corect (motoare, valve etc.).

Nivelul Conectivitate.

Nivelul Conectivitate are rolul de a transmite si securiza datele sensibile ca-
tre nivelurile superioare. Dintre tehnologiile de comunicatii utilizate la acest
nivel enumerdm: comunicatia in infrarosu, Bluetooth, ZigBee, Wi-Fi (pe dis-
tanta scurtd), LoRa, Sigfox, (Narrowband-IoT), 2G/3G/4G (pe dis-
tante lungi). Nivelul Conectivitate cuprinde dispozitive precum portile de ac-
ces, routerele si statiile de baza.

Nivelul de procesare la marginea Internetului (Edge Computing, EC)
Modelul EQ a fost integrat in ecosistemul IoT pentru ca o parte din proce-
sarea datelor sa fie efectuata cat mai aproape de nivelul responsabil pentru
achizitia datelor de la dispozitivele implicate sau, altfel spus, mai aproape de
nodurile care au generat sursele de date. Motivul care a stat la baza aparitiei
acestui nivel consta in faptul ca nu este necesar ca toate datele colectate sa fie
transmise cdtre nivelurile superioare. La nivelul EC, datele pot fi filtrate. De
asemenea, prin aplicarea algoritmilor de compresie, se poate reduce rata de
date necesara transmiterii fluxurilor de date citre nivelul superior. Intrucat si
pentru ca aceste operatii consuma foarte multe resurse, nivelul Edge reprezinta
un element necesar in arhitectura IoT.

Nivelurile descrise pand acum vizeaza datele dinamice, care sunt supuse
diferitelor operatii i care sunt transmise prin diferite medii. Urmatoarele doua
niveluri, Acumulare date si Abstractizare date se refera la datele care nu mai
sunt supuse alterarii sub diferite forme (procesari, compresii).

Nivelul Acumulare Date

Anterior, s-a mentionat faptul ca dispozitivele [oT de la nivelul 1 al arhitectu-
rii IoT au putere de calcul extrem de limitata. La nivelul EQ, puterea de calcul
creste prin addugarea unor dispozitive cu performante mai ridicate, Insd insu-
ficient pentru volumul de date transmis de nivelul Conectivitate. Mai mult,
unele aplicatii nu necesitad procesari efectuate cu aceeasi viteza ca cea folosita
de retea pentru transmisie sau exista posibilitatea ca aplicatiile sa nu fie ca-
pabile sa proceseze datele la fel de rapid. De aceea, nivelul Acumulare date
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este responsabil pentru stocarea informatiilor nivelurilor inferioare in bazele
de date. Tot la acest nivel, pachetele de date receptionate sunt filtrate si sto-
cate, devenind intrari in tabelele relationale ale bazelor de date.

Nivelul Abstractizare date

In arhitecturile IoT, nu este intotdeauna posibil ca toate datele si fie stocate
in acelasi loc (baza de date), ca urmare a separarii geografice a dispozitivelor
care genereaza fluxurile de date. De asemenea, mutarea datelor dintr-o baza
de date in alta este un proces care consuma resurse. In consecinti, la nivelul
Abstractizare date se afla componentele responsabile pentru preluarea, proce-
sarea informatiei si luarea deciziilor pe baza acestora. Pentru aceasta, datele
sunt agregate, combinandu-se mai multe surse. De asemenea, la nivelul 4bs-
tractizare date, se rezolva aspectele legate de incompatibilitatea formatelor
sau semanticii datelor si cele legate de securitatea datelor.

Nivelul Aplicatie

O aplicatie software este un program care realizeaza anumite operatii pentru un
utilizator final. Uzual, se face referire la aceasta doar cu denumirea simpla de
aplicatie. Nivelul Aplicatie asigura managementul tuturor aplicatiilor dezvol-
tate pentru utilizatorii finali ai arhitecturii IoT. Acest lucru se realizeaza pe
baza informatiilor primite si procesate de nivelul Abstractizare date. La acest
nivel datele sunt interpretate folosind diferite metode de extragere a informa-
tiei, si utilizate de aplicatii. Dacd nivelurile anterioare sunt proiectate corect,
nivelul Aplicatie va rezolva in timp util sarcinile atribuite. In caz contrar, vor
exista latente mari, de nedorit pentru aplicatiile in timp real.

Nivelul Strategie
La nivelul Strategie, denumit si nivelul Colaborare si procese, se creeaza mo-
dele, situatii, rapoarte executive bazate pe analiza datelor §i a acuratetei aces-
tora si se ofera suport persoanelor interesate pentru dezvoltarea strategiilor si
pentru a lua decizii corecte privind parcursul ulterior al platformei IoT.

In cadrul acestei carti, se pun in evidentd primele doua niveluri ale arhi-
tecturii [oT, Dispozitive si Conectivitate.
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2.3 Intrebari si aplicatii
Realizati urmatoarele activitati: Capitolul

(Nume, Prenume)

............................. S A
(ZZ/MM/AA)

Activitatea 2.1. Mentionati doua avantaje ale unei arhitecturi loT standar-
dizate.

Rezolvare.

O

Activitatea 2.2. Identificati alte arhitecturi de referinta pentru domenii pre-
cum: sandtate, retele de distributie de energie, agricultura de precizie etc.

Rezolvare.
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Capitolul 3

ROLUL RETELELOR DE

SENZORI FARA FIR IN
INTERNETUL LUCRURILOR

Obiective:

03.1 Sa se identifice si sa se descrie componentele esentiale ale retelelor
de senzori fara fir (WSN).

03.2 Sa se explice principiile de functionare a nodurilor de senzori si a
componentelor acestora.

03.3 Sa se analizeze cerintele specifice pentru aplicatiile critice si non-
critice utilizand WSN.

03.4 Sa se evalueze caracteristicile si arhitectura WSN.

Cuvinte cheie: noduri de senzori, unitati de achizitie si procesare, modul
de comunicatii

Cuprins:

B.1

Principiul retelelor de senzori fara fir: caracteristici si arhitecturd
B.3 Nodurile de senzori: componentd

B.4 Reteaua fara fir: alte componentd

B.3 [ntrebari si aplicatii
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LUCRURILOR

3.1 Introducere

Retelele de senzori fara fir cuprind un numar semnificativ de noduri echipate
cu senzori [24] care pot comunica unul cu celdlalt de la distantd. Mai mult,
aceste retele reprezintd o legatura intre mediul Inconjurator si mediul digital
[25], putand fi utilizate pentru o gama larga de aplicatii, cum ar fi n aplicatii
de monitorizare a parametrilor unor culturi agricole [26-28], de monitorizare
a mediului [29] si de management al dezastrelor [30], precum si in aplicatii
non-critice de telemedicina [31,32].

Retelele de senzori fara fir propuse trebuie sa raspunda unor cerinte depen-
dente de aplicatie si context. De exemplu, retelele de senzori fara fir utilizate
in aplicatiile critice (monitorizarea hazardelor) trebuie sa fie afectate de latente
cat mai mici in momentul in care un eveniment este detectat, insa trebuie sa fie
reconfigurabile pentru a economisi consumul de energie si de resurse atunci
cand nu se detecteaza nicio modificare a parametrilor monitorizati. De aseme-
nea, retelele WSN utilizate in aplicatii non-critice (de exemplu, agricultura de
precizie) trebuie sd asigure o functionare corespunzatoare a senzorilor si date
relevante pentru ca deciziile luate pe baza acestor date sa nu afecteze intregul
sistem.

3.2 Principiul retelelor de senzori fara fir: ca-
racteristici si arhitectura

Retelele de senzori fara fir (Figura B.1)) sunt infrastructuri compuse din no-
duri de senzori conectate astfel incat sa monitorizeze cooperativ o arie [25].
Acestea sunt capabile sa achizitioneze, proceseze si sd transmita datele achi-
zitionate de la senzori catre un sistem central a carui sarcind consta in colecta-
rea, postprocesarea si analiza datelor astfel incat evenimentele la care sistemul
central trebuie sa reactioneze sa fie izolate [33].

O retea de senzori fara fir constd in urmatoarele componente:

1. noduri de senzori distribuite sau concentrate intr-o zona specifica;
2. retea fara fir;

3. nod central.
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Figura 3.1: Componentele unei retele de senzori fara fir

3.3 Nodurile de senzori: componente

In Figura B.2 este reprezentat un nod de senzori ce poate fi integrat intr-o retea
de senzori fara fir.
Un nod de senzori cuprinde urmatoarele componente:

1. senzori si circuite de conditionare a semnalului;
2. unitate de achizitie i procesare;
3. modul de comunicatie fara fir;

4. sursa de alimentare.

Senzorii sunt dispozitive de mici dimensiuni, cu un consum redus de ener-
gie, echipate cu elemente sensibile la anumiti stimuli externi (de exemplu,
lumina din spectrul vizibil, radiatia ultravioletd, umiditatea aerului sau a so-
lului etc.) si care convertesc acest stimul non-electric intr-un semnal electric.
Acestia se clasifica conform mai multor criterii: senzori analogici/senzori di-
gitali, senzori simpli/senzori complecsi, senzori activi/pasivi.

Pe langa elementele sensibile, senzorii atasati unui nod prezinta circuite
de conditionare a semnalului cu rol in amplificarea si rectificarea semnalului
analogic, pentru cresterea raportului semnal-zgomot (RSZ) si a rezolutiei. Mai
mult, pentru ca senzorii analogici reprezinta o categorie importanta de dispo-
zitive utilizate in retelele WSN, existenta unui convertor analog-numeric este
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Legenda

sa semnal analogic
sd semnal digital

[N Circuit de
conditionare,
etajul n
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] analog-numeric
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Platforma cu

micr

sd1
semnal electric
comunicatii
= = = i
wireless.
sd2
semnal electric
CC- CC- cC sa2
E1 E2 En

Figura 3.2: Componentele unui nod de senzori

esentiala pentru ca semnalele analogice ale acestora sa fie convertite in sem-
nale digitale ce poate fi interpretate, de exemplu, de un microcontroler. In
Capitolul f, se vor discuta mai in detaliu aspectele legate de functionarea si
utilizarea senzorilor.

Unitatea de achizitie si procesare (UAF) reprezinta un dispozitiv de calcul
cu resurse, de obicei, limitate. Aceasta unitate poate avea In componenta ei
un microcontroler - cu elemente integrate, asa cum sunt convertoarele analog-
numerice. De asemenea, unitatea de achizitie cuprinde interfete de comu-
nicatie precum cea seriald, [?(J (interfata intre circuite integrate), SP] (inter-
fat seriald periferica), oscilator, conector (magistrala seriald universala),
memorie S.a.

O alta categorie de unitati de achizitie si procesare se bazeaza pe micro-
procesoare. Se vor detalia aspecte legate de unitatile de achizitie si procesare
in Capitolul .

Modulul de comunicatie fara fir este un emitator-receptor care are rolul de
a transmite datele achizitionate de la senzori si procesate de catre alte dis-
pozitive care comunica prin aceeasi tehnologie, aflate in raza sa de acoperire.
De asemenea, modulul fara fir ce intrd in componenta nodului de senzori poate
receptiona datele transmise de nodurile de senzori din aceeasi retea. Sursa de
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alimentare este necesara pentru asigurarea tensiunii necesare functionarii tutu-
ror componentelor unui nod de senzori. Pentru a asigura autonomia nodurilor
de senzori, pentru alimentare se pot utiliza baterii, celule solare sau metode de
regenerare a energiei (energy harvesting).

3.4 Reteaua fara fir: alte componente

Colectarea datelor primite de la nodurile de senzori se realizeaza de catre no-
dul central. La nivelul acestui nod se pot realiza anumite procesari, insa, de
obicei, resursele sale sunt limitate. De cele mai multe ori, punctul in care se
realizeaza procesari suplimentare sau operatii complexe asupra datelor se afla
la o distanta considerabila fata de cea dintre nodurile de senzori si nodul cen-
tral. In plus, existenta mai multor protocoale de comunicatii si eterogenitatea
dispozitivelor determina folosirea unor echipamente suplimentare pentru asi-
gurarea interoperabilitatii lor. Astfel, apar noi elemente in retelele de senzori
fara fir care participa la agregarea si directionarea datelor, translatarea proto-
coalelor intre diferitele retele si coordonarea nodurilor [34]: routerele, punc-
tele de acces, portile de acces, statiile de baza, insa acestea nu sunt subiectul
prezentei lucrari.
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CAPITOLUL 3. ROLUL RETELELOR DE SENZORI FARA FIR IN INTERNETUL
LUCRURILOR

3.5 Intrebari si aplicatii
Realizati urmatoarele aplicatii: Capitolul B

(Nume, Prenume)

............................. S A
(ZZ/MM/AA)

Activitatea 3.1. Descrieti principalele componente ale unui nod de senzori i
functiile lor.

Activitatea 3.2. Explicati cum pot contribui retelele de senzori fara fir la ma-
nagementul dezastrelor.

Activitatea 3.3. Mentionati doua aplicatii non-critice ale retelelor de senzori
fara fir si explicati de ce sunt considerate non-critice.

Activitatea 3.4. Realizati din punct de vedere teoretic un proiect de monito-
rizare a parametrilor de mediu utilizand retele de senzori fara fir. Includeti
componentele necesare i un plan de implementare.

Activitatea 3.5. Proiectati un experiment pentru a masura performanta rete-
lelor de senzori fara fir in termeni de latenta i consum de energie. Descrieti
metodologia si echipamentele necesare.

Activitatea 3.6. Propuneti o metoda de optimizare a consumului de energie
in retelele de senzori fara fir utilizate in agricultura de precizie.

Activitatea 3.7. Elaborati un studiu de caz despre utilizarea retelelor de sen-
zori fara fir in managementul dezastrelor. Includeti exemple concrete si ana-
lizati eficacitatea acestora.

Activitatea 3.8. Simulati o retea de senzori fara fir folosind un software spe-
cific (de exemplu, NS-3, TOSSIM). Prezentati rezultatele si concluziile expe-
rimentului.
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Capitolul 4

NIVELUL DISPOZITIVE:
SENZORI

Obiective:

04.1 Sa se defineasca notiunea de senzor si s se elimine confuzia cu
notiunea de traductor.

04.2 Sa se clasifice tipurile principale de senzori.

04.3 Sa se prezinte principalele caracteristici de care este necesar sa tinem
cont atunci cand alegem senzorul potrivit pentru o aplicatie.

04.4 Sa se prezinte principiile de functionare ale unor senzori uzuali.

Cuvinte cheie: senzori activi/pasivi, senzori digitali/analogici, domeniu,
histerezis, acuratete, precizie, senzori de umiditate §i temperatura a solului

Cuprins:

K.1 Senzori vs. traductoard

K.2| Categorii de senzori

K.3 Caracteristicile senzorilo

@ Principiile de functionare a senzorilor celor mai uzuali

E Studiu de caz: Senzori utilizati in aplicatiile de agriculturd inteligentd
U.6 Fisd de lucru: Intrebari si aplicatii

In zilele noastre, intalnim frecvent dispozitivul numit ,,senzor”: in aplicatii
comune, cum ar fi lampa care se aprinde ori de céte ori ii atingem baza, senzorii
de fum care ne avertizeaza cu privire la iminenta unui incendiu, senzorul de
migcare care comanda aprinderea luminii si asa mai departe.
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: Tensiune
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Magnetic .
Capacitate
Termal
Tip stimul de .
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Figura 4.1: Senzorul simplu (direct) [38]

4.1 Senzori vs. traductoare

Senzorul este definit ca un dispozitiv la intrarea caruia se aplicd un semnal
de intrare neelectric §i care emite un semnal electric (analogic) ai cérui pa-
rametri pot fi masurati de anumite instrumente electronice. Altfel spus, un
senzor traduce un semnal non-electric intr-unul electric. Consideram ca un
semnal electric este un semnal care poate fi captat, amplificat si modificat fo-
losind circuite electronice adecvate: curent, tensiune sau capacitate. Vrem
sd urmdrim o dependenta intre semnalul de intrare si semnalul de iesire din
care masuram cantitatea de intrare, cea care ne intereseaza. Senzorul este un
convertor de energie. Perceptia de catre un senzor implicd transfer de infor-
matie, iar transferul de informatie, dupd cum este cunoscut, implicd transfer
de energie [35,36].

Termenul ,,traductor” este folosit si in rindul persoanelor care nu sunt nea-
parat ingineri. Acesta este motivul pentru care se considera necesara elimina-
rea oricarei confuzii intre acesti doi termeni. In timp ce senzorul transforma
o energie de tip neelectric intr-una electrica, traductorul transforma un anu-
mit tip de energie intr-un alt tip de energie, acesta din urma nefiind legat de
procesul de detectare sau perceptie [37].

4.2 Categorii de senzori

4.2.1 Senzori directi si senzori complecsi
Senzorii se pot clasifica in senzori directi sau simpli (Figura §.1)) si senzori

complecsi (Figura §.2).
Senzorii directi sunt capabili sa transforme direct excitatia non-electrica
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Figura 4.2: Senzorul complex [36]

intr-un semnal electric. In aceastd categorie includem termocupluri pentru
masuratori simple de temperatura, fotodiode si fototranzistoare pentru masu-
rarea intensitatii luminii [39].

In schimb, senzorii complecsi au nevoie de conversii multiple pentru a
obtine semnalul electric [40]. Mentionam aici cazul unui senzor de presiune
atmosferica pentru care presiunea este transformata in deplasarea unei mem-
brane si aceasta miscare este transformata in continuare in semnalul electric
ce caracterizeaza variatiile de presiune. Astfel, se observa ca un senzor de
deplasare este 0 componenta a unui senzor mai complex [41].

4.2.2 Senzori activi si senzori pasivi

Termenul ,,activ”’ se referd la acea clasa de senzori care poseda capabilitatea
de a furniza un semnal electric fara interventia unui semnal de excitatie. Sen-
zorii activi poartd, de asemenea, numele de senzori ,,parametrici”, deoarece
parametrii senzorului moduleaza stimulul. Informatia privind marimea care
se doreste a fi masurata, numita ,,marime supusa masurarii”, este purtatd prin
intermediul modulatiei [37,42]. O alta descriere a unui senzor activ, mai sim-
pla decit cele precedente, se referd la actiunea lor de a emite energie si apoi de
a masura reactia. Acesta este cazul sonarului [43]. RADAR si scannerul laser
sunt senzori activi. Cel dintai este inclus in aceasta categorie datoritd actiunii
sale de a emite pulsuri de radiatie electromagneticd in domeniul microunde-
lor. El determind distanta mdsurand intervalul dintre pulsurile emise si cele
reflectate [44].

Pe de alta parte, senzorii pasivi detecteaza pur si simplu semnalul radiat,
puterea masurata a stimulului determinand puterea semnalului de iesire. Un
exemplu este oferit de senzorii pasivi in infrarosu, care detecteazd deplasarea
prin masurarea radiatiei in infrarosu care provine de la obiectele ce se gasesc
in zona pe care o scaneaza [37,45].
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4.2.3 Senzori analogici si senzori digitali

O alta clasificare a senzorilor se realizeaza in functie de tipul semnalului de
iesire, analogic sau digital. Un senzor digital genereaza un semnal fizic ca-
racterizat de doud niveluri care corespund celor doud valori logice, 0 si 1. Un
senzor analogic furnizeaza un semnal care variazd continuu in timp. Acest
semnal este proportional cu marimea masurata [37].

4.3 Caracteristicile senzorilor

Pentru a prezenta caracteristicile senzorilor, trebuie sa precizam ca vom trata
senzorul ca un circuit bloc ale carui componente nu sunt cunoscute si nu pre-
zinta interes in acest moment. Aceasta decizie a fost luata deoarece dorim sa
analizdm doar relatiile dintre semnalul non-electric de intrare si semnalul de
iesire. Caracteristicile fundamentale ale senzorilor sunt prezentate in sectiu-
nile urmatoare.

4.3.1 Domeniu

Senzorii sunt proiectati sd functioneze Intr-o anumitd gama, ceea ce ii face
potriviti pentru anumite aplicatii. Daca intervalul este depasit, senzorul poate
suferi deteriorari sau chiar distrugeri. Este de dorit sa tinem cont nu doar de
valorile minime i maxime ale domeniului de functionare, ci si de obtinerea,
daca este posibil, a unei liniaritati imbunatatite [36].

4.3.2 Acuratete

Aceasta caracteristica este specificatd in termeni de inexactitate [46] care se
refera la raportul dintre cea mai mare deviere a valorii date de senzor si va-
loarea ideala. Pentru multe aplicatii, acuratetea reprezintd un aspect crucial
pentru un senzor [47] si este adesea confundata cu precizia sau chiar cu re-
zolutia. Este necesar, insa, sd se ia in considerare faptul ca un senzor cu o
acuratete ridicata este mai aproape de o valoare reald, in timp ce un senzor
precis are o distributie a valorilor masurate mai restransa [37, 46]. Figura #.3
aratd relatiile dintre senzorii precisi si cei cu acuratete ridicata si afirma, de
asemenea, ca precizia poate fi independenta de acuratete.
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Figura 4.3: Precizie vs. acuratete [48]

4.3.3 Rezolutie

Rezolutia unui senzor reprezintd cea mai mica diferenta pe care o poate detecta
in mod fiabil in stimulul de intrare [49].

4.3.4 Functie de transfer

Functia de transfer descrie relatia dintre stimul, x, si semnalul de iesire, y. Se
poate considera aceasti dependenti ca in Ecuatia f.1.

y=f(z) 4.1

Problema consta in determinarea lui x cunoscand valoarea semnalului de
iesire pe baza masurdtorilor. Stimulul necunoscut x nu este facut cunoscut
direct, ci trebuie extras dupa procesul de masurare. Acesta este motivul pentru
care este necesara introducerea functiei de transfer inverse (Ecuatia §.2).

v =f"Y(a) 4.2)
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De obicei, aceste functii se bazeaza pe principii fizice care exprima func-
tionarea senzorului [46].

4.3.5 Sensibilitate

Functia de transfer poate fi aproximata, in cel mai simplu caz, cu o dependenta
liniara intre stimulul de intrare si stimulul de iesire (Ecuatia }.3).

y=ar+b 4.3)

Cand stimulul nu exist3, semnalul de iesire devine y = b. In Ecuatia §.3,
a reprezintd panta dreptei denumita sensibilitate datorita influentei mai mari a
stimulului asupra semnalului de iesire date de cresterea acestui parametru.

Sensibilitatea nu este o constanta [46] pentru functiile neliniare, adica are
mai multe domenii de valoare in conformitate cu intervalele stimulilor aplicati
la intrare. Pentru astfel de functii de transfer, sensibilitatea este calculata ca
prima derivati a functiei de transfer [46] (Ecuatia }.4).

~ (4.4)

S-a notat cu Ay; deviatia semnalului de iesire corespunzatoare unei mici
deviatii a stimulului de intrare.

O alta abordare consta in divizarea functiei de transfer neliniare in multe
alte functii de transfer care sunt liniare [46].

4.3.6 Eroare de neliniaritate

Eroarea de neliniaritate a unui senzor reprezintd abaterea maxima a functiei
reale de transfer de la comportamentul liniar ideal. Astfel, este logic ca sen-
zorii sd utilizeze o aproximare liniard pentru functia de transfer. Existd multe
forme in care putem specifica neliniaritatea. Una dintre ele utilizeaza forma
punctelor terminale [46] in care se determina valorile de iesire la limitele in-
tervalului. Dupa aceea, se traseaza o linie dreapta care uneste cele doua puncte
pentru care se afirma ca eroarea de neliniaritate este cea mai mica [46].
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4.3.7 Calibrare

O remarca interesanta se refera la ideea ca un senzor poate fi realizat cu preci-
zie Intr-un domeniu de mare interes, nu in orice gama, scdzand astfel efectele
erorii de neliniaritate. Acest lucru se Intdmpla datorita caracteristicii de cali-
brare a senzorului.

Calibrarea este 0 metoda de Imbunatatire a performantei senzorului prin
eliminarea erorilor structurale constatate la iesirile senzorilor si este necesara
mai ales atunci cand abaterile de la valorile dorite ale componentelor sunt mai
mari decét cele asteptate pentru intregul sistem [50]. Calibrarea se face nu-
mai pentru valorile pentru care avem o referintd, dar functia de transfer invers
obtinuta poate fi utilizata pentru intreaga gama de stimuli de intrare [36].

Ca o concluzie, calibrarea consta in gasirea coeficientilor functiei de trans-
fer invers pentru a obtine o functie care poate fi utilizatd pentru orice stimul
cu o precizie maxima posibila.

4.3.8 Eroare de reproductibilitate

Sa presupunem ca, Tn anumite conditii, senzorul ofera o valoare de iesire. Daca
se reface cadrul de masurare, obtinand, in cazul ideal, aceleasi conditii ca Tna-
inte, dar iesirea livratd este diferitd decat in situatia precedenta, atunci apare
o eroare de reproductibilitate [46]. Expresia sa matematica este data in Ecua-

tia j.5:

A
" FS
unde ¢ reprezinta diferenta dintre doud valori de iesire obtinute dupa doua
etalondri, iar FS, scala completa de intrare [46].

5 - 100 (4.5)

4.3.9 Eroare de histerezis

Eroarea de histerezis este descrisa de urmatoarea situatie. Fie un senzor de
presiune pentru care se masoard semnalul de iesire aplicdnd o secventd de
stimuli de presiune care creste In timp. Dacd se aplica aceeasi secventa de
stimuli de presiune, dar in ordine inversa, se va ardta ca succesiunea valorilor
de iesire corespunzatoare ordinii initiale nu corespunde cu cea initiala. Exista
mici diferente intre perechile de intrare stimul-iesire semnal electric care arata
prezenta unei erori de histerezis [46,51].
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4.3.10 Format de iesire

Cand aplicdm un stimul de intrare, se obtine la iesire o anumita caracteristica,
adicd graficul y In raportul cu timpul. Este necesar sa se detind cunostinte
despre capacitatile senzorului de a produce un anumit semnal pentru a-1 utiliza
in aplicatii adecvate si pentru a-1 procesa In mod corespunzator in urmatorii
pasi ai procesului de detectare [46].

4.3.11 Banda ,moarta”

Uneori, un senzor nu este sensibil pe un anumit domeniu mentionat in fisa
tehnica. Semnalul de iesire tinde la o valoare apropiata de 0 si utilizatorul nu
cunoaste valoarea reald a masuratorii. Aceasta zona de stimuli de intrare este
denumita banda moarta [46].

4.3.12 Eroare dinamica

In practica, stimulii de intrare pot si nu fie constanti, desi aceasta stare poate
fi considerata cea mai apropiata de cazul ideal, cand functia de transfer si ce-
lelalte specificatii pot fi luate ca atare. S-a dovedit ca, in realitate, semnalul
de intrare fluctueaza considerabil, fapt ce determina un raspuns imperfect al
senzorului. Eroarea dinamica, consecinta situatiei mentionate anterior, releva
caracterul non-instant al cuplarii dintre intrare si iesire. Aceasta eroare de-
termind caracteristica stimulului de intrare sd se abatd de la cea reald intr-o
manierd dependenta de timp [46,52].

4.3.13 Fiabilitate

In ciuda faptului ci este aproape neglijat de fisele tehnice, termenul de fiabili-
tate este foarte important si poate fi descris in moduri diferite, toate, impreuna,
cuprinzand toatd semnificatia sa.

In primul rand, este pur si simplu definit ca o capacitate a senzorului de
a se comporta in conformitate cu destinatia sa in anumite conditii si pentru o
perioada specificati. In al doilea rand, statistic vorbind, fiabilitatea poate fi
datd de probabilitatea ca senzorul sa nu iIntdmpine o defectiune intr-un interval
de timp specificat sau in timpul mai multor utilizari atunci cand functioneaza
in conditii normale, dar merge sub limitele sale de performanta [46]. Acesta
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poate fi denumit timpul mediu dintre defectiuni, determinat prin calcularea
mediei intervalelor de timp dintre defectiunile succesive [53].

Fiabilitatea este influentata de defectele de fabricatie, cum ar fi lipirea
slaba. Aceste tipuri de erori sunt detectate prin teste din fabrica, astfel incat
dispozitivele care intdmpina astfel de imperfectiuni sunt excluse de la van-
zare [54].

Exista alti doi factori care determind gradul de fiabilitate si care nu pot
fi eliminati, punind in pericol dispozitivul si sistemul care il utilizeaza: de-
fectele aleatorii, care pot apdrea oricand in timpul functiondrii senzorului, si
degradarea care apare atunci cand dispozitivul ajunge la sfarsitul functiondrii
sale. Daca primul factor este mai putin controlabil, cel de-al doilea poate fi
sau nu influentat de operatiunile de intretinere [54,55].

4.3.14 Alarmele fals-pozitive sau fals-negative

Fiabilitatea sistemelor realizate cu ajutorul senzorilor este dependenta de sen-
sibilitatea senzorilor, de acuratetea lor si de conditiile de mediu. In functie de
modul 1n care senzorii sunt alesi si de modul in care se opereaza cu acestia,
evenimentele sesizate de senzori se pot constitui in ceea ce literatura denu-
meste alarme fals-pozitive si alarme fals-negative [36].

Alarmele fals-pozitive sunt acele cazuri In care un senzor este activat, desi
nu exista acel stimul pe care utilizatorul il ia in considerare. De exemplu,
un sistem simplu, ce urmdreste detectia unei persoane, realizat cu senzori de
migcare poate fi oricand activat de trecerea unui animal de casa, desi s-a dorit
ca acesta sa detecteze doar oameni [36,56].

Alarmele fals-negative se produc atunci cand, desi stimulul la care este
sensibil senzorul este prezent, acesta nu poate detecta prezenta lui. Ambele
tipuri de alarme sunt foarte daunatoare sistemelor (detectie, contorizare, iden-
tificare, medicale etc.) si utilizatorilor, intrucat scad increderea 1n rezultatele
obtinute. Ele pot fi evitate fie prin subsisteme de verificare realizate cu ajuto-
rul altor senzori, fie prin luarea unor masuri specifice scopului pentru care au
fost concepute respectivele sisteme [36,57].

Existand marele avantaj al diversitatii senzorilor, prin includerea diferite-
lor tipuri Intr-un sistem, se pot anula aspectele negative ale unui tip de senzor
cu ajutorul celorlalti senzori existenti. In astfel de echipamente, este necesar,
deci, sa se aplice principiul interactiunii [37,58].
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4.4 Principiile de functionare a senzorilor celor
mai uzuali

Dupd cum s-a aratat in sectiunea precedentd, senzorii sunt impartiti in mai
multe categorii in functie de:

» numarul de conversii necesare pentru obtinerea semnalului de iesire do-
rit,

* capacitatea de a genera un semnal de iesire fard prezenta unui semnal
de excitatie,

* tipul semnalului de iesire [37].

Pentru a stabili principiile de functionare ale senzorilor, se iau in consi-
derare cateva remarci importante. Pe de o parte, descrierea modului de func-
tionare a senzorilor trebuie realizata tindnd cont de stimulul din mediu care re-
prezinta semnalul de intrare. Prin urmare, clasificarea senzorilor facuta pana
acum nu este suficientd si vor fi oferite unele completari in paragrafele urma-
toare. Pe de alta parte, deoarece nu toate tipurile de senzori pot fi abordate
in cadrul acestei lucriri, ne vom limita doar la tratarea senzorilor celor mai
utilizati, cum sunt senzorii de miscare, utilizati pentru detectarea miscarii si
ocupdrii spatiului.

Urmatorul subcapitol prezinta cateva aspecte generale privind senzorii de
miscare, fiind urmat de sectiuni care prezinta fiecare tip de senzor.

4.4.1 Senzori de miscare. Generalitati

In prezent, existd multe tipuri de aplicatii de securitate si sanitate bazate pe
activitatea audio, video si a senzorilor. Primele doua abordari, audio si video,
au dezavantajul invadarii vietii personale si, de asemenea, necesarul de putere
de calcul, ceea ce le face dificil de aplicat in cazuri de urgenta.

Sistemele bazate pe senzori de miscare nu sunt lipsite de neajunsuri. De
la Inceput, trebuie mentionat ca fezabilitatea unui proiect bazat pe senzori, in
general, si pe senzori de miscare, in special, este determinata atat de caracte-
risticile senzorilor, cum ar fi fiabilitatea, sensibilitatea la zgomot, acuratetea
etc., cat si de conditiile de mediu.

In functie de modul in care se aleg senzorii, apare o susceptibilitate la erori
pe care le-am definit anterior ca alarme fals-pozitive sau fals-negative. Prima
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expresie desemneaza cazul in care o alarma este declansata, desi nu existd un
motiv real pentru aceasta. Alarmele fals-negative apar ori de cate ori senzorul
ar trebui sd anunte o situatie asteptata, dar nu este capabil sa o detecteze. Desi
alarmele fals-pozitive nu pun in pericol utilizatorii, acestea sunt deranjante si
scad fiabilitatea sistemului. In securitatea locuintei, de exemplu, aceste alarme
fals-pozitive nu numai ca deranjeaza, dar sunt exploatate de intrus [36, 4€].

Marele avantaj al senzorilor de miscare este diversitatea lor. Se pot include
mai multe tipuri de senzori de migcare intr-un singur sistem pentru anularea
aspectelor negative ale fiecarui senzor cu ajutorul celorlalti. Acest lucru se
intampla datorita stimulilor diferiti aplicati fiecarui senzor care 1i activeaza,
obtinand astfel echipamente care utilizeaza principiul interactiunii [59].

Senzorii de miscare pot fi dedicati aplicatiilor de interior sau exterior. Ei
pot fi purtabili sau plasati in puncte cheie: usi, pereti, cuptor, frigider etc. In
continuare, se vor trata senzorii nepurtabili pentru aplicatii de interior [60].

Atunci cand cineva intentioneaza sd aleagd senzorii care vor face parte
dintr-un sistem bazat pe senzori de miscare, trebuie sa ia in considerare urma-
toarele aspecte:

* natura si ritmul activitatilor monitorizate,
* configuratia fizica a locului monitorizat,
» comportamentul beneficiarului,

* abordarea dinamica a mediului [61,62].

Tehnologiile diferite sunt prezentate in sectiunile urmatoare. Structura fi-
ecarei descrieri include:

* principiul general,

planul de pozitionare eficienta,

* avantaje,

L]

dezavantaje.

4.4.2 Senzori pasivi in infrarosu (PIR)

Principiul de functionare

Acest tip de senzori se bazeaza pe radiatia in domeniul infrarosu ([R]), care
este o radiatie electromagnetica din spectrul optic, dar invizibild pentru ochiul
uman.
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Fiind un senzor pasiv, senzorul pasiv in infrarosu (Passive InfraRed, PIR])
nu emite energie, ci doar ,,ascultd” mediul pentru a captura modificarile cam-
pului de energie pentru care a fost proiectat: energia termica. De aceea trebuie
mentionat cd PIR nu masoara energia primita, ci doar modificarile bruste ale
acesteia. Cu alte cuvinte, detecteazd zone calde (de exemplu, corpul uman)
care sunt in contrast cu un fundal mai rece [63, 64].

Desi orice obiect cu o temperaturd mai mare de 0 K (-273,15 °C) emite
energie termica, senzorii sunt proiectati sa detecteze diferenta dintre orice
obiect din mediu (care a ajuns deja la temperatura mediului) si un corp viu a
carui temperatura variaza intre 28 si 40 °C [65].

In optoelectronicd, Legea lui Planck arati cum se poate determina canti-
tatea de energie electromagnetica radiatd de un corp negru aflat in echilibru
termic (Ecuatia }.6).

h-w?
p(w) = T Cg . (eﬁw/kBT _ 1) (46)

p(w) este, de asemenea, numita densitatea de energie radianta [66].

In termodinamica clasici, a fost posibil si se demonstreze Legea Depla-
sarii a lui Wien. Aceasta afirma ca lungimea de unda corespunzatoare maxi-
mului densitatii de energie radianta este invers proportionala cu temperatura
absoluta [66,67]. Initial, Wien nu a putut determina valoarea constanta, asa
ci a dedus Ecuatia §.7.

4.7)

Dupa derivarea p(w) in functie de w si egalarea cu 0 (pentru determinarea
punctelor extreme), s-a putut constata ci € poate fi descrisi prin Ecuatia 4.8,

. Co'h
 4,9651 - kg

Prin simpla introducere a constantelor bine cunoscute in Ecuatia }.§:

(4.8)

* viteza luminii in vid ¢ = 3 - 108 m/s
+ constanta lui Planck h = 6,62 - 10734 .J - 5
« constanta lui Boltzmann kp = 1,38 - 1072 J /K

se obtine ¢a 2 = 2,898 - 1073 K - m. Prin urmare, lungimea de unda

(in micrometri) a unui corp negru avand o anumita temperaturd este data prin
Ecuatia §.9.
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2898
Alpm| = m (4.9)
Folosind Ecuatia §.9, se poate determina domeniul pentru lungimea de
unda astfel incat sd cuprinda domeniul de temperatura pentru un corp viu.
Astfel, domeniul de temperaturd exprimata in grade Celsius, 28-40 °C, co-
respunde domeniului de temperaturi Kelvin 301-314 K. Aceasta inseamna o
lungime de unda in intervalul 9,229-9,627 pvm, care este, intr-adevar, 1n spec-
trul infrarosu (0,7 wm-1 mm) [66].
Fiecare senzor are un element de detectie care raspunde la un anumit tip de
stimul. In cazul senzorilor pasivi in infrarosu, se disting trei tipuri de elemente
de detectie:

* bolometru,
* termopila,
* element piroelectric [36].

Bolometrul si termopila sunt rar utilizate pentru senzorii pasivi in infra-
rosu. De aceea, sectiunea va fi concentrata doar pe elementul piroelectric.

Elementul de detectie piroelectric se bazeaza pe fenomenul piroelectric
care caracterizeaza un material a carui polarizare se modificd atunci cand tem-
peratura sa se schimba. In acest fel, se genereazi o tensiune temporari ca ris-
puns la incdlzirea materialului, adicd atunci cand un flux de energie termica
afecteaza acel material [68].

Elementele de detectie se bazeaza pe pelicule piroelectrice care actioneaza
ca dielectrice, incdrcandu-se atunci cand radiatia infrarosie este incidenta asu-
pra lor. Fiind conceput ca un condensator, elementul de detectie are doua
placi: una dintre ele realizata din metal, iar cealaltd dintr-un material piroe-
lectric. Cand radiatia in spectrul infrarosu ajunge pe materialul piroelectric,
separa sarcinile si tensiunea pe condensatorul piroelectric se schimba datorita
modificarii sarcinii care, la rindul sdu, este modificata de cantitatea de radiatie
incidenta [69].

Constanta mare de timp a sa duce la o ratd de raspuns la modificarile radi-
atiei infrarosii cuprinse intre 0,2 si 1 Hz [69].

In general, un senzor utilizeaza doua astfel de elemente de detectie
care sunt expuse succesiv la radiatia infrarosie. Numai In aceastd situatie,
senzorul produce o tensiune nenuld. Daca ambele elemente de detectie sunt
afectate simultan, fiecare dintre ele livreaza aceeasi tensiune, dar cum polarita-
tea unui element de detectie este pozitiva si a celuilalt negativa, aceste tensiuni
se anuleaza reciproc. Prin urmare, senzorul nu produce nicio tensiune [[70,[71].
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Elementele de detectie, prin ele insele, nu au eficienta si acest lucru va fi
demonstrat in paragrafele urmatoare. Trebuie precizat ca buna functionare a
senzorilor pasivi In infrarosu este conditionatd de sistemele optice si de refle-
xie si, implicit, de acuratetea focalizarii radiatiei termice pe detector.

Prin urmare, senzorii PIR pot utiliza una dintre cele doud metode:

* focalizare prin reflexie,

* focalizare prin lentila [[71]].

Cand se utilizeaza reflexia pentru focalizarea radiatiei, se foloseste o oglinda
concava, iar elementul de detectie trebuie plasat in focarul sistemului optic.
Deoarece acest sistem nu se ocupa de impartirea suprafetei de interes in zone
poligonale, dar are avantajul detectarii la distantd mare, este utilizat mai mult
pentru aplicatii de exterior [71]].

Senzorul PIR poate fi echipat cu lentile care sunt destinate sa focalizeze
radiatia infrarosie pe materialul piroelectric si sa miste rapid fasciculele de in-
frarosu catre elementul de detectie. Focalizarea prin lentild nu prezinta o foca-
lizare a radiatiei infrarosii la fel de eficienta ca reflexia prin oglinda, dar daca
se utilizeazi lentile Fresnel (vezi Figura §.4), se obtine o modificare foarte
simpla a configuratiei zonelor poligonale [71]].

FRESNEL LENS

Figura 4.4: Radiatia infrarosie focalizata de lentila Fresnel si directionata catre ele-
mentul de detectie [72].

O lentila Fresnel este realizata prin intermediul unei pelicule subtiri de
plastic transparent la radiatia [R| si existi o serie de cercuri concentrice gra-
vate pe ea. Gravarea reprezinta o aproximare a hologramei zonelor poligonale
realizate de dispozitiv. Altfel spus, lentila nu poate vizualiza suprafata in mod
continuu, ci cu o multitudine de fascicule sau conuri inguste si discrete. Len-
tila acopera elementele de detectie, iar al doilea scop al acesteia este de a filtra
radiatia infrarosie [46,73,74]. In acest fel, nu intregul spectru [R| este conside-
rat, 1ar senzorul este cel mai sensibil la radiatia corpului uman a carei lungime
de unda, dupa cum s-a mentionat anterior, depaseste 9 um.
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Fira aceasti lentild, cand un corp care emite radiatie [R| se apropie de sen-
zor la o distanta de 1 - 1,5 m si se misca in fata senzorului, elementele de
detectie vor fi expuse diferit, generand astfel tensiuni diferite si determinand
senzorul sa aibi o iesire nenuld. In schimb, cand corpul care emite radiatie
IRl se misci la o distanta mult mai mare, senzorul percepe modelul de radia-
tie infrarosie ca fiind amestecat si, In consecintd, elementele de detectie vor
fi aproape egal expuse. Cele doud tensiuni vor fi egale, prin urmare, iesirea
senzorului va fi nula, ceea ce se traduce prin lipsa detectarii miscarii [46,[75].

In concluzie, senzorii care utilizeaza lentila Fresnel sunt cei mai com-
petitivi.

In continuare, se va analiza si nucleul senzorului PIR|, care este mai bine
evidentiat in Figura }.5.

3

—}2

|

=

Figura 4.5: Structura interna a unui senzor [72]

In aceasti structurd, suprafata care genereazi sarcina electrica atunci cand
este expusa la caldurd, adica elementul de detectie, consta intr-un material
cristalin [72]. Este de interes sa se masoare tensiunea produsa ca urmare a
expunerii la radiatia [R| folosind un tranzistor ale cdrui drena si sursa sunt
conectate la pinii 1 si 2. Observam ca, pe drena si sursd, tranzistorul
emite curentii de drenad si sursd, in timp ce scopul nostru este de a obtine o
tensiune. Ca urmare, se conecteaza un rezistor in terminalul sursa pentru a
face conversia curent-tensiune. Pentru a asigura punctul static de functionare
al tranzistorului, se conecteaza o sursa de alimentare a carei tensiune trebuie sa
aiba valori intre 3 si 15 V [[72]. Aceastd noud configuratie apare in Figura §.6.
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IH . .'._IJ
:: L2l i
FIR =

Figura 4.6: Structura interna a cu tranzistor echipat cu rezistenta de sursa si
sursa de alimentare [[76]

Conditionarea semnalului
Cand se utilizeaza mai multe etape pentru procesarea semnalului, este necesar
sa se controleze semnalul analogic in asa fel incat sa indeplineascd conditiile
impuse de etapele urmatoare. Acest scop este atins prin utilizarea conditionarii
semnalului.

In ceea ce priveste si evolutia semnalului sdu, se afirma necesitatea
unui amplificator care are urmatoarele atributii:

* cresterea rezolutiei semnalului de intrare pentru etajul electronic urma-
tor;

« cresterea raportului semnal-zgomot (RSZ)).

Este necesar un comparator format din doud amplificatoare operationale
pentru a raspunde celor doua tranzitii ale senzorului, negativa si pozitiva [72].
Acestea fiind prezentate, se oferd o configuratie extinsa care include, pe langa
dispozitivul de focalizare a radiatiei si filtrare prin lentila Fresnel si PIR|, ur-
madtoarele: rezistenta de pull-down a sursei, sursa de alimentare, blocurile de
amplificator si comparator (Figura }.7).

Pozitionarea senzorului
Caracteristica senzorului este esentiald. Senzorii de interior pot fi instalati
fie orizontal, fie vertical, pe tavan sau pe pereti, avand 1n vedere ca in carac-
teristica lor de detectie trebuie sa fie cuprinse toate zonele importante [71]].
Dacad persoanele se deplaseaza foarte incet sau dacd nu depasesc zonele
poligonale create de lentila Fresnel, senzorul nu poate detecta miscarea lor.
Mai mult, daca se deplaseaza catre senzor, se produce acelasi efect: circui-
tul diferential detecteazd doar o micd modificare a temperaturii si dispozitivul
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Figura 4.7: Configuratia PIR incluzand lentila Fresnel pentru filtrarea si focalizarea
radiatiei. [[76]

nu percepe nicio activitate [71]]. Persoana trebuie sa treaca prin fata senzoru-
lui intr-o directie orizontald atunci cand ambele elemente sensibile sunt pe un
plan orizontal pentru a activa secvential elementele de detectie. Senzorul tre-
buie pozitionat astfel incat in zona in care caracteristica sa are o probabilitate
minima de detectie, persoana si nu desfasoare nicio activitate. In Figura §.§
avem un exemplu care aratd o posibila caracteristica.

Figura 4.8: Functia de probabilitate a detectiei in functie de directia de depla-
sare [[71].

Exista o altd modalitate de a sublinia capacitatea de detectie a in func-
tie de distanta fatd de obiect si directia miscarii. Aceasta este prezentatd in

Figura §.9.
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Figura 4.9: Sensibilitatea PIR. [[77]
Avantaje

Senzorii sunt utilizati pe scard largd, deoarece sunt foarte ieftini In com-
paratie cu alti senzori de migcare. Nu necesita circuite complexe, asa cd sunt
proiectati si fabricati simplu. Pe langa acest beneficiu economic, existd i un
alt avantaj tehnologic important al acestor dispozitive. Elementul esential al
senzorilor PIR|, caracteristica de detectie, poate fi modificat usor prin schim-
barea lentilei Fresnel. Se pot obtine diferite tipuri de caracteristici utile, cum
ar fi caracteristici de tip cortind sau caracteristici fragmentate [69,71,78,79].

Dezavantaje

Senzorii pot fi afectati de schimbarile naturale, dar bruste ale temperaturii,
care sunt provocate de sistemele de Incalzire, curenti de aer, radiatia solara
si animale. In ceea ce priveste echipamentele de securitate, ele pot fi usor
pacalite daca intrusul atinge aceeasi temperaturd cu cea a mediului. Acest
lucru se intampla prin cresterea temperaturii in acel mediu.

In ceea ce priveste retelele de senzori, se pot intimpina alarme false daca,
din nou, contrastul dintre fundalul rece si corpul uman cald nu mai este per-
ceptibil. De asemenea, acest tip de alarme false poate fi declansat de animale.

Senzorii pasivi 1n infrarosu nu sunt capabili sd cuantifice miscarea sau
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prezenta, ci oferd doar o evaluare calitativd a ocupdrii. Acesta este motivul
pentru care nu pot fi utilizati pentru a masura cu exactitate distantele sau vite-
zele [69,80].

Daca o persoana std nemiscatd in fata unui astfel de senzor, senzorul nu
este capabil sa detecteze prezenta. Acest lucru se intampla deoarece elementul
sdu de detectie este un condensator si se stie cd pentru orice astfel de element
reactiv nu existd un raspuns in curent continuu. In cazul senzorului PIR|, com-
ponenta de curent continuu corespunde lipsei miscarii [69].

Aplicatii ale senzorilor PIR

Senzorii au fost utilizati pentru masurarea semnalelor termice Intr-un me-
diu de casa inteligentd, 1n scopul detectarii prezentei umane [81]. Senzorul
PIR este unul omniprezent, destinat detectdrii prezentei umane si extragerii
diverselor informatii referitoare la aceasta prezenta in mediul specific.

O alta aplicatie a senzorului a utilizat o retea de tip mesh formata din
acest tip de senzori, folosita intr-un sistem conceput pentru urmarirea persoa-
nelor, beneficiind de costul redus si dimensiunile sale mici. Cercetatorii au
investigat dispunerea matricei de senzori PIR si au estimat intervalul cores-
punzator de detectie. Pentru a obtine semnalul asociat evenimentului, acestia
au conceput 0 metoda speciali de procesare a semnalului PIR), atat simpla, cat
si eficientd. Mai mult, cercetatorii au propus o metoda noua de localizare, con-
stand 1n detectarea bisectoarelor unghiurilor senzorilor si fuziunea date-
lor. Acuratetea metodei propuse pentru recunoasterea, localizarea si urmarirea
persoanelor a fost confirmata atat prin experimente, cat si prin simulari [82].

Alte lucrari s-au concentrat pe detectarea directiei de miscare folosind sen-
zori PIR|. Un grup de cercetitori a conceput o metodi pentru detectarea direc-
tiei relative a miscarii unei persoane. In comparatie cu metodele clasice, care
determind miscarea unei persoane sau a unui obiect prin alternarea polarizarii
efective a elementelor de detectie din senzorul PIR|, metoda propusi a folosit
dous perechi de senzori PIR|, cu o aliniere ortogonala a elementelor de detec-
tare. Cercetatorii au colectat informatiile de la sase subiecti, fiecare dintre e1
mergand in opt directii diferite (distribuite uniform), folosind o unitate de co-
lectare a datelor compusa din patru senzori PIR cu elemente de detectie duale
si lentile modificate. Rezultatele experimentale s-au dovedit promitétoare, re-
usind sd atingd o recunoastere corectd a directiei de miscare in mai mult de
98% din cazuri, conform datelor colectate de la doi senzori PIR cu lentile mo-
dificate, aliniati ortogonal. Mai mult, chiar §i atunci cand a fost utilizat doar
setul cu caracteristici reduse, constand doar in trei valori de varf pentru fiecare
senzor PIR, s-a obtinut o acuratete de detectie de 89-95% [83)].
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Cercetatorii din acelasi grup au efectuat si un alt experiment pentru mo-
nitorizarea persoanelor care trec printr-un coridor. In acest scop, au plasat in
coridor trei module bazate pe senzori PIR, unul pe tavan si celelalte doua pe
peretii opusi. Fiecare modul a constat din patru senzori PIR|, asa cum este
prezentat in Figura #.10.
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Figura 4.10: (a) Diagrama orientrii celor patru senzori PIR]; (b) Plasarea celor patru
senzori in fiecare dintre cele trei module; (¢) Schema dispozitivului pentru de-
tectarea miscarii umane [84]

Opt subiecti au participat la studiu, fiecare dintre ei mergéand la trei niveluri
de viteza diferite (rapid, moderat, lent), in doud directii (dus-intors) si la trei
distante diferite (aproape de unul dintre senzorii de pe peretii opusi, aproape de
celalalt si la o distanta la mijloc intre ei), asa cum este prezentat in Figura@.11|.

Configuratia experimentala este prezentati in Figura #.12. S-au utilizat
un set de date brute si un set de caracteristici reduse si fiecare senzor PIR a
oferit informatii despre durata trecerii. Din setul de date brute, colectat de
la fiecare senzor din cele trei module, s-a obtinut o acuratete mai mare
de 92% pentru discernerea intre subiecti, identificarea directiei si vitezei de
miscare si distanta fatd de senzor. Din setul de caracteristici reduse, acuratetea
in determinarea acelorasi aspecte a fost mai mare de 94% [84].
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Figura 4.11: Trei scenarii diferite pentru detectarea migcarii persoanelor cu senzori
PIR: (a) directii diferite; (b) distante diferite; (c) niveluri diferite de viteza. Semnalul
de iesire este de asemenea reprezentat in toate cele trei cazuri [84]
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Figura 4.12: Setup-ul experimental care arata plasarea senzorilor PIR: (a) vedere din
fata; (b) vedere de sus [84]

Senzorii au aplicatii si in conceperea algoritmilor de detectare a ca-
derilor. Pe baza mai multor senzori pasivi in infrarosu, se pot implementa
sisteme de locuinte asistate inteligent pentru persoane in varstd sau cu diza-
bilitati. Au fost propuse noi metode pentru detectarea caderii unei persoane.
Una dintre aceste metode a folosit doi senzori PIR intr-o camera, fiind propus
un algoritm pentru detectarea evenimentelor de cadere [85].

Senzorii au fost utilizati si in studiul detectarii caderilor folosind trans-
formarea complexd wavelet single-tree. Astfel, a fost propus un algoritm de
detectare a caderii, folosind senzori si senzori de vibratie intr-un sistem
de asistentd la domiciliu (Ambient Assisted Living, [AAL]) cu costuri reduse,
conceput pentru imbundtatirea calitdtii vietii persoanelor cu dizabilitéti si a
persoanelor in varstd pentru a le permite sa duca un stil de viata independent
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asistat de senzori. Senzorii au fost folositi pentru a determina miscarea
acestor persoane in mediul in care trdiesc [86].

Aplicatiile senzorilor includ, de asemenea, sisteme de supraveghere.
Mai multi senzori infrarosii piroelectrici au fost folositi Intr-un astfel de sis-
tem, destinat detectarii prezentei intrusilor in diverse cladiri. Senzorii
au fost plasati pe tavan si au fost folositi pentru codificarea semnalului ultra-
sonic al modulului senzorului ultrasonic. Aceastd codificare a semnalului a
fost folositd pentru a atenua problema interferentei prin crosstalk Intre sen-
zori ultrasonici care au aceeasi frecventa. Arhitectura este prezentata in Fi-

gura [87].
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Figura 4.13: Arhitectura sistemului de supraveghere folosind senzori PIR pentru co-
dificarea semnalului ultrasonic [87]

S-au facut si Incercari de a obtine o plasare optima a senzorilor pen-
tru detectarea miscarii persoanelor, asa cum este intr-un articol in care, pentru
aceasta plasare optima, a fost propus un algoritm bazat pe genetica. Acest
algoritm a ajutat la imbunatatirea performantei de localizare a senzorilor
prin optimizarea atat a amplasarii lor, cat si a campului vizual (Field of View,
FOV)) modulat. Pentru a evalua capacititile de localizare ale senzorului, au
fost folosite atat criteriul erorii medii de localizare, cat si cel al erorii maxime
de localizare. Algoritmul propus a fost testat si verificat prin simulari si expe-
rimente [88].
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4.4.3 Senzori acustici

Principiul de functionare

Mediul este capabil sd se comprime si sd se extindd cu anumite frecvente,
astfel facand posibila existenta undelor sonore. Acestea sunt unde longitudi-
nale, adica particulele mediului oscileaza in directia de propagare a undelor.
Se poate observa utilizarea verbului ,,a oscila”, ceea ce subliniaza ca parti-
culele nu se deplaseaza odatd cu unda sonord, deoarece pozitia lor medie nu
se schimba in timp. Frecventa unei astfel de unde variaza de la 20 Hz la 20
KHz [89].

Existd o legaturd intre unda sonora si vibratie: orice sunet este asociat cu
o vibratie mecanica.

In aceasta sectiune se va face referire la senzori care au ca stimul de intrare
un semnal sonor, adica un sunet audibil, si care il convertesc Intr-un semnal
electric. Acesti senzori sunt denumiti si microfoane, dar termenul este aplicat
si pentru senzori ultra sau infrasonici. Microfoanele, de fapt, sunt traductoare
de presiune pentru undele sonore care se propaga in aer sau in solide caracte-
rizate printr-un spectru larg. Totusi, componentele sale au frecvente mai mari
decat cativa Hz (in domeniul audibil). Microfoanele nu sunt concepute pentru
a masura presiunea constanta sau lent variabila, asa cum fac senzorii de pre-
siune specializati, dar trebuie sd acopere un domeniu larg de frecvente, la fel
ca undele sonore [90].

Undele sonore sunt atat unde mecanice, cat si unde de presiune. Compo-
nenta de detectie a microfonului se numeste element sau capsula. In primul
rand, sunetul, ca vibratie, este convertit in miscare mecanicad. De aceea, mi-
crofoanele au in structura lor o diafragma mobila. In al doilea rind, miscarea
diafragmei este convertitd intr-un semnal electric prin intermediul unui sen-
zor de deplasare. Acesta poate include o carcasd, amortizoare pentru anularea
zgomotului, reflectoare de focalizare, cum ar fi pentru microfoanele parabo-
lice etc. [91,92].

In aceasta lucrare, focalizarea va fi pe microfoanele electretice.

La Inceput, este necesara descrierea in cateva cuvinte a termenului ,,elec-
tret”, folosit pentru a numi materialul dielectric stabil care are o sarcind elec-
trica statica cvasi-permanenta sau o polarizare bipolard incorporata. Proprie-
tatile sale, datorita rezistentei ridicate a materialului, pot fi pastrate multi ani.

Termenul a fost creat prin combinarea altor doi termeni care descriu prin-
cipiul sau: ,electr” de la ,,electric” si,,et”, terminatia cuvantului ,,magnet”. Un
electret produce campuri electrice interne §i externe si este un dipol. Acesta
este motivul pentru care poate fi considerat echivalentul electrostatic al unui
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magnet permanent. Similar magnetilor care genereazd camp magnetic, ei ge-
nereaza camp electrostatic in jurul perimetrului lor [93].

Materialele electretice, piezoelectrice si piroelectrice sunt inrudite. Se stie
ca materialele piezoelectrice si piroelectrice sunt si ele electreti, cu caracteris-
tici pronuntate, fie piezoelectrice, fie piroelectrice [46].

Merita mentionat motivul pentru care se alege un astfel de material intr-
un microfon. Fiind un material incarcat electric cvasi-permanent, nu mai este
necesar sa se utilizeze o sursd de alimentare pentru polarizare. Prin urmare,
microfonul electret se deosebeste de alte microfoane deoarece nu are nevoie
de o tensiune de polarizare continua [94].

La sfarsitul acestei scurte descrieri, se vor mentiona cateva exemple de
materiale care au proprietati electretice:

* polietilen tereftalat,

* fluoropolimeri,

polipropilena,

* cuart,

* unele forme de dioxid de siliciu [95].

Microfonul electret este un traductor care constd in doua elemente esenti-
ale: diafragma sau membrana si placa de fundal. Diafragma este realizata din
material electretic, de obicei un film subtire de polimer acoperit pe o parte cu

metal [96]. Un spatiu de aer separa cele doud componente, adicd diafragma si
placa de fundal [46], asa cum se poate vedea in Figura #.14.

metallization

l \ mmu ﬁfl(ikpf_mc" e

electret diaphragm

*
8
<

Figura 4.14: Structura generald a microfonului electret [46]

Exista o alta modalitate de a construi un microfon electret: se plaseaza
pelicula electret pe placa stationara si se utilizeaza un film subtire ca diafragma
mobila [96]. in continuare, se va aborda primul design, cel din Figura .14

Placa de fundal metalica si metalizarea superioara sunt conectate printr-un
rezistor. Tensiunea pe acest rezistor poate fi amplificata si poate fi considerata
tensiunea de iesire.
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S-a afirmat ca electretul este un material incércat electric cvasi-permanent,
astfel suprafata sa are o densitate de sarcina constanta o. Prin urmare, se con-
siderd ca acesta genereaza in spatiul de aer un camp electric pe care il notdm
cu k.

Se presupune ca atunci cand nicio unda nu loveste diafragma, spatiul de aer
are o grosime notatd cu x. Cand o unda sonora actioneaza asupra diafragmei,
grosimea spatiului de aer scade cu o diferentd de Ax.

In cazul mentionat, relatia pentru calculul capacitatii este cea din Ecua-

tia .10
e-S
d
dar pentru ci d = Az sic = ¢ - £,, se obtine Ecuatia f.11].

C= (4.10)

€0 &+ S
Ax
Densitatea de sarcina este descrisa de Ecuatia #.12.

C= (4.11)

o=3 (4.12)

De asemenea, tensiunea ca functie de sarcind si capacitate este datd in

Ecuatia §.13.

- Q
=% (4.13)

Daca se exprima sarcina ca produs intre densitatea de sarcina si suprafata
si se inlocuieste alaturi de capacitate (Ecuatia #.11)) in Ecuatia §.13, se obtine
Ecuatia §.14.

o-S Ax

=0 -

€g-er-S .
Ax €0 &r

Daca senzorul are o capacitate C', tensiunea se va calcula pe baza Ecua-

tiei B.19.

U:

(4.14)

o-Ax 2r fRC
€0 & /14 (27 fRC)?

S-a notat cu f frecventa undelor sonore, iar expresia pentru frecventa de
rezonanta va fi datd de Ecuatia h.16.

U= (4.15)
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_ i ) Po
o xo- M’

unde p, este presiunea atmosferica, x, este grosimea efectiva si M este
masa membranei. Valorile acestei frecvente trebuie sa fie mult mai mari decat
frecventa superioard a domeniului de functionare pentru microfon [46].

Pentru a sublinia performantele acestui microfon, se poate mentiona ca nu
are nevoie de nicio polarizare continua, in timp ce un microfon cu condensator
cu sensibilitate si dimensiuni similare necesita mai mult de 100 V ca tensiune
de polarizare. In plus, are si o tensiune mecanica scazuta. In acest fel, com-
presibilitatea spatiului de aer influenteaza forta de restaurare. Diafragma sa
poate fi realizata din Teflon FEP, avand posibilitatea de a fi incarcata perma-
nent printr-un fascicul de electroni pentru a avea proprietati electretice [97,98].

Microfoanele electret pot functiona si in domeniul infra si ultrasunetelor,
dar necesita unele modificari, dupa cum urmeaza:

fr

(3.11) (4.16)

* in gama infrasonica, placa de fundal trebuie sa aiba o gaura miniaturala
pentru egalizarea presiunii;

* in gama ultrasunetelor, microfonul necesita o polarizare suplimentara
(nu doar polarizarea sa proprie), la fel ca in cazul microfonului cu con-
densator [99,100].

Un microfon electret se caracterizeaza prin impedanta mare. De aceea, in-
terfata electronica utilizata cu astfel de microfoane trebuie sa aiba o impedanta
de intrare mare [36].

Pozitionarea senzorului

Senzorul acustic trebuie pozitionat astfel incat nivelul zgomotului sa fie sufi-
cient de scazut pentru a fi distins de semnalul util. Deoarece fiecare senzor
acustic este capabil sa detecteze corect pana la o distanta specifica de la care
receptionat scade dramatic si deoarece in astfel de proiecte sursele nu
sunt stationare, solutia consta 1n utilizarea mai multor senzori acustici, fiecare
plasat in puncte cheie, adica cat mai aproape posibil de sursele de sunet de
interes [36].

Avantaje

Microfoanele electret sunt ieftine si nu necesita o sursa de alimentare externa.
De asemenea, sunt disponibile intr-o varietate larga de dimensiuni si configu-
ratii. Microfoanele electretice prezintd o directivitate satisfacatoare [36,[101].
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Un alt avantaj provine din lipsa unei polarizari spontane 1n aceste materi-
ale, ceea ce le face sa prezinte pierderi de histerezis foarte mici sau chiar zero,
chiar si atunci cand frecventele de functionare sunt foarte mari [99,[102].

Dezavantaje
Semnalul de iesire al microfonului electretic poate fi instabil din cauza zgo-
motului de fundal.

Un alt dezavantaj este lipsa stabilitatii la temperaturd. Uneori, pentru
conditii optime de functionare, temperatura nu trebuie sa aiba variatii care
depasesc aproximativ 10°C. Chiar daca aceasta poate aparea ca o restrictie
foarte importanta, nu este totusi un mare dezavantaj, deoarece aceste dispozi-
tive functioneaza de obicei la frecvente mari si campuri de actionare cu valori
mici, care sunt relativ usor de stabilizat din punctul de vedere al temperatu-
rii [36,101].

Aplicatii ale senzorilor acustici

Sistemele bazate pe senzorii acustici au ca avantaje un hardware si o infras-
tructurd mai simpla si mai ieftind comparativ cu metodele bazate pe viziune
computerizatd. Aceste sisteme constau doar din setul de senzori acustici §i
un PC/server care ia decizia dacd a avut loc un eveniment, pe baza anumitor
conditii i praguri impuse [103].

Una dintre metodele propuse pentru detectarea caderii unei persoane cu
ajutorul senzorilor acustici a folosit intensitatea si indltimea sunetului ca si cri-
terii pentru recunoasterea caderii. Luand in considerare statisticile efectuate in
Statele Unite, unde, din numarul total de persoane in varsta, mai mult de o tre-
ime cad cel putin o data pe an, oamenii de stiinta au dezvoltat un sistem acustic
de detectare a caderilor (FADE) pentru a aborda aceastd problema. Sistemul
propus oferd avantajul de a fi complet neintruziv, comparativ cu sistemele de
detectare a caderilor purtabile (de exemplu, accelerometre sau giroscoape) pe
care persoanele monitorizate trebuie sa le poarte tot timpul. Metoda folosita
in acest caz pentru reducerea ratei alarmelor false a constat in utilizarea unei
matrice de senzori acustici pentru a obtine informatii despre inaltimea sursei
de sunet. Criteriul aplicat pentru a distinge intre o alarma reala si una falsa
a fost pragul de 2 picioare (0,66 m). Daca indltimea sursei de sunet era mai
mare decat acest prag, sistemul considera ca este o alarma falsa. Sistemul a
fost testat pe un set de 23 de cdderi, efectuate de un cascador care a fost antre-
nat sa cada exact ca o persoana in varsta. Rezultatele obtinute in studiu au fost
o reducere a ratei orare a alarmelor false de la 32 la 5, la o rata de detectare a
caderilor de 100% [|104].
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Detectarea caderilor a fost studiata si utilizand matrice circulare de micro-
foane. Oamenii de stiinta au folosit o matrice circulara de 8 microfoane pentru
detectarea caderilor, util in special in medii dificile, cum ar fi cele zgomotoase
si reverberante. Arhitectura sistemului de detectare propus este prezentata in

Figura .15,
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Figura 4.15: Arhitectura sistemului de detectare a caderilor cu o matrice circulara de
8 microfoane [|104].

In aceasta arhitecturd, cele 8 microfoane au fost plasate intr-un model cir-
cular cu o raza de 25 cm. Microfoanele au fost agatate la aproximativ 1,5 m
deasupra podelei. Sunetul a fost inregistrat cu ajutorul unei placi de achizitie
de date de la National Instruments, NI 9201, cu intrari analogice pe 8 canale.
Localizarea si clasificarea sunetului inregistrat au fost realizate folosind Mat-
lab. Experimentele au constat in Inregistrarea unui set de antrenare de 25 de
caderi si 50 de alarme false (caderea de carti cu coperti moi si dure pe podea;
vorbire; tastare; sunet de telefon), urmate de aplicarea algoritmului pe un set
de test de 30 de caderi si 120 de alarme false. Durata fiecarui eveniment a
fost de 0,5 s si frecventa de esantionare a fost de 20 000 Hz. Rezultatele au
confirmat fiabilitatea si robustetea metodei bazate pe matricea circulard pentru
estimarea locatiei sunetului si au oferit, de asemenea, o discriminare corecta
intre caderile reale si sunetele non-caderi [[104].

Alte solutii au fost, de asemenea, propuse pentru detectarea fiabila a ca-
derilor persoanelor in varsta, intr-o incercare de a reduce la minimum timpul
de salvare. Un astfel de sistem se bazeaza pe detectarea prin intermediul vi-
bratiilor podelei si al senzorilor acustici. Autorii au dezvoltat un algoritm de
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recunoastere a tiparelor care este capabil sa raporteze cu acuratete daca a fos
caderea unei persoane sau doar a unui anumit obiect. Rezultatele obtinute de
acest sistem au fost o detectare a evenimentelor reale de cdadere cu o sensi-
bilitate de 95% si o specificitate de 95% [[105]. Tot prin utilizarea detectarii
vibratiilor podelei §i a senzorilor acustici, a fost propusa o alta metoda non-
purtabila pentru detectarea automata a caderilor persoanelor 1n varsta, conce-
puta avand in vedere cazurile critice in care persoana este inconstienta sau sub
stres sever. Pentru a discrimina cu acuratete evenimentele de cddere umana,
a fost dezvoltat un algoritm de procesare a semnalului si de recunoastere a
tiparelor. Caderile au fost simulate folosind o papusa care imitd omul. Rezul-
tatele sistemului au fost o detectare a caderilor papusii care imitd omul cu o
sensibilitate de 97,5% si o specificitate de 98,6% [[104].

4.4.4 Senzori ultrasonici

Principiul de functionare

In prezent, producerea sunetului este un proces foarte bine cunoscut. Modul
in care o vibratie este asociatd cu un sunet este usor de analizat si inteles, asa
cum s-a ardtat in sectiunea precedenta. Cand cineva se gandeste la conversia
unui semnal audio intr-un semnal electric, solutia este un microfon. Daca se
doreste operatia inversa, se foloseste un difuzor. Acestea folosesc principii de
functionare similare §i s-ar putea crede ca operatiile lor ar putea fi interschim-
babile. S-ar putea aproba, astfel fiind posibil sa se obtinad dintr-un difuzor un
microfon, dar unul care nu este sensibil si are o calitate scazuta [69]. Un mi-
crofon poate fi folosit si drept casti, dar nu poate gestiona cantitatea de putere
necesara [69].

Prin contrast, detectoarele bazate pe unde ultrasonice pot functiona in am-
bele directii fara nicio restrictie. Cand se transmit sau se primesc unde ultra-
sonice 1n lichide sau solide, existd o mica diferentd intre emitator si receptor.
Situatia se schimba atunci cand se folosesc senzori echipati cu diafragme si
care emit §i receptioneaza 1n aer. Aceasta particularitate ii face mai speciali-
zati [69].

Orice unda mecanica este produsa atunci cand o suprafatd se migsca. Unda
ultrasonica nu face exceptie, deoarece necesitd de asemenea ca mediul sa se
comprime si sa se extinda [46]. Prin urmare, este obligatoriu sd avem un dis-
pozitiv care sa converteasca direct energia electrica intr-una mecanica pen-
tru a produce miscarea suprafetei. O altd cerintd este ca migcarea sa se pro-
duca 1n domeniul ultrasonic, adica frecventa undei trebuie sa fie mai mare de
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20 kHz. Privind la proprietétile si aplicatiile materialelor, vedem ca aceasta
este caracteristica unui material piezoelectric care prezinta si efectul invers
al piezoelectricitatii. Astfel de materiale sunt: titanatul de bariu, titanatul de
plumb, zirconatul de plumb (PbZrO;), cuartul, fosfatul dihidrogenat de amo-
niu (NH4H,PO,) etc. [107-109]

Beneficiind de efectul piezoelectric invers, senzorul produce impulsuri de
unde ultrasonice care pot fi trimise catre un corp prin intermediul emitdto-
rului sau. Cand ajunge la suprafata corpului, unda se reflectd si se Intoarce
la receptorul senzorului ultrasonic. Unda receptionatd este convertitd intr-o
tensiune. Pe baza diferentelor dintre un senzor activ i unul pasiv, se poate
concluziona ca senzorii ultrasonici sunt senzori activi datorita proprietatii lor
de a se comporta atat ca senzor cat si ca actuator [36]. Se considera un senzor
care foloseste un element sensibil fabricat dintr-un material ceramic piezo-
electric si o diafragma metalica. Figura pune in evidentd functionarea
duala a senzorului.

ultrasonic wave ;
1 metal diaphragm

l output
T voltage

Figura 4.16: Senzor ultrasonic piezoelectric [46].

Tensiunea de intrare este capabila sa deformeze elementul piezoceramic si
acesta raspunde la aceastd deformare prin generarea de unde ultrasonice dato-
ritd efectului piezoelectric invers. Aceasta este functia de emitator a senzoru-
lui. Undele ultrasonice care vin pe elementul piezoceramic, datorita efectului
direct al piezoelectricitatii, determind o tensiune de iesire, demonstrand astfel
ca senzorul are si un mod de operare ca receptor [36,110].
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Moduri de operare ale senzorilor ultrasonici
S-a mentionat anterior cd senzorul poate actiona atat ca emitator, cat si ca re-
ceptor. Aceasta nu este singura functionalitate a unui senzor ultrasonic. Poate
functiona in doud moduri: mod opus si mod difuz (eco) [[111].

Modul opus implica existenta a doi senzori, un emitdtor si un receptor.
Cel care transmite un impuls ultrasonic este montat in fata celui care primeste
ultrasunetele, asa cum se poate vedea in Figura §.17.

Emitter Receiver

Figura 4.17: Modul de operare opus al unui senzor ultrasonic [[112]

Un senzor functioneaza in modul difuz cand indeplineste functia de emita-
tor si receptor. Astfel, senzorul emite unda sonora si apoi ascultd ecoul care se
reflectd de un obiect. Acest caz a fost descris in detaliu Tnainte, iar Figura
este relevantd pentru aceasta situatie [[112].

Emitted Wave
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Echo Wavea Object to
ha Detactad

Figura 4.18: Modul de operare in difuzie al unui senzor ultrasonic [[112]
Un parametru semnificativ al unui senzor ultrasonic este frecventa de ope-

rare, care este de obicei 1n jur de 40 kHz. Fiecare senzor ultrasonic are doua
circuite de oscilatie. Unul dintre ele este format din elementul piezoceramic
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care are o frecventa de rezonantd unde sensibilitatea si eficienta sa sunt ma-
xime. Este responsabil de controlul timpului de emisie al pulsului ultraso-
nic [[113]. Celalalt circuit de oscilatie determind frecventa de operare a senzo-
rului ultrasonic si este numit si oscilator de comanda. Senzorul tinde catre o
functionare optima atunci cand frecventele celor doua oscilatoare sunt cat mai
apropiate (in mod ideal, sunt egale) [46].

Exista alte doud moduri de operare atunci cand un singur senzor ultrasonic
este implicat. Cand transmisia pulsurilor trebuie sa fie continua, se prefera
utilizarea a doua elemente piezoceramice, unul pentru emisie si celdlalt pentru
receptie. Daca nu este cazul, se foloseste acelasi element piezoelectric, iar
modul de operare este numit mod puls [[114].

Un senzor ultrasonic include, de asemenea, un circuit de comanda prin
care se aplica tensiune la cele doua terminale negative si pozitive, un amplifi-
cator pentru semnalul ultrasonic, un circuit de detectie care vizeazd semnalul
ultrasonic receptionat, un comparator care furnizeaza iesirea senzorului §i un
circuit de masurare a timpului care masoara timpul necesar pentru ca unda sa
loveasca obiectul, sa se reflecte si sa se intoarca la receptor [[L15,[116].

Existd doi parametri de mare interes pentru utilizator: dispersia fasciculu-
lui s1 unghiul tinta [69].

Dispersia fasciculului

Dispersia fasciculului, conform [[117], este unghiul de divergenta fata de axa
centrald a unui fascicul electromagnetic sau acustic pe masura ce acesta cala-
toreste printr-un material. Se mai numeste si difractie ultrasonica sau, eronat,
divergenta fasciculului. Cand se considerda zona campului indepartat, termenul
»dispersia fasciculului” se refera la intregul unghi de la o parte la alta a lobilor
principali ai fasciculului ultrasonic, care este, de fapt, de doua ori divergenta
fasciculului definitd ca o masura a unghiului de la o parte a fasciculului ultra-
sonic pana la axa centrald a fasciculului in campul indepartat [[118].

Propagarea undelor intr-un anumit mediu are loc datoritd transferului de
energie de la o particula la alta. Particulele mediului vibreaza, dar nu intotdea-
una transferd toata energia in directia in care calitoreste unda. In consecinta,
o parte din energie va fi transferata la un unghi, cauzand dispersia fasciculu-
lui [[118].

Dispersia fasciculului depinde de diametrul si frecventa senzorului: creste
pe masura ce frecventa si diametrul scad. Trebuie luatad in considerare atunci
cand se alege un senzor pentru anumite aplicatii, deoarece are influenta asu-
pra amplitudinii reflexiilor (cAmpurile sonore devin mai putin concentrate).
Mai mult, deoarece apar reflexiile datorate marginilor laterale ale obiectului,
dispersia fasciculului creeaza, de asemenea, dificultati in interpretarea semna-
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lelor [[119].

Unghiul tinta
Unghiul tinta este o masurd a cantitatii maxime cu care tinta poate fi inclinata
fara a iesi din zona de detectie.

Materialul tinta
Orice material care poate reflecta unda ultrasonica poate fi un material tinta.
Aici includem chiar si materialele poroase sau lichidele.

Sensibilitatea

Sensibilitatea senzorului ultrasonic poate fi reprezentata folosind o diagrama,
ca cea din Figura §.19. Datorita faptului ci undele senzorului ultrasonic aco-
perd Intreaga suprafatd intr-un mod continuu, fara goluri in model, senzorul se
dovedeste a fi mai sensibil la miscare. Din figura, observam ca migcarea mai-
nii poate fi detectata de la o distanta care depaseste 20 de picioare (in SI, 6.096
m). Miscarea bratului si a trunchiului superior poate fi detectata de la mai mult
de 25 de picioare (7,62 m) si miscarea intregului corp poate fi detectata de la
peste 1,2 m [[77].

= Sansiivity 1o
Hand Maotion
Sensitivity o
‘Wall Armn and Lipgar
Mounted Torsa Mation
Ultrasonic
Sanszor
10 H Sensitivity o
N Full-Body Motion

20 fi 30 it 40'h

Figura 4.19: Model tipic de sensibilitate pentru un senzor ultrasonic montat pe pe-
rete [[77]

Eficienta reflectiei
Eficienta reflectiei depinde de forma si materialul obiectului. Astfel, obiectele
care pot fi detectate sunt Impartite In trei categorii principale:

1. Obiecte plane: lichid, cutie, foaie de plastic, hartie, sticla etc. Cand
undele ultrasonice lovesc suprafata lor, o mare parte din undele reflectate este
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returnatd. Din pacate, gradientul unui obiect sensibil este un factor care afec-
teaza foarte mult undele.

2. Obiecte cilindrice: doza, sticld, corp uman etc.

3. Obiecte granulare sau agregate: minereuri, roca, carbune, cocs, peleti
de plastic etc. In cazul lor, desi existi reflectie difuza si undele reflectate sunt
neuniforme, undele sunt mai putin afectate de gradientul unui obiect sensi-
bil [[120].

Calculul distantei
Senzorul ultrasonic foloseste proprietétile fizice si efectele ultrasunetelor [[121]].
Deoarece au diverse aplicatii, inclusiv detectarea miscarii si masurarea dis-
tantei, suntem interesati sa calculdm aceste distante si sa le interpretdm sau sa
le folosim in procesarea ulterioard a datelor.

Viteza ultrasunetelor depinde de mediul s1 de temperatura mediului, ur-

mand Ecuatia #.17.

v =340+ 0,6 - (T [°C] — 15) m/s (4.17)

Dacé considerdam o temperaturd de 25 °C, obtinem o valoare de 346 m/s
pentru undele ultrasonice in aer.

In acest caz, trebuie si gasim distanta masurati a unui obiect prin interme-
diul timpului de propagare a undei ultrasonice. Emitatorul senzorului trimite
o unda care se reflecta atunci cand intalneste obiectul si se intoarce la recep-
torul senzorului. Remarcam ca timpul de propagare constd in douad intervale
de timp egale, deoarece timpul necesar pentru ca unda sa ajunga la obiect este
egal cu timpul necesar pentru a se intoarce la receptor. Aceastd observatie
justifica impartirea la doi in Ecuatia #.18.

dm] = @ - v[m/s] - cos ¢ (4.18)

unde ¢ este unghiul dintre directiile celor doud unde. Aici am considerat
ca emitatorul si receptorul sunt foarte aproape unul de celalalt in raport cu
distanta masuratd pana la obiect. Prin urmare, cos ¢ ~ 1. Inlocuim valoarea
lui cos ¢ si pe cea a vitezei undei si se obtine Ecuatia §.19.

dm] = @ - 346 m/s (4.19)

Aplicatii ale senzorilor ultrasonici
Senzorii ultrasonici au multe aplicatii. Una dintre acestea se refera la sistemele
de alertare i urmarire pentru persoanele nevazatoare. Oamenii de stiintd au
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dorit sa implementeze un dispozitiv capabil sa detecteze prezenta unui obs-
tacol in calea persoanei nevazatoare. Pentru a atinge acest obiectiv, au fost
necesari senzori ultrasonici. Sistemul cuprinde, de asemenea, un buzzer pen-
tru a alerta persoana nevazatoare de apropierea obstacolului, un GPS pentru
localizarea pozitiei persoanei nevazatoare si un dispozitiv GSM pentru trimite-
rea de SMS-uri catre rudele persoanei in cazul in care persoana este in pericol.
Arhitectura sistemului propus este prezentata in Figura [122].

Obstacle o GPS
3
v
SENSOR | INTERFACE |
DISTANCE SENDER)
CALCULATION RECEIVER
F 9
-
CONDITION LOCATION

CHECK FINDER
3 | GSM MODEL |

-

| BUZZER
| TIMER 1

CELL
PHONE

Figura 4.20: Arhitectura unui sistem de alertare si urmarire pentru persoanele neva-
zatoare [|122]

O alta aplicatie a senzorilor ultrasonici implica un nou instrument muzical
digital numit trombosonic. O combinatie Intre un senzor ultrasonic si un la-
ser rosu permite interpretului sd foloseasca miscari asemandtoare cu cele ale
unui trombonist care schimba tonul (vezi Figura #.21)); prin urmare, interpre-
tul trombosonic isi migcd mana inainte i inapoi, desi nu exista un glisor real
in instrument. Mai mult, alti senzori sunt folositi cu scopul de a imbunatati
expresivitatea muzicald, acest lucru fiind realizat de interpret prin miscarea
mainilor pe intreaga lungime a dispozitivului si prin respiratie. Cercetatorii
care au dezvoltat acest prototip au studiat si posibilele aplicatii ale acestuia
in alte domenii decat muzica. Astfel, au propus utilizarea acestui nou instru-
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ment pentru persoanele in varsta si pentru persoanele cu dizabilitati care nu
pot canta la un trombon sau la un alt instrument muzical similar.

Figura 4.21: Stanga: interpretand la trombon. Dreapta: interpretind la tromboso-

nic [[123]

Componentele trombosonicului care permit controlul sunetului sunt pre-
zentate in Figura si includ: patru butoane impreuna cu patru diode emi-
tatoare de lumind (LED-uri); un senzor ultrasonic si un indicator laser rosu;
un accelerometru; o rezistenta termica.

Thermal resistor |

pack, on/oFF'_
L e —

Figura 4.22: Componentele de control al sunetului trombosonicului [[123]

In primul rand, cele patru butoane sunt proiectate pentru a controla functi-
ile fundamentale ale dispozitivului. Pozitia lor este Intr-o configuratie patrata
si sunt operate cu degetele mijlociu si inelar, in timp ce cu celelalte degete se
poate tine strans dispozitivul. Un feedback vizual suplimentar poate fi obtinut
de la cele patru LED-uri, fiecare conectat la unul dintre butoane, emitand in
culori diferite de fiecare data cand unul dintre butoane este apasat.

73



INTERNET OF THINGS: DISPOZITIVE SI TEHNOLOGII DE COMUNICATII

In al doilea rand, senzorul ultrasonic controleaza frecventa semnalului
acustic generat, In timp ce indicatorul laser rosu este folosit pentru a indica
directia senzorului, pentru a obtine o mai buna orientare a mainii care contro-
leaza tonul. Laserul proiecteaza un punct rosu pe palma interpretului ori de
cate ori acesta o0 migca inainte §i napoi pe instrument, permitdndu-i sa cante
intr-un mod similar cu un trombon real. In plus, la instrument se poate cnta
si cu o singura mand, deoarece cand undele ultrasonice lovesc un obiect, aces-
tea sunt reflectate inapoi. Prin urmare, interpretul poate interactiona cu alte
obiecte care pot fi anumite lucruri sau chiar corpul interpretului insusi. In
toate cazurile, distanta este convertitd in sunet. in plus, daca ascultatorii se
misca sau fac orice gest, acest lucru poate crea o interactivitate Intre interpret
si public in crearea si modelarea muzicii.

O a treia componenta necesara a dispozitivului este accelerometrul, care
este folosit pentru masurarea in 3D a miscarii interfetei.

In final, este necesari si o rezistenta termica, pentru a recunoaste respiratia
interpretului, astfel incat dispozitivul sa poatd imita trombonul real, care este
un instrument de suflat.

Dispozitivul a fost testat pe trei persoane diferite: un cercetator in design
de jocuri si interactiune, un baiat de 13 ani si o femeie de 92 de ani, demon-
strand ca poate fi folosit de cele mai variate tipuri de persoane. De asemenea,
a participat cu succes la o competitie internationald prestigioasa pentru noi
instrumente muzicale, fiind un instrument promitator ca dispozitiv de antre-
nament pentru persoanele in varsta, dar si pentru copii care nu au fost instruiti
pe niciun instrument muzical traditional, pentru a explora intr-un mod intuitiv
tehnicile de generare a sunetului [[123].

Pe langa detectarea prezentei umane, in zilele noastre utilizarea senzori-
lor ultrasonici pentru asistarea soferilor la parcarea cu spatele este cruciala.
Senzorii ultrasonici au capacitatea de a reduce daunele produse de mai multe
coliziuni la mersul inapoi la viteze mici ale masinii. Este interesant, insa, sa se
prezinte de la ce studii s-a pornit pentru a ajunge astazi ca senzorii ultrasonici
sa echipeze orice masind moderna.

In [124], sistemul propus a constat in senzori ultrasonici plasati pe bara de
protectie din spate, activati cdnd vehiculul se deplaseazad in marsarier, la viteze
mai mici de 8 km/h. Acesti senzori au rolul de a detecta obiecte situate la cel
putin de 25 cm de la sol, la o distantd de pand la 2,4 m in spatele vehiculu-
lui. Activarea sistemului este automata, cand masina este pornita. Soferul are
optiunea de a-1 porni sau opri in orice moment. Informatii suplimentare pri-
vind distanta pana la obiectele detectate sunt furnizate, in modelul din 2010 al
masinii, prin trei lumini codificate prin culori i sunete de bip. Cand senzorii
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ultrasonici detecteaza pentru prima datd un obiect situat in spatele vehiculului
la o distantd cuprinsd intre 1 m si 2,4 m, o lumina galbena se aprinde si se
genereazad un sunet de bip. Dacd obiectul se gaseste la o distanta mai mica
de 1 m, se aprinde o a doua lumina galbena. Daca obiectul se apropie la mai
putin de 0,6 m, se aprinde o a treia lumina, rosie, si se genereaza o serie de su-
nete de bip, cu o durati de 5 secunde. In final, daci obiectul se apropie la mai
putin de 30 cm de masina, toate cele trei lumini se aprind simultan si bip-urile
continud s sune timp de 5 secunde. Prin urmare, tehnologiile care utilizeaza
senzori ultrasonici pentru monitorizarea mediului si avertizarea soferilor m-
potriva posibilelor accidente joaca un rol crucial in reducerea numarului de
accidente rutiere si a consecintelor acestora [[124].

4.4.5 Accelerometre

Principiul de functionare
Un accelerometru este un senzor care poate masura vibratia sau acceleratia,
socurile, impacturile, miscarea si chiar Inclinarea unei structuri anume [125].

Vibratia este un fenomen mecanic care consta in oscilatii periodice care
apar intr-un punct de echilibru, referinta [[126].

Cand analizam socurile sau acceleratia liniard, nu ne putem referi la misca-
rea oscilationala, dar principiul de proiectare si masurare al senzorului rdimane
acelasi.

Acceleratia reprezinta variatia vitezei n functie de timp sau rata de schim-
bare a variatiei distantei in functie de timp (Ecuatia #.2()). Fiind un vector, are
directie si magnitudine.

ov 0%
S0t o
Cand se traseaza un grafic, acceleratia reprezintd panta vitezei in functie de
timp. Unitatea de masurd a acceleratiei este m /s>

Accelerometrele, in schimb, utilizeaza ca unitate de masura g, care este
acceleratia gravitationald nominald a unui obiect in vid in apropierea Paman-
tului [[127]. Valoarea sa, in SI, este 9,80665 m/sQ.

Acestea constau intr-o masa de proba care este sustinuta de un sistem elas-
tic atagat unui cadru rigid avand proprietati de amortizare. O posibila structura
mecanici apartinand unui accelerometru monoaxial este cea din Figura §.23.

Aici, un arc cu constanta de rigiditate £ sustine o masa M a carei miscare
este amortizata de un element de amortizare avand coeficientul b. Operand pe

a

(4.20)
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o singurd axa, consideram ca masa poate fi deplasata doar in directie orizon-
tald. Aceasta deplasare se face in raport cu carcasa accelerometrului.

spring mass  damping

—h.

Figura 4.23: Structura mecanica a unui accelerometru monoaxial [[12§]

Corpul accelerometrului are si el o acceleratie de intrare. Aceasta se va re-
flecta in ecuatiile de migcare care descriu functionarea sa. Figura prezinta
o diagrama ce include fortele care actioneaza asupra corpului accelerometru-

lui [46].

Figura 4.24: Diagrama fortelor care actioneazi asupra corpului accelerometrului [46]

Pentru a deduce ecuatiile de miscare si pentru a demonstra functionarea
accelerometrului, trebuie sa aplicam a doua Lege a Mecanicii a lui Newton,
considerand fiecare masa ca un corp liber. De asemenea, am presupus ca fie-
care dintre mase, acum corpuri libere, este deplasatd din pozitia sa de echili-
bru si c fortele care actioneaza asupra masei o readuc in pozitia initiala [46].
Aplicand Legea lui Newton pentru structura din Figura #.24, obtinem Ecua-

tia .21,

—kxr —b— = Ma (4.21)
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unde am observat ca masa se migca 1n directia opusa fatd de cea a fortelor care
actioneaza.

De asemenea, am notat cu a acceleratia masei relativ la Pamant (Ecua-
tia #.22)). Este diferenta dintre acceleratia masei, adica derivata a doua a pozi-
tiei sale in functie de timp, si acceleratia de intrare a carcasei accelerometrului:

>z d?y
=— - — (3.17 4.22
a= 5= (317) (4.22)
Inlocuim Ecuatia in Ecuatia si obtinem Ecuatia §.23.
dx dx  d*y
e — b (L2 Y 4.3
TV <dt2 dt2> (423)

Dupa separarea termenilor in x $i y, rezulta ecuatia de miscare de ordinul
(Ecuatia #.24), prin care este posibil sd obtinem o forma oscilatorie pentru
semnalul de iesire al accelerometrului:

d*x dx d?y

— =M= 4.24
M b ke = M (4.24)

Frecvent, se doreste aducerea semnalului de iesire intr-o stare critic amor-
tizatd. Acest lucru este posibil atunci cand coeficientul b este ales corespun-
zator [44].

Pentru rezolvarea ecuatiei finale se aplica transformata Laplace Ecuatiei #.24.

Mai mult, pentru orice functie f careia i se poate atribui o transformare
Laplace, se oferd urmitoarele echivalente din Ecuatia #.23.
df d*f

f(t) = F(s), i sF(s), P s2F(s) (4.25)

Prin aplicarea transformatei Laplace si a echivalentelor, se obtine Ecua-

tia

Ms*X (s) 4+ bsX(s) + kX(s) = MA(s) (4.26)
din care se extrage X (s) si se obtine Ecuatia #.27.
MA(s)
X(s)=—F——"— 4.27
() Ms?+bs+ k (4.27)

Notand wy = /= si 2éwy = < si inlocuind in Ecuatia §.27, se obtine
Ecuatia #.28.
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A(s)
X(s) = 22 4.2
() $2 4 2€wps + wi (3.22) (4.28)
Se noteaza G(S) = m Sl S€ ObEine X(S) = A(S)G(S) Apll-

cand transformata Laplace inversa, se obtine solutia ecuatiei de miscare (Ecu-

atia #.29).

x(t) = L71{G(s)A(s)} (3.23) (4.29)

Pe baza teoremei convolutiei se obtine Ecuatia #.30.

w(t) = /O tg(t—r)a(t)dr (3.24) (4.30)

si se observa ca a(t) reprezintd impulsul accelerometrului si ca este dependent
de timp. g(t) este transformata Laplace inversa a lui G(s).
Se calculeaza determinantul ecuatiei s> + 2£wys + w2 (Ecuatia §4.31).

A=k —wi=wiE-1) (3.25) (4.31)

Solutiile pentru numitorul lui G(s) sunt s; 5 = —&wy £ wpy/E2 — 1 care
prezintd doud moduri diferite:

* mod subamortizat £ < 1

* mod supraamortizat £ > 1

Astfel, rezulta ca G(s) = A T B CUAd— 1
( ) s+§wo—w0\/£2—1 s+£wo+w0\/£2—1 2w0\/€2_—1
B __ 1
th 2w/ €2—1

Cand ¢ < 1, A’ este negativ si polii sunt complecsi. De asemenea, w este

real dacd w = wp+/(1 — £2).

Se obtine, astfel, Ecuatia §.32.

1 1 1
G(s) = _
2woy/€%2 — 1 (s—i—{wo—wm/f?—l s—l—fwg—i—wm/ﬁ?—l)
(4.32)
Inlocuim w si se obtinem Ecuatia #.33):

G(s) = < ! L ) , (4.33)

T 2w s+§wo—w_s+§wg+w
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care are transformarea Laplace inversa din Ecuatia #.34|.

1

) = — —Swottwt _  —Ewot—wt 4.34
9(t) = 5= (e g ) (4.34)
Dar,
1 1 wt _ —wt 1
% (e—fwot-l-wt o e—Ewot—wt) — ae—ﬁwot . (6 26 ) _ _e—gwot sin wt.
(4.35)
Prin urmare,
1 —Ewot o;
g(t) = —e S sinwt (4.36)
w
Solutia finala pentru modul subamortizat este:
b1
z(t) = / —e 0= sinw(t — 7)a(t)dr (4.37)
0 W

Daca £ > 1, A’ este pozitiv si polii sunt reali, in timp ce wy+/ (1 — &?) este

complex, adicd wpy/(1 — £?) = jw. Prin urmare, w = w4/ (£2 — 1).
Ecuatia devine:

1 . 4
G(s) = — (e twortiwt — g8wotmjwty (4.38)
2w
In aceasta situatie,
jwt —jwt
i (e—§w0t+jwt . 6—§w0t—jwt) — le—ﬁwot . (GJ —eJ ) — le—fwot sinh wt
2w w 2
(4.39)
Pentru modul supraamortizat, solutia finala este:
t
1 —Ewo(t—7) o3
x(t)= [ —e 5% sinhw(t — 7)a(t)dr (4.40)
0 w

Aceste ecuatii pot fi aplicate si analizate pentru diferite intrari de accelera-
tie ale corpului accelerometrului. Daca b=0 si nu exista amortizare, obtinem
ca ¢ = 051w = wy. Astfel, accelerometrul neamortizat produce semnale infi-
nit de mari, ceea ce este nedorit [129]. Este convenabil sd avem un coeficient
de amortizare finit.

In ceea ce priveste frecventa naturald, pentru un dispozitiv care functio-
neaza corect, aceasta trebuie sa fie unica, marcata si usor de identificat.
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De asemenea, w < wy reprezintd scopul proiectantilor, deoarece in acest
interval acceleratia de intrare ar fi proportionald cu deplasarea masei. Pentru
w > wy, adica la frecvente inalte, masa ramane stationara.

In intervalul in care masuritorile pot fi efectuate cu precizie, raspunsul
in frecventa trebuie sa fie plat. Acest lucru este necesar deoarece frecventa
de vibratie se schimba si existd variatii in caracteristica frecventei. Totusi,
senzorul trebuie sd perceapa schimbarea fara a multiplica semnalul de iesire
prin aceste variatii [46].

Caracteristicile accelerometrului

Calibrarea accelerometrului trebuie sa fie urmata de determinarea unor carac-
teristici, precum sensibilitatea, raspunsul in frecventa, frecventa de rezonanta,
liniaritatea amplitudinii.

Sensibilitate
Este definita ca raportul dintre tensiunea de iesire si stimulul mecanic de in-
trare. Intrarea poate fi o anumita fortd a carei unitate de masurd este unitatea
de acceleratie, g, corespunzitoare cu 9,80665 m/s?. Astfel, unitatea de masura
Nivelul de iesire este proportional cu amplitudinea vibratiilor, in timp ce
frecventa semnalului de iesire AC este egala cu frecventa vibratiilor.
Sensibilitatea este considerata si factorul de scalare al accelerometrului si
este determinata luind 1n considerare o singurd frecventa de referintd a unui
semnal sinusoidal. in Europa, aceasti frecventi a fost aleasa la 160 Hz. In
America, In schimb, este de 100 Hz. La alegerea lor s-a considerat eliminarea
frecventelor liniilor de alimentare si a armonicilor [46].
veste frecventa, amplitudinea acceleratiei si temperatura. Uneori, se ofera si
toleranta acesteia care asigurd ca sensibilitatea se incadreaza intr-un anumit
interval.

Raspunsul in frecventa
Poate fi considerat si un factor de scalare. Totusi, raspunsul in frecventa ofera
mai multe informatii deoarece include variabila frecventa.

Réspunsul 1n frecventa este, de fapt, raspunsul in amplitudine sau sensibi-
litatea specificata pentru Intreaga gama de frecvente a senzorului.

De obicei, toleranta acestuia fatd de sensibilitatea la frecventa de referinta
este, de asemenea, oferitd, fie sub forma tabulara, fie printr-un grafic [46].
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Frecventa de rezonanta

Frecventa de rezonanta este frecventa caracteristica a senzorului atunci cand
se atinge nivelul maxim de oscilatie. Pentru senzorii neamortizati, se observa
usor punctul in care caracteristica frecventei prezintd un maxim care depa-
seste cu aproximativ 3 dB valoarea amplitudinii corespunzatoare frecventei
de referinta.

Cand ne referim la un senzor aproape critic amortizat, nu este la fel de usor
sa identificam frecventa de rezonanta din caracteristicd. Acesta este motivul
pentru care trebuie sa se traseze deplasarea fazei. Frecventa de rezonanta este
apoi identificata cautand acea frecventa pentru care diferenta dintre deplasarea
fazei corespunzatoare si deplasarea fazei la frecventa de referinta este £7 [46].

Liniaritatea amplitudinii

Liniaritatea amplitudinii prezinta liniaritatea iesirii unui accelerometru pentru
un interval dinamic specificat si se refera, de fapt, la neliniaritatea amplitudinii
deoarece aratd deviatia de la liniaritatea perfecta.

In cazul ideal, pentru orice punct din intervalul amplitudinii, accelerome-
trul trebuie sa aiba aceeasi sensibilitate.

Liniaritatea amplitudinii este specificatd si valabild doar pentru o frec-
ventd. Se poate gasi in fisele tehnice exprimata in diferite moduri, restrictive
sau mai putin restrictive.

O modalitate restrictiva de a specifica liniaritatea amplitudinii este prin in-
termediul procentului de citire. De obicei, valoarea sa este de =1% pe intregul
interval [46].

Liniaritatea amplitudinii este specificata intr-un mod mai putin restrictiv
daca este exprimata pe bucati, ca in exemplul urmator: daca sensibilitatea cre-
ste cu 1% la fiecare 750 g, luand in considerare un interval de la 0 la 4,500 g,
aceasta inseamna cd, la capdtul superior al intervalului de amplitudine, sensi-
bilitatea nu poate varia cu mai mult de 6% fata de cea de la capatul inferior al
intervalului de amplitudine.

Erorile de neliniaritate pot fi cauza distorsiunii semnalului, in special in ca-
zul acceleratiilor de mare amplitudine. De asemenea, atunci cand se opereaza
in medii cu multiple frecvente de vibratie, se poate produce distorsiunea inter-
modulatiei care determind, in echipamentele electronice, frecvente (sumele si
diferentele frecventelor semnalelor intermodulate) care nu erau prezente me-
canic la accelerometru [[130].

Functionarea accelerometrelor capacitive
Accelerometrele care utilizeaza elemente de detectare capacitive ofera la iesire
o tensiune care depinde de distanta dintre doud suprafete plane [[131]. Aces-
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tea pot fi considerate placile unui condensator dacd consideram ca una sau
ambele sunt incarcate. O placa este atasata la masa de proba si se poate misca
fara restrictii In raport cu carcasa. Cealaltd este stationard §i este conectatd la
carcasa [[129].

Asa cum a fost evidentiat, capacitatea depinde de distanta dintre placi con-
form Ecuatiei #.10. Prin urmare, tensiunea electrica dati de ecuatia de-
pinde si ea de aceastd distanta.

Pentru a masura acceleratia, este necesar sd se determine deplasarea masei
de proba in raport cu carcasa ca o consecinta a vibratiilor sau miscarii.

Accelerometrul capacitiv nu trebuie sa masoare deplasari mai mari de 20
um [46]. Lucrand cu deplasari foarte mici, este necesar ca accelerometrul
sd compenseze eficient derivatele si posibilele interferente. Aceasta nu este
o sarcind foarte dificild daca se foloseste tehnica diferentiala, care consta in
adaugarea unui al doilea condensator construit intr-un mod similar cu cel des-
cris anterior. Capacitatea acestui nou condensator adaugat nu trebuie sa difere
prea mult de cea a primului si trebuie sd sufere modificéri cu o schimbare de
faza de 180°. Acceleratia poate fi reprezentatd ca diferenta dintre cele doua
capacitati. Cu alte cuvinte, acceleratia depinde de deplasare, aceasta din urma
fiind exprimata in termeni de schimbare a distantelor dintre placile condensa-
torului [[129].

Sa explicam principiul de detectare capacitiva incepand cu un element de
detectare cu un singur condensator, ca in figura urmatoare:

Figura 4.25: Schimbarea capacitatii datoritd schimbarii distantei dintre placi [[129]

In Figura §.25, consideram doi electrozi separati de distanta d, fiecare
avand suprafata S. Dacad un semnal fizic determina cresterea distantei d cu
o cantitate mica, A, capacitatea data de ecuatia se schimba in Ecuatia
4.41l.
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-8
d+ A
La o prima vedere, Ecuatia exprimd o relatie neliniard intre capacitate
si deplasare, A. Totusi, scopul nostru este sa obtinem o dependenta liniara si
aceasta poate fi indeplinita daca consideram ci deplasarea este foarte mica. In
acest caz, putem aplica seria Taylor, care pentru o functie f(d) poate fi scrisa
astfel:

C:

(4.41)

Fd) = F(@ma P o)+ D it TG o,

1! 3!
(4.42)
In cazul nostru, f(d) = C = diSA
Calculdm prima si a doua derivata a Ecuatiei 4.41]:
e-S
"d) = ——— 4.43
@)=~ ap 443)
si
2-¢-8
"(d) = 4.44
£ = sy (444)

Notam ca A = d — dp.
Dupa extindere, Ecuatia devine:

e S e S -5

do+A (do + A)? (d_dO)—i_(d()‘f‘—A)g(d_dO)2+m (449

C=f(d=

Inlocuim dy + A = d si d — dy = A si obtinem expresia:
€ - S -5 g-S

2
C=f(d)= y 2 A+ pE A%+ (4.46)
Urmatorul pas este sd dam ecuatia finala:
e-S A A?
C = 0 (1 — + d2) (4.47)

care demonstreaza ca, pentru A < d, capacitatea C' se schimba liniar cu
deplasarea A, deoarece putem neglija termenul 3—22.

Accelerometrele pentru masuratori precise sunt afectate de aceasta nelini-
aritate de ordinul doi. De aceea, trebuie sd gasim o solutie pentru a o elimina.
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Asa cum a fost mentionat, interferentele pot fi evitate daca folosim condensa-
toare diferentiale.
In paragrafele urmatoare, se va descrie aceasta structura imbunatatita, pre-

zentata si in Figura §.26.

el Bl
S He—
'1——46
Iy
'y
I
]
u
C, | Cs
] Z
X, X,

Figura 4.26: Condensator diferential [[129]

Acum, scopul nostru este sa determinam diferenta dintre capacitéti. Pre-
supunem ca distanta dintre placi este din nou d. De asemenea, imagindm ca
placa din mijloc este supusa unei deplasari A. Noile distante dintre placile
fiecarui condensator devin: pentru C'y, d — d + A; pentru Cs, d — d — A.

Prin urmare, diferenta dintre capacitati poate fi exprimata astfel:

e-5 &S
d—A d+ A
Ecuatia ofera dezvoltarea Seriei Taylor pentru C.

Este necesara dezvoltarea expresiei lui C'y conform aceluiasi principiu [[129].
Se presupune:

AC =Cy— C, = (4.48)

-5
=Cy = 4.4
fld) =Gy = % (4.49)
Se calculeaza prima si a doua derivata a functiei Cs:
e-S
"d) = ——— 4.50
@)=~ ap (4.50)

si
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(4.51)

Se noteaza de aceasta datda A = dy — d.
Astfel, Ecuatia dupa extindere devine:

e-S - S ISR
B N EA A ey el

Cy = f(d) d—dy)*+... (4.52)

Se inlocuieste dy — A = d si d — dy = —A si se obtine expresia:

_5-S e S e S

_ 2
Cy = f(d) y + pp A+ e Af+ (4.53)
Urmatorul pas este sa dam ecuatia finala:
e-S A A2
Co=—"\(14+—+ — 4.54
T d ( Tt d2) (*454)

Prin urmare,

e-S A A%\ ¢-S8 A A? e-S A
AC=C=Ci=— <1+E+ﬁ>_7 (“E*ﬁ) =0 2
(4.55)

Neliniaritatea de ordinul doi este eliminatd. Nu s-au luat in considerare
neliniaritdtile de ordin superior. Neliniaritatea de ordinul trei ar fi urmatoarea
importantd, dar deoarece A < d, este nesemnificativa pentru analiza de fata.
Cu toate acestea, pentru proiectarea accelerometrului si masuratori precise,
toate aceste distorsiuni sunt luate in considerare si minimizate [[129].

In concluzie, metoda de detectare capacitiva este foarte fiabild. Are o buni
sensibilitate la deflectii extrem de mici $i nicio sensibilitate naturala la tem-
peraturd. Mai mult, are stabilitate si acuratete ridicate. Acest lucru face ca
accelerometrul s fie mai putin afectat de zgomot si variatiile de temperatura
si, de asemenea, mai putin consumator de energie si poate avea latimi de banda
mai mari datorita circuitelor interne de feedback [[129].

Problema dificila este legata de precizia fabricatiei, deoarece este mai greu
de produs astfel de electrozi care sunt atat de apropiati unul de altul si paraleli.
Accelerometrele capacitive sunt utilizate in general atunci cand masuratorile
trebuie efectuate cu mare precizie [|129].
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Pozitionarea si montarea senzorilor

Accelerometrele non-purtabile sunt cel mai frecvent montate pe podea sau pe
pereti. De importantd primordiala este planeitatea suprafetelor dintre accelero-
metru i suprafata de montare. De asemenea, metoda folosita pentru montarea
instrumentului pe suprafata de testare are o influentd puternica asupra acura-
tetei rezultatelor. Pentru a obtine cea mai buna eficientd, trebuie sa se cupleze
strans suprafata de montare a accelerometrului cu suprafata de testare, astfel
incat miscarea sa poata fi reprodusa cat mai precis posibil, acest factor fiind
si mai important la frecvente Tnalte [[132].

Avantaje

Un avantaj important al accelerometrelor este faptul ca pot fi utilizate usor
pentru miasurarea caracteristicilor vibratiilor. In plus, sunt compacte si ro-
buste, avand un interval dinamic larg si un domeniu de frecvente extins. Ac-
celerometrele sunt, de asemenea, relativ ieftine (cel putin cele piezoelectrice).
Calibrarea si utilizarea lor nu sunt dificile, iar schimbarile de mediu afecteaza
nesemnificativ functionarea lor. Fiabilitatea accelerometrelor este, de aseme-
nea, foarte bund, si sunt stabile pe o perioada lunga de timp. Suplimentar,
orientarea lor poate fi aleasa convenabil astfel incat sa se poatd masura acce-
leratia de-a lungul axelor [[133].

Dezavantaje

Printre principalele tipuri de accelerometre, accelerometrul pendul, desi pre-
zintd o eficientd foarte mare, are si dezavantajul de a fi relativ mare si cos-
tisitor. Accelerometrul piezoelectric, pe de altad parte, este mai ieftin si are
dimensiuni mai mici, dar cu limitarea ca nu poate masura nici acceleratiile
statice, nici pe cele care apar la frecventele joase (care sunt cele implicate de
obicei in migcarea umana).

Un alt neajuns prezentat de un accelerometru este ca, atunci cand ma-
soard acceleratia unui corp in miscare, detecteaza si componentele gravitatiei
Pamantului, alterand astfel usor rezultatele pe care le ofera.

Semnalele accelerometrului care apar la frecvente joase nu pot fi filtrate;
de asemenea, componenta gravitationald, care apare in mare parte la frecventa
miscarii, nu poate fi eliminata.

Daca accelerometrul se misca aleatoriu, va da la iesire nu numai accele-
ratiile dinamice, ci suma liniard a acestor acceleratii reale si a celor datorate
campului gravitational al Pamantului. Accelerometrul nu poate discrimina
intre una si cealalta, si inca nu au fost implementate tehnici pentru filtrarea
semnalului produs de gravitatia Pamantului []134].
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Aplicatii ale accelerometrelor

Multe aplicatii s-au concentrat pe studiul detectarii caderilor folosind acce-
lerometre. Intr-un astfel de studiu, a fost propus un sistem imbunitatit de
detectare a caderilor, pentru a monitoriza persoanele n varsta prin interme-
diul accelerometrelor montate pe podea. Acesti senzori au scopul de a colecta
semnalele care notificd caderea unui corp uman. Solutia propusa a incercat sa
evite dezavantajele accelerometrelor purtabile, astfel crescand fiabilitatea si
utilizabilitatea sistemului. Testele de laborator au fost efectuate pentru evalu-
area prototipului, urmate de un test pe o perioada de 507 zile in conditii reale,
in casele subiectilor studiului. Rezultatele testelor de laborator au aratat o sen-
sibilitate de 87% si o specificitate de 97,7%, pe patru podele diferite si intr-un
scenariu de cadere bine definit [135].

Totusi, accelerometrele pentru detectarea si monitorizarea caderilor au fost
utilizate recent in principal in sisteme purtabile, in ciuda dezavantajelor, cum
ar fi intruzivitatea si disconfortul atunci cand aceste dispozitive sunt plasate
in mai multe parti ale corpului uman.

Exista, totusi, un domeniu particular de cercetare medicala care utilizeaza
frecvent accelerometre pentru masuratori stiintifice: analiza miscarilor fetale.
Aceste miscari sunt importante de monitorizat deoarece corespund clinic starii
de bine a fatului. Cea mai precisda metoda de masurare a miscarilor fetale
foloseste ultrasunete care, totusi, au doud mari dezavantaje: intruzivitatea si
costul. O metoda alternativa care nu prezinta aceste dezavantaje este utilizarea
accelerometrelor neintruzive si cu costuri reduse pentru a colecta date despre
activitatea fetala [[136].

Un studiu care a folosit aceste accelerometre a dezvoltat o metoda pen-
tru detectarea si analiza migcarilor fetale prin intermediul distributiilor timp-
frecventd (TFD) cvadratice. TFD-urile sunt un mijloc de reprezentare, pentru
semnalele nestationare, a caracteristicilor lor temporale, spectrale si energe-
tice in planul timp-frecventa. Printre numeroasele TFD-uri cvadratice propuse
in literatura, cel mai frecvent utilizate sunt distributia Wigner-Ville, distribu-
tia Choi-Williams, Spectrograma, B-Distributia etc. Totusi, aceste tehnici au
dezavantajul cd in nucleu se pot modifica doar cativa parametri, in general
parametrii de lag s1 Doppler. O metoda nou propusa a inclus proiectarea unui
nou nucleu cu mai multi parametri, care a realizat pentru semnal o reprezentare
timp-frecventd (TFR) cu o rezolutie mai mare, imbunatatind astfel acuratetea
determinarii miscarilor fetale. TFD-ul propus in lucrare este o extensie a dis-
tributiei Choi-Williams (TFD gaussiand). Ecuatia care da functia nucleu in
modelul propus este urmatoarea:
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. 2.2
n-1 J' exp (—”; >
glag(”a T) = Z wy - 87/i

i

(4.56)

unde functia nucleu este obtinutd din suma derivatelor ponderate ale TFD
Gaussiana. Autorii au comparat TFD-ul rezultat cu alte metode si au aplicat
datele, inregistrate de accelerometre, la analiza si clasificarea migcarilor fe-
tale, cu rezultate satisfacatoare [[136]. Intr-o alta lucrare a aceluiasi grup de
cercetare, au fost comparate trei tipuri de TFD (B distributie, B distributie
modificatd (MBD) si distributie gaussiand separabild) si a fost propus un tip
nou - o extensie a MBD - cu numele de MBD cu nucleu separabil extins. Ca-
racteristica acestui TFD este utilizarea unui nucleu separabil (adaptat dintr-o
extensie a MBD), atat in domeniul temporal, cét si in domeniul frecventei. Si-
mularile au fost efectuate pentru a compara metoda propusa cu cele anterioare
si pentru a-i evalua eficienta. In final, noul TFD a fost aplicat la date reale de
migcare fetald, inregistrate folosind accelerometre [[137].

In acelasi domeniu al detectarii miscarilor fetale cu ajutorul accelerome-
trelor, a fost dezvoltatd o metoda de detectare pasiva a miscarilor fatului fo-
losind o abordare de procesare a semnalului timp-frecventa (TF). Sistemul
multi-senzor propus pentru monitorizarea fetald a avut ca scop reducerea nu-
marului de decese fetale, in prezent la un nivel alarmant de ridicat in lume.
Se stie ca fatul Incepe sa se miste din perioada incipientd a sarcinii, iar mis-
carile sale devin mai frecvente si mai complexe in timp. Astfel, detectarea
unei scaderi a migcarilor fetale este un semn ca ceva nu este in regula si ca
trebuie luate masuri. Oamenii de stiinta au propus recent o abordare experi-
mentald, bazata pe procesarea digitala a semnalului (DSP), pentru detectarea
migcarilor fetale din semnalele inregistrate de accelerometre. Autorii au creat,
de asemenea, o metoda inovatoare de detectare. Configuratia sistemului a fost
una noud; procedura de achizitie a datelor a fost imbunatatita; TFD-ul utilizat
pentru detectarea migcdarilor fetale a inclus o decompunere TF matching pur-
suit (TFMP) si un filtru TF matched (TFMF) bazat pe TFD-uri cvadratice de
inalta rezolutie [[138].

Pe langa detectarea pozitiei si miscdrii fiintelor umane (de la fat pana la
batranete), accelerometrele pot fi utilizate si in aplicatii medicale pentru de-
tectarea locatiei unui cateter in diagnosticul si tratamentul urologic. Un modul
de detectare a miscarii in timp real, realizat prin incorporarea mai multor acce-
lerometre MEMS intr-un cateter Foley standard, a fost raportat recent [139].
Accelerometrele sunt utilizate pentru mésurarea orientarilor cateterului in di-
verse puncte, pentru a permite o urmarire in timp real a formei uretrei si a
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migcarii gatului vezicii urinare. Configuratia experimentald propusa este pre-

zentata in Figura #.27.

e MEMS device

Carrier PCB i
Foley wall ¥ A " ~Copper wires
A
Foley catheter I"
& L1 L2 L3 L4
() 5 =S I B )
|_' bus for MEMS

= MEMS device

DAQ card

USB cable

Figura4.27: Configuratia experimentala a sistemului de monitorizare urologica bazat
pe accelerometru [|139]

Figura arata cateterul Foley flexibil (cu o lungime de 30 cm si un di-
ametru de 5 mm), in interiorul cdruia au fost plasate mai multe accelerometre
MEMS. Lipirea tuturor dispozitivelor MEMS a fost realizata pe o placa de cir-
cuit imprimat (PCB) subtire si mica. Sursa de alimentare pentru dispozitivele
MEMS este constituitd din doua baterii AA, oferind o alimentare de 3 V c.c.
Canalele de iesire sunt conectate, prin fire de cupru subtiri izolate, la o placa
de achizitie de date. La randul sau, placa efectueaza conversia de la semnalele
analogice pe mai multe canale intr-un semnal digital serial; apoi, printr-un port
USB standard, semnalul digital este preluat de un computer, care efectueaza
procesarea sa $i creeaza o imagine a migcarii cateterului.

Grupul de cercetare a stabilit, de asemenea, un algoritm pentru extragerea
informatiilor din accelerometrele MEMS pe trei axe, despre inclinare, pozitie
si formd. Din rezultatele experimentale, oamenii de stiintd au concluzionat
ca sistemul urmareste cu succes in timp real miscarea cateterului Foley, cu
o eroare absolutd pentru masurarea staticd mai micd de 1,1° in domeniul de
operare [[139].
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4.4.6 Senzoribazati pe diode electroluminiscente in infrarosu

Un senzor bazat pe diode electroluminiscente in infrarosu consta, de re-
guld, din trei blocuri majore:

+ senzor de pozitie (Position Sensitive Detector, PSD);

+ dioda electroluminiscenti in infrarosu (Infrared Emitting Diode,
)

* circuit de procesare a semnalului [36,46].

Senzorul de pozitie este un senzor optic pentru detectarea pozitiei, care
permite masurarea pozitiilor punctelor luminoase 1D si 2D pe suprafata sen-
zorului.

Existd doua mari clase de senzori PSD, cu principii de functionare dife-
rite. Prima clasd, asa-numitii senzori PSD izotropi, si-au primit numele de la
suprafata izotropd a senzorului, avand o structurd de tip rastru, care oferd in
mod continuu date cu privire la pozitie. Principiul de functionare se bazeaza
pe efectul fotoelectric lateral. Atunci cand un spot de lumina este incident pe
o dioda PIN, efectul consta din variatia rezistentei locale si crearea unui flux
de electroni.

Acesti senzori au avantajul ca pozitia spotului luminos poate fi masurata
in mod continuu, ratele de masurare depasind 100 kHz. In privinta dezavan-
tajelor, se poate mentiona faptul cd masurarea locala depinde de dimensiunea
si de forma spotului luminos, insd poate fi imbunatatita cel putin partial, prin
folosirea unor electrozi cu o forma speciala [140,141].

Cea de-a doua clasa, asa-numitii senzori PSD tetra-laterali 2D [[142], se ca-
racterizeaza prin prezenta unor senzori discreti pe suprafata senzorului PSD,
utilizati pentru furnizarea de date locale discrete. Acesti senzori sunt capabili
sa furnizeze in mod continuu masuratori 2D ale pozitiei spotului luminos in-
cident. Un astfel de senzor este compus dintr-o singurd diodd PIN, de forma
sfericd, si cu un strat rezistiv. Lumina incidentd pe regiunea activa a senzoru-
lui produce un fotocurent care este colectat de la patru electrozi [36,[143)].

Dioda este corespondentul diodei electroluminiscente (LED) in spec-
trul infrarosu. Principiul de functionare al unui IRED este foarte asemanator
cu cel al unui LED. In acelasi mod in care LED-urile — dispozitive bazate pe
0 jonctiune p-n - emit lumind in spectrul vizibil atunci cand sunt polarizate
direct, asa si diodele IRED-urile emit lumina in domeniul infrarosu. Cele mai
uzuale lungimi de unda de emisie pentru diodele IRED sunt 770 nm, 870 nm,
880 nm, 940 nm si 950 nm []144].
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In comparatie cu lampile cu incandescentd, care au un domeniu foarte larg
de lungimi de unda de emisie, o diodd IRED emite o banda ingusta, la fel ca
si LED-urile care, din acest motiv, par sa emita pe o singura culoare (evident,
acest efect nu poate fi vazut in cazul diodelor IRED, avand in vedere faptul ca
acestea emit in afara spectrului vizibil) [66,[145]. Blocurile constructive care
cuprind senzorul Sharp sunt reprezentate in diagrama bloc din Figura #.28.

IV
2GND Y
i )
N
T
Voltage regulator f——n—
Oscillation circuit
Dv,
Output circuit Q ) >
Distance measuring 1C

Figura 4.28: Diagrama-bloc a senzorului Sharp [[145]

Observatii privind plasarea eficienta a senzorilor IRED|

In plasarea senzorilor IRED, trebuie si se tina cont, ca si in cazul celorlalti
senzori, de aplicatia pentru care vor fi dedicati. In general, se evita plasarea
in anumite zone sau sub anumite unghiuri fara a verifica prezenta anumitor
obstacole din calea fasciculului prin intermediul experimentelor. In [[146], s-a
constatat ca o deviatie aproape insesizabila ochiului uman a alinierii lentilelor
fata de tinta ce trebuia detectatd poate produce erori de aproximativ 25,64%.

Avantajele senzorului IRED

Diodele IRED au aceleasi avantaje ca si corespondentele lor din spectrul vi-
zibil. Astfel, ele pot fi fabricate cu dimensiuni mici, consuma o cantitate re-
dusa de putere, au o duratd mare de functionare, sunt compatibile cu circui-
tele SSD si sunt de asemenea convenabile din punctul de vedere al pretului.
Aceste avantaje le fac sa fie potrivite si foarte utile in aplicatii precum dete-
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ctia de fum, sisteme de codare, comutatoare optice (atat de tip reflectator, cat
si transmitator) [147]. Totodata, acesti senzori au avantajele unui raspuns ra-
pid, unor valori mult mai reduse ale curentului de ntuneric (nedorit) si unor
costuri de fabricatie mai mici. Mai mult, precizia lor si rezolutia masuratori-
lor realizate cu ajutorul acestor senzori nu depind de dimensiunea si de forma
spotului [46, 66].

Dezavantajele senzorului IRED

Pe de alta parte, insa, ei prezintd dezavantajul neliniaritatii. Estimarea pozi-
tiei fatd de pozitia reald este aproximativ liniard doar atunci cand spotul se
afla in zona centrald a senzorului. Daca spotul luminos se indeparteaza fata
de acest centru, estimarea devine neliniara, ceea ce constituie o limitare a uti-
lizarii acestui tip de senzori in aplicatiile care necesita liniaritate [[148].

4.5 Studiu de caz: Senzori utilizati In aplicatiile
de agricultura inteligenta

Agricultura de precizie este un alt domeniu pentru care Internetul Lucrurilor
a deschis noi perspective.

Unii dintre cei mai importanti senzori utilizati in agriculturd sunt cei pen-
tru monitorizarea temperaturii si umiditatii solului, intrucat datele furnizate
de acestia pot oferi informatii despre schimburile de energie si apd dintre sol
si mediul inconjuritor [149]. In etapele incipiente de dezvoltare, conditiile
de crestere ale plantelor si parametrii care descriu cu precadere primul strat
de aproximativ 10 cm de sol sunt deosebit de importanti, intrucat acesta este
mediul in care se dezvolta viitoarele plante. Temperatura si umiditatea solului
se schimba rapid cu modificarile climatice, generand fluxuri intense de ener-
gie Intre atmosfera si sol, cu influente asupra etapelor de germinare §i cres-
tere a sistemului radicular [150]. Totodata, temperatura solului influenteaza
absorbtia de nutrienti [151], procesul de fotosinteza, respiratia, transpiratia,
activitatea microbiana, deplasarea solului etc. [[152].

Cerintele ce trebuie indeplinite de acesti senzori sunt robustetea (pentru
a putea avea o duratd de viatd semnificativa, considerand cd este necesara
plasarea lor 1n sol), acuratetea, compatibilitatea cu platformele de dezvoltare
existente s.a.
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4.5.1 Senzorii de temperatura a solului

Temperatura optima pentru cresterea plantelor este intre 20 si 30°C [[152]. Sen-
zorii de temperatura a solului pot utiliza termistoare, dispozitive active/mate-
riale semiconductoare, termodetectori in infrarosu, termocupluri sau termocu-
pluri cu mediere [[153]. Termistoarele sunt cei mai ieftini senzori de tempe-
raturd, dar si cei mai predispusi schimbdrilor de caracteristica, fiind totodata
greu de calibrat. Cu toate acestea, existd probe dezvoltate pe baza acestor
componente, cum este cea inclusa in kit-ul LI-COR LI-8100A []154].

Existenta senzorilor de temperatura ce folosesc materiale semiconductoare
este strans legata de relatia dintre tensiunea baza-emitor a tranzistorului bipo-
lar, Vi si curentul de colector I [[155] exprimata in Ecuatia #.57.

Ty, T KT (T\ kT . [ Io(T
VD) = Vi (1= 7 )+ o Vae@ - n () + S (740 )
(4.57)

unde V; este o constanta ce reprezintd banda interzisa extrapolatd la 0 K,
7 este o constantd dependenta de proces [156], iar k& este constanta lui Bolt-
zmann. Acest tip de senzori este cunoscut pentru acuratetea ridicata si pentru
liniaritatea in timpul operarii la temperaturi intre -55 °C si 150 °C.

In [[151], este studiat senzorul de temperatura LM35 [[157] si este propusa
integrarea acestuia pentru masurarea temperaturii solului. Circuitul integrat
LM35 are cost redus, este fiabil si are o acuratete de 0,5°C si un domeniu de
masurare ntre -55 s1 150°C. Necesita o tensiune de alimentare cuprinsa intre
4 5i 30 V (Figura #.29). Senzorul este analogic, iar tensiunea de iesire este
proportionald cu temperatura in grade Celsius (cu o panta de 10 mV/°C), fiind
calibrat pentru masurarea in grade Celsius. Fatd de senzorii calibrati in Kel-
vin, acest dispozitiv are un avantaj prin faptul ca nu mai este necesara scaderea
unei componente continue de valoare mare din semnalul de la iesire pentru a
obtine valoarea exprimata in grade Celsius [157]. Principiul de functionare al
acestui senzor se bazeaza pe variatia rezistentei cu temperatura. Se considera
ca temperatura senzorului variaza cu cel mult 0,01°C fatd de cea a suprafetei
pe care este amplasat daca temperatura aerului este aceeasi cu cea a suprafetei.
In caz contrar, temperatura senzorului ar fi o temperatura intermediara intre
temperatura aerului si cea a suprafetei [158]. Un exemplu de senzor de ma-
surare a temperaturii solului bazat pe termocupluri este senzorul STPO1 [[159]
reprezentat in Figura #.30. Acest senzor misoara temperatura la 5 adancimi
diferite, Tncepand de la 0 si pand la 0,5 m. Domeniul sdu de masurare este
(-30 °C, 70 °C) si ofera posibilitatea de autotestare.
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Figura 4.29: Senzorul de temperaturd LM35 [160]

Figura 4.30: Senzorul STPOI pentru masurarea temperaturii solului [[159]

Senzorul 5TM [[161] (Figura §.31)) este un senzor ce integreaza cele doua
tipuri de masuratori, temperatura si umiditatea solului. Senzorul determina

Figura 4.31: Senzorul 5TM [|L61]

continutul volumetric de apa prin masurarea constantei dielectrice a solului,
prin analizarea variatiei capacitatii cu frecventa. Acuratetea senzorului este
dependentd de minimizarea efectelor texturale si ale salinitatii, prin posibili-
tatile de filtrare a semnalului [161]. De asemenea, este disponibila calibra-
rea oferitd de producatori pentru soluri minerale, pentru pamant de ghivece
si compost si fibre precum azbest sau perlit [[161]. Senzorul este potrivit atat
pentru plasarea pe terenurile agricole, cat si in sere. Domeniul de masurare a
temperaturii este (—40, +60°C). Pentru a achizitiona datele, este necesar un sis-
tem de colectare a datelor (n.n data logger) Em-50. Senzorul poate comunica
serial sau prin interfata SDI-12.

Sonda Seeed (Figura §.3%) de la Digi-Key [[162] utilizeazi senzorul SHT 10
[163]. Acesta este un senzor digital, eficient din punctul de vedere al consu-
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mului de energie si complet calibrat. Pentru masurarea umiditatii relative, sen-
zorul utilizeaza un singur element capacitiv. Temperatura este masurata prin
intermediul unui senzor de temperatura de tip semiconductor. Dispozitivul
SHT10 integreaza circuite de procesare a semnalului, un convertor analog-
digital pe 14 biti si un circuit de interfata seriala. Pentru masuratori i aplicatii
de achizitie de date, existd un kit de evaluare EK-H4 ce cuprinde un senzor
si patru canale pentru masuratori, hardware §i software pentru conectarea la
PC[1163].

Figura 4.32: Sonda de masurare a temperaturii i umiditatii solului Seeed [|162]

4.5.2 Senzorii de umiditate a solului

Umiditatea solului este cunoscuta stiintific sub numele de continut volumetric
de apa si este exprimatd sub forma de procente, fiind egala cu raportul dintre
cantitatea de apa si cantitatea de sol [[164]. De exemplu, un metru cub de sol cu
un continut volumetric de apa de 25% contine 0,25 m? apa. Solurile nisipoase
contin particule mai mari, acestea avand o capacitate redusa de retentie a apei.
Solurile formate din particule mici, in schimb, vor fi capabile sd retind mai
multd apa.

O alta marime importanta este tensiunea, aceasta aratand cat de multa apa
retine solul respectiv si fiind exprimata ca fortd pe unitatea de suprafata nece-
sard pentru ca plantele sa inldture apa din sol [[164], [165]. Acelasi continut
volumetric de apd va determina o tensiune diferita, in functie de tipul solului.

In Figura .33, este prezentat un exemplu simplu de astfel de senzor, si
anume, senzorul de umiditate Sparkfun [[166]. Principiul de functionare al
senzorului se fundamenteaza pe modificarea conductivitatii solului odata cu
modificarea gradului de umiditate din sol. Marimea care poate fi cuantificata
in acest caz este rezistenta. Cand gradul de umiditate este mare, conductivita-
tea creste, iar rezistenta scade (Ecuatia §.58).
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Figura 4.33: Senzorul de umiditate Sparkfun [[166]

l
R=—¢ (4.58)

unde R este rezistenta, o = /—1] este conductivitatea, [ si S sunt lungimea si,
respectiv, aria sectiunii transversale.

Circuitul sondelor este reprezentat in Figura #.34. Se poate observa con-
figuratia emitor comun a tranzistorului 2N3904.

aan
Biile

Figura 4.34: Circuitul sondelor de masurare a umiditatii solului [[167]

Rezistenta la capatul probei poate varia intre 0 (pentru cazul nerealist de
100% umiditate in sol) si infinit (pentru un sol complet uscat). Variatia acestei
rezistente va determina o modificare a tensiunii de polarizare directd ce va con-
duce, la randul ei, la o variatie a curentului din baza tranzistorului, . Variatia
curentului din colector (/.) si, respectiv, emitor (/.), este direct proportionala

cu valoarea curentului din bazi (Ecuatiile si §.60).

I = Bl (4.59)

I.=(B+1), (4.60)
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Astfel, modificarea curentului din baza tranzistorului va duce la modifi-
carea tensiunii de la pinul SIG, tensiune ce depinde direct proportional de cu-
rentul de emitor (Ecuatia §.61)).

Vsig = Ril, = Rl(ﬁ + 1)]b (461)

Desi se mentioneaza ca lungimea si spatierea dintre cele doua placute care
formeaza senzorul nu sunt niste variabile semnificative [[166], se recomanda
ca acestea sa fie astfel plasate Incat sd nu se atinga accidental (la aproximativ
2,5 cm una de cealaltd). Un neajuns este determinat de faptul ca este necesar
ca senzorul sa fie calibrat pentru fiecare tip de sol in parte.

Senzorul de umiditate a solului de la Vernier [[168] masoara continutul de
apa al solului pe baza capacitatii electrice. Umiditatea solului influenteaza
permitivitatea dielectrica a acestuia, ¢,, care, la randul ei, influenteaza capa-
citatea electricd (cf. Ecuatiei #.62).

€0ErS
d

Domeniul de misurare a continutului volumetric de apa este de 0-40 %. In
cazul in care se realizeaza calibrarea, domeniul se extinde la 0-100 %. Acu-
ratetea este, de obicei, + 4 %, iar rezolutia tipica este de 0.1 %. Senzorul se
alimenteaza la sursa de tensiune continud de 5 V, cu un curent de alimentare de
3 mA. Temperatura de operare a senzorului este intre -40 si 60 grade Celsius.

Senzorii Campbell Scientific CS616, CS650 1 CS655 [[153] masoara conti-
nutul volumetric de apa al unui mediu poros (din categoria aceasta facand parte
si solurile). Dintre acestia, CS616 si CS650 au sonde de lungime [ = 30cm, iar
CS655 are sonde de lungime mai mica, 12 cm. CS650 si CS655 masoara, pe
langa continutul volumetric de apa, temperatura solului, permitivitatea dielec-
trica, conductivitatea electrica a solului, cu o acuratete de 4= 3% si cu precizie
a continutului volumetric de apa mai mica de 0.05%. Senzorii se alimenteaza
la tensiunea de 12V, insd pentru CS650 si CS655 mai este disponibila si ali-
mentarea la 6, 12 i 18 V, cu un consum de 80, 45, respectiv 35 mA.

Senzorul ML3 Theta (Figura §.39) are o acuratete de 1 %, fiind lider in
categoria senzorilor de umiditate a solului [[169]. Se alimenteaza la 5-14 V si
necesita un curent de 18 mA.

Senzorul are un raspuns bun la salinitate, putandu-se caracteriza pana la o
conductivitate electricd de 2000 mS/m. Opereaza temperaturi de pana la -40°C
si include un senzor de tip termistor pentru masurarea temperaturii solului.
Senzorul poate fi utilizat cu orice data logger care poate furniza o tensiune de
alimentare intre 5 s1 15 V. Sondele sunt din otel inoxidabil si pot fi schimbate

C:

(4.62)
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Figura 4.35: Senzorul ML3 Theta [[169]

atunci cand sunt uzate sau deteriorate. De asemenea, se pot ataga suplimentar
tuburi de extensie de pana la 1 m lungime. Ca urmare a raspunsului predictibil
la salinitate, acest senzor poate fi utilizat chiar si in soluri foarte saline. De
asemenea, utilizarea senzorului se preteaza si altor medii decét solul [[169].

Senzorul WET [[170] (Figura 4.36) poate masura nu doar continutul de apa,
ci si conductivitatea electrica a porilor (ECp) sau conductivitatea electrica a
apei disponibile radacinilor plantelor.

Figura 4.36: Senzorul WET [[170]

De asemenea, dispozitivul WET integreaza si un senzor de temperatura.
Senzorul este eficient In conditii artificiale de crestere a plantelor, cum ar fi
in sistemele hidroponice sau de fertigare. Senzorul ofera informatii rapide
despre salinitatea solului, un aspect critic pentru sanatatea culturilor, intrucat
gradul ridicat al salinitatii va reduce productia. Pentru achizitia i stocarea
de date, senzorul se poate conecta la Data Logger-ul GP1 sau GP2. Calibra-
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rea senzorului este asiguratd pentru soluri minerale, organice, nisipoase sau
argile [[L70].

Pentru inserarea la adancime, Delta-T Devices [|171]] ofera sonda PR2 (Fi-
gura #.37) ce poate fi instalata intr-un punct fix sau poate fi folosit ca un dis-
pozitiv portabil. Este disponibild si cu interfata SDI-12 si se poate conecta
la Data Loggere precum GP2 sau DL6 [171]]. Sunt disponibile doud modele,
PR2/4 s1 PR2/6. Primul model poate fi folosit la adancimi de pana la 40 cm,
iar cel de-al doilea poate fi utilizat pentru masurarea umiditatii la adancimi de
pana la 100 cm.

7

"//,

Figura 4.37: Sonda PR2 [[171]

4.5.3 Senzori pentru determinarea nutrientilor din sol

Sistemul de gradind inteligenta Edyn [[172] este adecvat gradinilor sau ferme-
lor organice de mici dimensiuni. Odata inserat in sol, dispozitivul Edyn poate
colecta si analiza datele despre conditiile meteo si despre conditiile de sol.
Dispozitivul este echipat cu mai multi senzori care detecteaza schimbarile lu-
minozitatii, umiditatii, temperaturii, pH-ului, umiditatii solului si -una dintre
cele mai importante caracteristici- ale continutului de nutrienti din sol. De
asemenea, sistemul este prevazut cu o aplicatie mobila ce transmite alerte sau
sugestii utilizatorului si cu o pompa de apa actionatd automat pe baza datelor
colectate de senzori. Pentru testare, este generat un semnal electric care se
modifica sau este atenuat in functie de continutul de apa sau aditivi, precum
fertilizatori organici, oxid de calciu sau compost. Sistemul utilizeazd o baza
de date proprie, dar si datele altor utilizatori pentru luarea deciziilor, sistemul
avand acces la Cloud prin Wi-Fi.
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4.5.4 Tensiometre

Dispozitivele de tip tensiometru (Figura %.38) sunt o alternativi la senzorii
de umiditate a solului, acestea masurand tensiunea generata de apa din sol,
indicand efortul pe care 1l depun rddacinile pentru a extrage cantitatea de apa
necesara din sol [L73]. Dupa cum am mentionat anterior, tensiunea din sol este
exprimatd ca forta pe unitate de suprafatd, deci unitatea de masura a acesteia
va fi N/m? sau Pa. Desi tensiunea la care se recomandi irigatia depinde de
tipul de sol, in general, aceasta ia valori intre 30 si 50 kPa. Tensiometrele
sunt disponibile in multiple dimensiuni, sunt dispozitive de tip ,.true water
potential”, de aceea nu sunt afectate de salinitate §i nici nu necesita calibrare.

Figura 4.38: Tensiometru SR Irrometer [[173]
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4.6 Fisa de lucru: Intrebiri si aplicatii

Realizati urmatoarele activitati: Capitolul 4
.............................................................................................................. (Nume
Prenume)
............................. [eveeeeeenineneneniene v (ZZ/MM/AA)

Activitatea 4.1. Creati o lista de dispozitive comune care utilizeaza senzori
si descrieti functionarea fiecaruia.

Activitatea 4.2. Comparati si subliniati diferentele dintre senzori §i traduc-
toare. Realizati un tabel cu diferentele si asemanarile dintre ele. Puteti folosi
Tabel Y. 1| ca punct de pornire.

Tabelul 4.1: Comparatie intre senzori si traductoare

Aspect | Senzori | Traductoare
Definitie
Functie
Exemplu

Activitatea 4.3. Identificati trei aplicatii pentru senzorii directi si trei aplicatii
pentru senzorii complecsi.

Activitatea 4.4. Explicati diferenta dintre senzorii activi si cei pasivi. Dati
un exemplu pentru fiecare categorie.
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Activitatea 4.5. Realizati o schema bloc care ilustreaza functionarea unui
senzor complex. Includeti §i descrieti fiecare componenta.

Activitatea 4.6. Desenati si explicati functionarea unui senzor activ §i a unui
senzor pasiv utilizat in detectia migcarii.

Activitatea 4.7. Masurati §i analizati datele furnizate de un senzor de umidi-
tate a solului intr-un experiment practic. Prezentati grafic rezultatele.

Activitatea 4.8. Cercetati si documentati un caz de utilizare a senzorilor in
agricultura inteligenta. Includeti beneficiile si provocarile utilizarii acestora.
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Activitatea 4.9. Scrieti un raport despre alarmele fals-pozitive §i fals-negative
in sistemele bazate pe senzori. Propuneti solutii pentru reducerea acestora.

Activitatea 4.10. Calculati sensibilitatea unui senzor de temperatura §i ex-
plicati cum variatia acesteia influenteaza masuratorile.

Activitatea 4.11. Realizati un proiect practic pentru calibrarea unui senzor.
Documentati pagii urmati si evaluati acuratetea masuratorilor obtinute.

Activitatea 4.12. Discutati despre importanta fiabilitatii senzorilor in apli-
catii critice si non-critice. Dati exemple de astfel de aplicatii.

Activitatea 4.13. Analizati caracteristicile unui senzor specificat in fisa teh-
nica §i discutati cum influenteaza acestea performanta in aplicatiile practice.
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Capitolul 5

NIVELUL DISPOZITIVE:
SISTEME EMBEDDED

Obiective:

05.1 Sa se defineasca si sa se explice conceptul de sistem de calcul si
componentele sale.

05.2 Sa se compare diferitele tipuri de memorii (cache, principala, secun-
dard) si rolurile acestora in sistemele de calcul.

05.3 Sa se analizeze rolurile si functionalitatile porturilor de intrare si
iesire Intr-un sistem de calcul.

05.4 Sa se clasifice sistemele de calcul in functie de scopul lor (uz general
vs. uz specific).

05.5 Sa se compare microcontrolerele si microprocesoarele si sa se iden-
tifice aplicatiile specifice fiecarui tip, avantajele si dezavantajele lor.

05.6 Sa se descrie interfetele de comunicatii (seriald, SPI, 12C, 12S) si
aplicabilitatea lor in sisteme embedded.

05.7 Sa se explice principiile si etapele conversiei analog-numerice (CAN)
si specificatiile convertoarelor utilizate in ESP32.

Cuvinte cheie: Sisteme de calcul, componente hardware, CPU, memorie
cache, memorie principala, RAM, memorie secundara, porturi de intrare si
tesire, UART, 12C, 12S, SPI, CAN

Cuprins:

5.1 Sisteme de calcul

5.2 [nterfete de comunicatij
5.3 Conversia analog-numerica

B.4[Aplicatii
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5.1 Sisteme de calcul

Inainte de a oferi o definitie, sectiunea debuteaza cu trei intrebari de cultura
electronica.

1. Ce cantarea 30 de tone, era lung de 33 m, consuma 150 KW si costa
500.000 USD?

Raspuns: Sistemul integrator si calculator numeric electronic (en. Elec-
tronic Numerical Integrator and Computer, ENIAC), in 1946. Acesta
cantirea 30 t si era format din 18 000 tuburi [[174].

2. Ce cantdrea 56 de grame, avea o putere de calcul de 17 ori mai mare
decat ENIAC si a calatorit in spatiul interstelar?
Raspuns: Unitatea centrala de procesare Intel 4004 pe 4 biti, dezvoltat
in 1970 [[175].

3. Ce au in comun aceste sisteme?

Raspuns: Ambele au in comun conceptul de sistem de calcul.

Ce este, asadar, un sistem de calcul? Un sistem de calcul este un ansamblu
hardware-software destinat preludrii (colectdrii), stocarii, prelucrarii (procesa-
rii) si transmiterii datelor [176]. Figura 5.1 prezinta principalele componente
ale unui astfel de sistem de calcul.

a1ep ap ejenside|p
9saJpe ap ejessidel
|043u0D Bp e|e.JisiSe N

Memorie
o D
principald Memorie
« > >
secundard

Figura 5.1: Componentele principale ale unui sistem de calcul

Magistrala sistem
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* Unitatea Centrald de Prelucrare (en. Central Processing Unit, CPU),
Aceasta are rol in controlul si manipularea datelor.

* Memoria cache. Este o locatie temporard de stocare a datelor pentru a
avea acces mai rapid la aceste date.

* Memoria principala. Permite stocarea unor cantitdti mici de date si in-
structiuni. Nu permite stocarea datelor in absenta alimentarii, fiind o
memorie volatila pe care unitatea centrald de prelucrare o acceseaza
aleatoriu, de unde si numele de memorie cu acces aleatoriu (en. Random
Access Memory, RAM).

* Memoria secundard. Permite stocarea unor cantitti de date incompa-
rabil mai mari decat memoria principald. Tot la acest nivel sunt stocate
programele pe termen lung, fiind o memorie ce permite stocare de date
si in absenta alimentarii (stocare persistentd si permanenta). Timpul de
acces este mai mare decat In cazul memoriei principale.

¢ Porturile de intrare si de iesire. Formeaza un sistem de module functio-
nale care actioneaza ca o interfatd intre dispozitivele externe si CPU.
Permit, de asemenea, schimbul de date intre CPU, memorie si dispozi-
tivele externe.

* Magistrala de sistem. Este un subsistem care asigura conectivitatea intre
componentele principale ale sistemului de calcul. Aceasta este compusa
din alte trei magistrale care servesc unor scopuri diferite:

1. Magistrala de date. Aceasta are rolul de a transfera date Intre com-
ponentele de baza ale sistemului de calcul.

2. Magistrala de adrese. Aceasta este responsabila de transportul si
indicarea adresei de memorie sau a adresei de pe magistrala de
sistem utilizate in transferul de date.

3. Magistrala de control. Contine comenzi i informatie de stare si
controleazi accesul la date. In plus, controleazi generarea adre-
selor [[177,]178].

Sistemele de calcul pot fi clasificate dupa mai multe criterii: scop, dimen-
siune, performanta, arhitectura etc. In aceasti sectiune, se va evidentia clasi-
ficarea lor in functie de scop. Astfel, sistemele de calcul pot fi de uz general
sau de uz specific. Acestea din urma poarta denumirea de sisteme incorporate
(embedded systems), dar termenul ,,sistem embedded” a fost si el adoptat pe
scard larga in jargonul tehnic [[179]. In urmatoarele sectiuni, se va folosi acest
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ultim termen pentru a face referire la sistemele de uz specific. in Tabelul b.1,
sunt prezentate cateva exemple de sisteme de uz general si embedded.

Tabelul 5.1: Exemple de echipamente care folosesc sisteme de calcul de uz general
si de uz specific [[180,[181]

Sisteme embedded Sisteme de uz general

imprimante, camere video, frigidere, televizoare, se- | computere personale,
mafoare, televizoare HD, automobile (ABS, Sisteme | laptopuri, tablete,
de control si navigatie, Sisteme de diagnoza si alarma, | telefoane inteligente,
control usi/geamuri, sisteme pentru siguranta pasage- | console de jocuri.

rilor)

In Tabelul (.2, s-au evidentiat diferentele dintre sistemele embedded si
cele de uz general.

Tabelul 5.2: Comparatie intre sistemele de calcul de uz general si cele embedded
[182-184]

| Criteriu | Sisteme de uz general | Sisteme embedded

Aplicatii Clasa larga de aplicatii | Una sau mai multe apli-
catii (in functie de sco-
pul pentru care au fost

proiectate)

| Sistem de operare | Sofisticat | Poate lipsi
‘ Flexibilitate ‘ Ridicata ‘ Scazuta

‘ Complexitate de proiectare ‘ Ridicata ‘ Medie
Necesard reducerea comple- | Nu Da

xitatii codului?

Constrangeri legate de consu- | Nu Da

mul de energie

Necesara predictibilitatea | Nu Da
performantei in timp real?
‘ Sarcini dedicate ‘ Mai multe 1

In Tabelul 5.3 sunt prezentate avantajele si dezavantajele sistemelor em-
bedded.

107



INTERNET OF THINGS: DISPOZITIVE SI TEHNOLOGII DE COMUNICATII

Tabelul 5.3: Avantaje si dezavantaje ale sistemelor embedded [|182,[183]

Avantaje

| Dezavantaje

Usor de administrat (putine conexiuni)

Dimensiuni si costuri reduse

Nu este necesar pentru utilizatorul final sa

acceseze fizic sistemul embedded
Potrivite pentru productia de masa

Fiabile

Optimizeaza consumul de resurse

Dificil de intretinut (use and throw)
Fara imbunatatiri tehnologice
Backup dificil al fisierelor embedded

pe chip, procesoare digitale de semnal.

Pentru implementarea sistemelelor embedded exista mai multe solutii teh-
nice bazate pe: microprocesoare, microcontrolere, sisteme in pachet, sisteme

Pentru incepatorii in domeniu, insa, este necesar sa se prezinte comparativ
diferitele tipuri de sisteme embedded (Tabelul 5.4).

Tabelul 5.4: Tipuri de sisteme embedded [[183-185]

pcomputer CPU uP uC SoC SBC SiP
Are toate ..
Procesoare componen Minicomputet Integrarea
embedded: tgle pe un singur tuturor
uP necesare si chip capabil Computer componen-
proiectate realizeze o sa realizeze in care telor
N proces pentru sarcini toata microproce- necesare
soli Jchi sarcinile (memorie sarcina de sorul, intr-un
Microprocesol Necesitrail unui sistem revistre ’ calcul. functiile singur
procs embedded. EBUC, | Flexibilitate 1/0, pachet
cu memorie alte e porturi I/O). . .
10 componente Necesita Poate limitata. memoria i compact.
¥ ' (memorie memorie realiza o Capabil sa perifericele | Performanta
1/0) ’ externa, sinourd functioneze sunt pe optimizata
periferice si sarcir?é Pot | cuun sistem aceeasi prin
alte fi ' de operare. placa reducerea
componente componente Mai multe printata. latentei si a
pentru a aléounui functii decat consumului
functiona. SoC uC. de energie.

In sectiunile urmatoare se vor aborda doar microcontrolerele.
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5.1.1 Microcontrolere

Microcontrolerul este un sistem de calcul integrat pe un singur circuit bazat
pe un procesor, memorie, porturi de intrare si iesire si multe alte componente.
Acesta este un sistem ce implica costuri reduse, fiind proiectat sd execute un
program la infinit. Este destinat aplicatiilor embedded, iar microprocesorul
sdu, componenta cheie, este dinamic si foarte simplificat [[186,[187].
Componentele unui microcontroler sunt ilustrate in Figura 5.2.

Alimentare/ .
Oscilator - ceas

Memarie

EEPROM - Flash Temporizator

. Controler
Maodul I/O Modul Interfete Modul Analogic intreruperi

Figura 5.2: Componentele unui microcontroler

CPU

Unitatea centrala de prelucrare preia, decodeaza si executa instructiuni. De
asemenea, genereaza semnalele de control pentru gestionarea componentelor
hardware. In plus, este responsabil de mutarea datelor in interiorul sistemului.
Aceasta include unitatile de memorie interna (registrele), decodorul, acumu-
latorul, numaratorul de program §i cea mai importantd componenta, unitatea

logica aritmetica [[186,[187].

Memoria principala SRAM
Memoria principald cu acces aleatoriu de tip static (volatila). Memoria SRAM
este o memorie volatild care stocheaza date si oferd acces rapid pe perioada

cat existd alimentare [[188].

Memoria EEPROM/Flash
Memoria EEPROM este 0 memorie read-only, non-volatila, relativ scumpa,
care poate fi programata si stearsa pe baza generarii unor tensiuni (en. Elec-
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Senzor

Pin de intrare

Pin de iesire
Pini GPIO .
LED/

Servomotor

Microcontroler

Figura 5.3: Pini intrare vs. iesire.

trically Erasable and Programmable ROM), suportand aproximativ 100 000
cicluri de stergere-programare. Stergerea este posibild per locatie (adresa).
Este de preferat ca aceastd memorie sa fie utilizatd pentru stocarea pe termen
lung a unor parametri, in detrimentul programarii repetate. Memoria Flash
este tot 0 memorie non-volatild, dar mai ieftina. Spre deosebire de EEPROM,
stergerea se face in blocuri sau chiar per memorie intreaga. Pentru cad nu se
pot sterge datele octet cu octet, de exemplu, memoria Flash nu este potrivita
pentru stocarea de date, ci doar a programului [[189-191].

Modul intrare-iesire

Acesta cuprinde pinii digitali sau analogici ale caror stari sau tensiuni pot fi de-
terminate sau setate prin software [192]. La acesti pini se pot conecta senzori
(pini de intrare), LED-uri, servomotoare (pini de iesire). Diferentele dintre pi-
nii de intrare si cei de iesire sunt ilustrate in Figura 5.3. Este valabil faptul ca
tensiunea de iesire a senzorului (dependentd de stimulul non-electric aplicat
pe elementele sensibile) este aplicata la un pin de intrare al microcontrolerului.
In schimb, un LED sau servomotor este conectat la un pin de iesire intrucét
microcontrolerul este responsabil de generarea unei tensiuni care sd comande
aceste actuatoare. Diferenta dintre un pin analogic si unul digital consta in
existenta unui convertor analog-digital si In posibilitatea de interpretare a ten-
siunilor aplicate pe acesti pini pe baza nivelurilor de tensiune [193].

Oscilator-ceas
Sursa de sincronizare (ceas) este foarte importanta intr-un microcontroler, toate
operatiile interne depinzand de aceasta. Aceastd sursd genereaza semnalele
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de ceas (sincronizare) pe baza carora se realizeaza controlul operatiilor si al
componentelor. Poate fi de doua tipuri: sursa bazata pe dispozitive mecanice
rezonante sau sursa bazatd pe oscilatoare RC. Cele mai multe microcontro-
lere utilizeaza oscilatoarele RC, de performante mai scazute, dar preferate de
proiectanti. Acestea, insd, pot acumula erori In timp [[192].

Alimentare/Reset

Sursa de alimentare a unui microcontroler reprezintd un dispozitiv (sursa de
tensiune, adaptor extern) sau o baterie care poate genera o tensiune stabila
necesara alimentarii circuitelor microcontrolerului.

Modul analogic

Acesta cuprinde convertoarele analog-digitale care pot avea diferite rezolutii
si un anumit numar de canale. Conversia analog-digitala sau analog-numerica
si aspecte legate de aceasta, precum rezolutia, vor fi abordate pe larg in Sectiu-
nea [5.3. Numarul de canale al unui convertor se referd la numarul de canale al
unui multiplexor. Reamintim ca multiplexorul cu N canale este un circuit care
are rolul de a selecta unul din cele N semnale aflate la intrarea sa. Astfel, un
convertor cu N canale va putea gestiona N semnale, dar nu simultan, ci prin
selectie.

Modul interfete

Interfetele sunt componente ale microcontrolerelor prin care un sistem embe-
dded poate comunica cu lumea exterioard. Pentru a defini complet o interfata,
este necesara definirea specificatiilor pentru schimbul de date, conexiunilor
electrice si protocoalelor de comunicatie [[194]. Fiecare microcontroler are
propriile interfete. Tipurile de interfete vor fi discutate pe larg in Sectiunea5.2.

Temporizatoare
Acestea reprezinta unele dintre cele mai importante caracteristici Tn microcon-
trolerele moderne. Mai sunt denumite i numaratoare. Ele permit:

* masurarea duratei executiei unui proces

« crearea de cod non-blocant cu Intarzieri;

controlul cu precizie al temporizarii pinilor;

* rularea de sisteme de operare;

implementarea modulatiei pulsurilor in 1atime (en. Pulse Width Modu-
lation, PWM) [[195,196].
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Temporizatoarele sunt circuite hardware care au functie de numarare (cresca-
tor/descrescator). De exemplu, un temporizator (numarator) pe 8 biti numara
de la 0 la 255 (256 ,,batai”, revenirea de la 255 la 0 conteaza ca o ,,bataie”).
Acestea sunt resetate, apoi, la 0 cind se atinge valoarea maxima [[197,[198].

Se adreseaza intrebarea: Céat de repede poate numara un temporiza-
tor?

Raspuns: Intervalul dintre doud ,,batai” (tick) depinde de frecventa de
ceas. Temporizatoarele din MCU sunt conectate la ceasul unitatit CPU. Tem-
porizatoarele din ceasurile in timp real (RTC), insa, au propriul ceas.

Exemplu: Fie un microcontroler cu frecventa de ceas F = 80 MHz.

Perioada d 1 1
€rioada d¢€ ccas = F = m

Dacd avem un temporizator pe 16 b, atunci el va numara 65 536 de batai

in intervalul 0 - 65 535.

=0,0125 ps

= 0.0125 usx65536 = 819, 2 us este durata unui ciclu complet de numarare

Problema: Nu putem determina durate ale evenimentelor mai mari decét
819,2 us. De aceea, un concept foarte util este cel de predivizor (Figura [5.4).
Acesta este tot un circuit de numarare cu rol de reducere a frecventei de ceas.

Ceas CPU Predivizor Temporizator

F =80 MHz /80 F'=1 MHz

Figura 5.4: Predivizarea

Avand un predivizor cu factorul de predivizare M = 80, frecventa de ceas

- F _ 80 MHz _
devmeM— <0 =1MHz.

Perioada de ceas devine T = 1 s

10Hz
Avand acelasi temporizator pe 16 b, obtinem:

0—65535 = 1 usx65536 = 65536 ps durata unui ciclu complet de numarare

Putem determina, deci, durate ale evenimentelor < 65,536 ms.
Un predivizor pe N biti va putea diviza frecventa de ceas cu un numar
cuprins intre 1 si 2V,
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Controler intreruperi

Intreruperile sunt semnale care spun microcontrolerului si opreasci ceea ce
executd la momentul intreruperii i sd execute o functie specifica, numita ru-
tind de serviciu a intreruperilor (ISR). Intreruperile pot fi declansate de diverse
surse: butoane, senzori, comunicatii seriale sau alte periferice.

Exemplu de utilizare: Se presupune ca se monitorizeaza o intrare GPIO si
ca este necesar sa existe un raspuns rapid, in cateva microsecunde, la activarea
acesteia (pentru comparatie: nu zeci de milisecunde ca in cazul apdsarii unui
buton). Programul microcontrolerului poate fi in orice punct al executiei sale
cand aceasta intrare devine activa. Este necesard monitorizarea acestui semnal
nu de o sutd de ori pe secunda, ci de sute de mii de ori pe secunda, in timp ce
sunt executate si alte instructiuni necesare in program.

intrebare: Cum putem raspunde atit de rapid si totusi si avem timp sa
facem alte lucruri In programul nostru?

Raspuns: Cu ajutorul intreruperilor.

Pasii parcursi pentru generarea unei intreruperi sunt:

1. CPU-ul memoreaza locatia urmatoarei instructiuni pe care urma sa o
execute si stocheazd adresa acelei instructiuni intr-un registru (link register)
sau locatie de memorie. Salvarea intr-un registru de legatura este, totusi, mai
rapidd. Mutdrile intre registre sunt intotdeauna mai rapide decat mutérile din
registru Tn memorie. Daca este necesar un alt nivel de intreruperi (sau subru-
tine), se salveaza registrul de legatura in memorie prin codul utilizatorului.

2. CPU executa direct codul desemnat de programator pentru acea intre-
rupere specificd. Apoi, CPU salveaza adresa urmatoarei instructiuni, dar si
registrul de stare. In plus, dezactiveazi alte intreruperi si sterge automat ce-
rerea de intrerupere care a declansat intrarea in ISR pentru a evita intrarea de
mai multe ori in ISR.

In Tabelul sunt prezentate comparativ microcontrolerele si micropro-
cesoarele.

In continuare, se va face referire la un microcontroler foarte utilizat in apli-
catiile IoT si anume, ESP32, care se regaseste pe placi de dezvoltare precum
DEVKIT-C v4. Intrucét cartea nu este dedicatd unui microcontroler anume,
pentru o prezentare detaliata a acestei placi de dezvoltare cu microcontroler,
cititorul este invitat sd consulte pagina producatorului [[199].
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Tabelul 5.5: Comparatie intre uCs si uPs [200—202]

uCs

uPs

Unitati de sine statatoare cu CPU
sau uP simplu

Utilizate pentru o aplicatie speci-
ficd, pre-programata

Mai complexe si mai versatile ca
functii

Utilizate pentru aplicatii de calcul
mai generale

Viteze mai mari (frecventa ceas mai
mare, de ordinul GHz, comparativ

. . cu Hz
 Performanta redusa )

. * Implicd numeroase provocari de
» Consum energetic redus . .
proiectare si manufacturare

» Capacitate de stocare redusa .
» Necesitdi componente externe

(RAM, porturi I/O, stocare) pentru

a functiona (cumparate si conectate

separat)

* Nu pot functiona in afara scopului
pentru care au fost programate

» Executd un set de instructiuni (task)
repetitive » Consum energetic ridicat

* Ineficiente pentru functionarea
continua

5.2 Interfete de comunicatii

5.2.1 Interfata seriala

Comunicatia seriald intre doua dispozitive care poseda aceastd interfata este
posibila prin intermediul celor doi pini dedicati sau asignati ai fiecdrui dispo-
zitiv. In cazul ESP32, acestia sunt TXD si RXD care trebuie conectati astfel:
TXDI1-RXD2, TXD2-RXDI1 (Figura 5.9).

Un pachet de date astfel transmis este ilustrat in Figura 5.6. Acesta este
format din biti de start, bit de stop (obligatorii), bit de paritate (optional) si
biti de date. Intr-un cadru serial, poate fi un bit de start, unul sau doi biti de
stop, iar cand se foloseste un bit de paritate, atunci numarul bitilor de date
poate fi intre 5 si 8 (in functie de interfatd). Configuratia transmitatorului si
a receptorului privind acest numar de biti si rata de transmisie trebuie sa fie
identice.

Cand nu este folosit bitul de paritate, numarul bitilor de date poate creste
la 9. Primul bit transmis este cel mai nesemnificativ bit (en. Least Significant
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start stop

Figura 5.6: Pachet de date in transmisia seriala [203]

Bit, LSB). Rolul bitului de paritate rezida in detectia de erori. Aceste erori
presupun modificarea accidentald a unor biti si se pot produce din multiple
motive, precum:

* radiatie electromagnetica;

* rate de transfer diferite;

* transfer pe distante lungi.
Comunicatia prin intermediul interfetei seriale cuprinde trei pasi (Figura5.7):

Pasul 1: Lanivelul transmitatorului (TXD), pe langa bitii de date, se adauga bitul
de start, bitul de stop, bitul de paritate (optional, pentru detectia de erori)
si are loc o conversie paralel — serie a datelor.

Pasul 2: Se transmit serial cadrele de date catre receptor (RXD).

Pasul 3: La nivelul receptorului (RXD) se detecteaza bitul de start si se citesc
datele cu o ratd de transfer (denumitd baud rate si exprimata in biti pe
secunda, bps), facandu-se o conversie serie — paralel a datelor. La de-
tectia bitului de stop, se opresc transferul si conversia [204].
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BUS UART UART BUS
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0 0
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Figura 5.7: Pasii comunicatiei seriale [204]

Este necesar ca atat transmitatorul, cat si receptorul s aiba aceeasi rata
de transfer. Este permisi, totusi, o diferenta de cel mult 10%. In plus, atat la
receptie, cat si la emisie este necesard definirea aceleiasi structuri de pachet.

Fluxul transmisiei presupune ca, in momentul in care incepe transferul de
date, sd aiba loc o tranzitie de la nivel logic 1 la nivel logic 0 pentru o perioada
de ceas, iar in momentele in care nu se transmite nimic pe interfata, nivelul
logic al semnalului si fie 1 (Figura f.6).

In cazul acestei interfete, transmisia este asincrona, neexistand un semnal
de sincronizare. in loc de semnal de sincronizare, receptorul preia si identifica
biti de start si biti de stop, acestia constituind Tnceputul si sfarsitul pachetului
transmis.

5.2.2 Interfata seriala periferica (SPI)

Interfata seriald periferica (en. Serial Peripherical Interface, SPI) este o in-
terfatd sincrona, disponibila in mod full-duplex, ceea ce permite transmisia
simultana in ambele directii, de la dispozitivul master catre cel slave si invers,
arhitectura fiind de tip master-slave. Interfata SP] permite existenta unui sin-
gur dispozitiv master care poate controla mai multe dispozitive de tip slave. In
plus, interfata se bazeaza pe conectarea a patru pini (Figura 5.§) cu urmatoarea
semnificatie:

* pinul (Master Output Slave Input);
* pinul (Master Input Slave Output);
* pinul (Semnal de sincronizare);

« pinul [CY (Selectie dispozitiv slave) [205].
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Figura 5.8: Conectarea dispozitivului master si a celui slave in comunicatia SP] [203]

Comunicatia SP] se bazeaza pe tranzactii, adica pe instante ale dispozi-
tivului de tip master prin care se declara o linie de selectie a dispozitivului
slave, se transferd date catre si de la dispozitiv si se elibereaza respectiva li-
nie. Tranzactiile SP] sunt atomice: nu pot fi intrerupte de alte tranzactii.

Dispozitivul slave se selecteaza prin transmiterea de catre master a unui
semnal cu nivel logic 0 catre dispozitivul dorit. Pentru celelalte dispozitive
slave, se va mentine semnalul in nivel logic 1. Semnalele MOSI, MISQO,
sunt partajate de toate dispozitivele slave (Figura b.9). Astfel, magis-
trala SP] se constituie din liniile MOSI, MISO, SCLK] si una sau mai multe

linii [CS [205].

SCLK

MOSI

SPI MISO
Master SS1
SS2

SS3

» SCLK
» MOSI SPI
< MISO Slave
» SS
+—»| SCLK
» MOSI SPI
MISO Slave
» SS
—» SCLK
—»| MOSI SPI
MISO Slave
— ¥ SS

Figura 5.9: Conectarea dispozitivului master §i a mai multor dispozitive slave in

comunicatia SPI [205]

Frecventa dispozitivului master poate fi mai mica sau egald decat frecventa
dispozitivului slave, iar transmisia se bazeaza pe douad registre de deplasare,
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unul la nivelul dispozitivului de tip master, iar altul la nivelul dispozitivului

de tip slave (Figura [5.10).

Master Slave
LSB MSB A LSB MSB
[>01234567———I>0123_45_67
MISO —|

Figura 5.10: Registrele pentru comunicatia SPI [205]

In comunicatia SPI, pe liniile MISO/MOSI se muti prima data bitul cel
mai semnificativ (Most Significant Bit, MSH)). Fiecare bit nou este adiugat
pe pozitia bitului celui mai nesimnificativ al registrului. Transmisia fiecarui
cadru se realizeaza prin deplasarea registrelor, dispozitivele master si slave fa-
cand schimbul de valori existente in cele doua registre de deplasare. Procesul
se reia in cazul in care mai este necesara transmisia de date. In caz contrar, se
intrerupe semnalul de ceas pe care il genereaza dispozitivul Master, iar acesta
din urma va comanda nivelul logic 1 pentru semnalul de selectie a dispoziti-
vului (CS) citre care s-au transferat date (slave). Se poate selecta un singur
dispozitiv slave la un moment dat de timp, iar dispozitivele slave pentru care
nivelul logic CY este 1 ignora semnalul [CY si semnalul MOS]I. in acest mod,
dispozitivele slave neselectate nu vor putea genera date pe linia MISO.

La nivelul ESP32, sunt disponibile patru periferice SPI:

» SPIO, SPI1: utilizate intern pentru acces la memoria flash;

« SPI2, SPI3: accesibile utilizatorilor ESP32 (3 linii [CS pentru 3 dispo-
zitive slave) [205-207].

5.2.3 Interfata inter-circuite integrate (I12C)

Interfata inter-circuite integrate (en. Inter-Integrated Circuits, [2() a fost
dezvoltatd in 1982 de Philips si presupunea adresarea pe 7 biti, permitand
conectarea unui numar de dispozitive periferice limitat la 112, cu o frecventa
de 100 kHz. In anul 1995 a fost lansati o prima specificatie publica cu adrese
pe 10 biti, ceea ce a dus la cresterea numarului de dispozitive periferice ce pu-
teau fi conectate la 1008, frecventa crescand si ea la 400 kHz. Intre timp, au
fost lansate alte trei moduri, pe urmatoarele frecvente: 1 MHz (modul rapid,
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fast), 3.4 MHz (modul de mare viteza, high-speed), 5 MHz (modul ultra-rapid,
ultra-fast) [208,209].

[[2C] nu este doar o interfata, ci defineste si un protocol ce permite comu-
nicatia dintre mai multe periferice digitale, fiind recomandat doar pe distante
scurte, similar cu SPI. La fel ca si [UART], necesita doar doua fire pentru schim-
bul de date. Spre deosebire de SPI, implementarea hardware si software este
mai complexi, SP] bazandu-se pe registre de deplasare, dar este mai facila de-
cat in cazul UART]. Aceasti interfati reuseste, insi, si elimine dezavantajele
[UART, cum sunt problemele legate de rata de transmisie diferita, surplusul de
date (bit de stop, paritate etc.) care determina o rata de transmisie scdzuta, dar
si constrangerea legatd de numarul de dispozitive care pot comunica simul-
tan. In plus, interfata [?( elimina limitarile SPI, cum sunt numarul de pini
necesari §i constrangerea de a avea un singur controler, deoarece permite co-
municatia cu mai multe controlere [207]. Pentru ratele de transmisie ale celor
trei interfete, se respecta relatia din Ecuatia [5.1.

Riyarr (230400 bpS) < Rjoc < Rspr (10 MbpS) (51)

In comunicatia 20, dispozitivul master este denumit controler, iar dispo-
zitivul slave este denumit periferic, existand doud tipuri de cadre (Figura 5.11]):

1. un cadru de adrese, unde controlerul indica perifericul la care este trimis
mesajul;

2. unul sau mai multe cadre de date pe 8 biti transmise de la controler la
periferic sau invers.

Conditia de start este indeplinita dacd nivelul logic al semnalului SDA de-
vine 0 inaintea celui al semnalului de sincronizare. Intr-o secventa de comu-
nicatii I2C, adresa este prima, fiecare dispozitiv [2(] avand o astfel de adresa.
Bitul W transmis dupa cadrul de adrese aratd daca la nivelul controlerului se
cer (nivel logic 1) sau se transmit date (nivel logic 0). Pentru fiecare 8 biti
de date, un bit suplimentar este necesar pentru semnalizarea ACK/NACK, in
cazul procesarii cererii sau, din contra, al lipsei de raspuns din partea perife-
ricului. Dupa cei 8 b de date, dispozitivul de receptie trebuie sa aduca linia
SDA in nivel logic 0 Tnainte de al 9-lea puls de ceas. Transmisia cadrelor
se finalizeaza atunci cand nivelul logic al semnalului SDA devine 1 Tnaintea
semnalului de sincronizare.

Datele sunt plasate pe linia SDA dupa ce SCL ajunge la nivel logic 0 si
sunt esantionate dupa ce linia SCL ajunge la nivel logic 1. Daca sunt mai

119



INTERNET OF THINGS: DISPOZITIVE SI TEHNOLOGII DE COMUNICATII

fe— Address (9Ah) —» |« Command (00h) —|
SDAll1|nu|11|u|1|wnﬂ nnnnnnnnAl
k=
k.| £ s
@ z < <
0 1 2 3 456 7 8 9 10111213 14 15 16 17 18
SCL
|« Address (9Ah) —| | Data (64h) = 100°C |
SDA ||1|o o|1 1|n|1 RlA n11un|T|n 0|N||
t T = o
a 35 =} )
a 2 2 32 &
19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37
SCL

Figura 5.11: Protocolul (20 [210]

multe controlere, cel care determina primul SDA sa ajunga in nivel logic 0 va

prelua controlul.
La nivelul ESP32, pinii GPIO pentru linia SDA si linia SCL sunt 21 si,
respectiv, 22.

5.2.4 Interfata Inter-integrated Circuit Sound ())

defineste o interfata si un protocol de comunicatie serial, sincron utilizat
pentru transmiterea datelor audio Intre doua dispozitive audio digitale.
O magistrala [2§ este formati din urmétoarele trei linii (Figura B5.12):

* linia de semnal de ceas (SCK);
« linia de selectie a canalului (Word Select, WS);

Daci [WS =0, Canalul 1 (canalul stang) este utilizat. Altfel, daci WS =
1, atunci Canalul 2 (canalul din dreapta) este utilizat.

* Linie de date seriale (SD).

este transmis primul, ceea ce este util atunci cand lungimile ca-
drelor (Word Length, [177]) sunt diferite. Astfel, daca lungimea cadrului
receptorului (W Ly x) este mai mare decat lungimea cadrului transmita-
torului (W Lrx), atunci cuvantul este trunchiat, iar bitii de date cel mai
putin semnificativi sunt setati la 0. Daca W Lrx < W Ly, bitii dupa

sunt ignorati.
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o X Y X X N o

Word n-1 Word n Word n+1
Right Channel Left Channel Right Channel

Figura 5.12: Protocolul [211]]

Datele sunt transmise pe front scazator. Linia WS se schimba cu un ciclu
de ceas inainte ca MSB sa fie transmis, astfel cd receptorul are timp sa
stocheze cuvantul anterior (word) si sd stearga registrul de intrare pentru
cuvantul urmator. este trimis atunci cadnd SCK se schimba dupa
modificarile WS.

Fiecare controler are mai multe caracteristici care pot fi configurate
folosind driverul . Astfel, acestea pot functiona ca master sau slave si pot
fi capabile sa actioneze ca emititor sau receptor. in plus, existi un controler
Direct Access Media (DMA)) ce permite accesul direct la memorie care per-
mite transmiterea fluxurilor de date fard a fi necesar ca procesorul sa copieze
fiecare esantion de date.

Mai mult, orice controler poate functiona in modul de comunicatii
semi-duplex. Astfel, dacd se combind doud controlere, se poate stabili o co-
municatie full-duplex.

ESP32 contine doua periferice 12S ce pot fi configurate pentru a avea la
intrare si iesire esantioane de date prin driverul 12S. Exista urmatoarea posi-
bilitate de conectare:

« Serial Clock (SCK) = GPIO26
* Word Select (WS) = GP1025

* Serial Data (SD) = GPIO33
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Exemplu:

Fie un semnal audio cu frecventa de esantionare f¢ = 44,1 kHz, cu n,
= 2 canale, pentru fiecare canal alocandu-se n, = 16 biti. Sa se determine
frecventa semnalului de ceas fsc i necesar transmisiei IS a acestui semnal
audio.

Rezolvare:

Semnalul de ceas serial are frecventa fscx = fg - ne-ny = 44,1 -
103Hz 16 b/canal * 2 canale = 1,411 - 10° bps = 1,411 Mbs, unde pentru
rata de transmisie se considerd ca 1 Mb = 10° b.

5.3 Conversia analog-numerica

5.3.1 Principiul conversiei CAN

Conversia analog-numericad (Analog-to-digital conversion, ADC, in limba en-
gleza) este utila pentru a converti un semnal analogic (de exemplu, o tensiune)
intr-un semnal digital care poate fi interpretat de un microcontroler [212,213].

Semnalele analogice reprezinta o functie continua de timp, x(¢). Semnalul
digital, insa, este o secventd de valori discrete {0, 1}. Un microcontroler nu
poate interpreta decat semnale digitale, adica niveluri de tensiune care depind
de un parametru al convertorului analog-numeric, numit rezolutie, ce va fi
explicat In continuare.

Conversia analog-numerica implica trei etape: esantionarea, cuantizarea
si codarea.

In etapa de esantionare, pe baza unui parametru numit perioada de esan-
tionare si notat cu 7, se preiau din semnalul analogic doar acele valori care
corespund multiplilor de perioada de esantionare, adicad valorile care indepli-
nesc conditia 2(kT}), unde k& = 1,2..., numite in continuare esantioane. In
Figura [5.13, este reprezentat un semnal analogic (sinusoidal) cu perioada T=
1 s (deci, cu frecventa f=1 Hz), esantionat cu perioada 7 = 0.05 s. Pe langa
perioada de esantionare, se mai foloseste si notiunea de frecventd de esantio-
nare, aceasta fiind inversa perioadei de esantionare: f; = Ti

Pentru ca semnalul esantionat sa poata cuprinde informatia continuta intr-
un semnal continuu, frecventa de esantionare trebuie s fie cel putin dublul
frecventei maxime a semnalului, f; > 2f, . Aceastd conditie este foarte
importanta si poartd numele de Teorema esantiondrii Nyquist-Shannon [212,
213].
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Figura 5.13: Esantionarea semnalelor analogice

In etapa de cuantizare, fiecare esantion (reprezentat ca un numar real) este
aproximat cu o valoare dintr-un set de valori discrete ce pot fi convertite in
secvente binare. Fiecare convertor CAN poate face conversia pe un anumit
numar de biti, n. Numarul de valori discrete (niveluri) specific unui anumit
convertor CAN este M = 2". Invers, se poate determina numarul de biti al
unui convertor CAN cunoscand numarul de niveluri sau de valori discrete,
aplicand Ecuatia .2,

n = log, M (5.2)

Pasul de cuantizare aratd cum sunt mapate valorile de intrare si se calcu-
leaza ca in Ecuatia 6.3
Umax - Umm

A = e (5.3)

Luand ca exemplu un CAN cu n=3 biti, obtinem M = 2* = 8 niveluri,
setul de valori discrete fiind {0, 1, 2, 3, 4, 5, 6, 7}. Tensiunea la varfa sem-
nalului sinusoidal esantionat este U=1 V, offset=0, T=1 s, T, = 0.05 s (Fi-

gura B.14).
A . — : 1V—(-1
In acest caz, pasul de cuantizare este A = UW“ZMUW" = (8 V) = iV.

Astfel, vom avea intervalele ilustrate in Tabel b.6. Dupi etapa de cuantizare,
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Esantionare vs. cuantizare

ettt it 2 i = -
Seminal cuanlizal

1

Sasmina| eam bonal |

Mivel

+ . - i et

Timp [5]

Figura 5.14: Semnalul cuantizat vs. semnalul esantionat (n=3, M=8, Up,q. = 1V,
Umax =-1 V)

nivelurile vor fi codate pe n biti, astfel pentru n=3, nivelul 7 va fi, de fapt,
secventa 111, nivelul 0 va fi 000 etc.

Tabelul 5.6: Intervalele de tensiuni si nivelurile corespunzitoare (n=3, M=8, U =
1V, A=0.25V)

Interval Nivel | Codare
[0.75,1] 7 111
[0.5,0.75) 6 110
[0.25, 0.5) 5 101
[0,0.25) 4 100
[-0.25, 0) 3 011
[-0.5, -0.25) 2 010
[-0.75, -0.5) 1 001
[-1,-0.75) 0 000

inFi gura este reprezentat semnalul esantionat si cuantizat cand U, =
1V, Upin = 0 V pentru n = 3 b. Pasul de cuantizare a devenit A = % V.

Exista, totodata, conceptul de tensiune de referintd (V). Aceasta repre-
zinti valoarea maxima pe care un convertor AN o poate converti. In exemplele
anterioare, am ignorat o astfel de limitare. Tinadnd cont de tensiunea de refe-
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Esantionare vs. cuantizare
ey
Semnal cuaniizal
Semnal esantional

Mivel

Timp [s]

Figura 5.15: Semnalul cuantizat vs. semnalul esantionat (n=3, M=8, Uj,q = 1V,
Umaz =0V)

rintd, se considera ci rezolutia unui CAN este dat de raportul din Ecuatia 5.4

‘/1‘ef _ ‘/7‘ef

on N (5.4)

5.3.2 Conversia analog-numerica pentru ESP32 si canalele
analog-numerice ale ESP32

In continuare, pentru ca ESP32 este intens utilizat in aplicatiile didactice si
nu numai, se va exemplifica principiul conversiei analog-numerice pe un mi-
crocontroler ESP32 care poseda 2 convertoare analog-numerice. Primul con-
vertor, ADC1, are 8 canale (GPIO 32-39), iar cel de-al doilea, ADC2, are 10
canale (GPIOO0, GPIO2, GPIO4, GPIO12-15, GPIO25-27). Canalele conver-
torului sunt, de fapt, intrarile unor multiplexoare cu rolul de a selecta semnalul
de intrare convertit la un anumit moment dat.

Tensiunea de referintd a convertoarelor ESP32 este 1,1 V, iar numarul de
biti implicit pe care se poate face conversia este n = 12 b. Rezolutia este,
asadar, % = 1’2112V = 2,685 - 1071 V. Rezolutia poate fi modificati la
nivel software cu ajutorul unei functii (void analogSetWidth(nrbiti))
care modifica numarul de biti pe care se face conversia. Convertoarele ESP32
pot converti si tensiuni mai mari decat 1,1 V, prin introducerea unor atenuari
ale semnalului (Tabel 5.7) [214]. Pentru modificarea atenuarii, in C si C++ se
foloseste functia void analogSetAttenuation(attenuation), unde pen-
tru parametrul de intrare se pot folosi urmatoarele macro-uri definite in Tabe-

lul 5.7).
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Tabelul 5.7: Atenuarile disponibile si domeniile masurabile. Adaptare dupa [214]

Atenuare [dB] Atenuare Macro Domeniul masurabil
0 dB 1 ADC 0db | 100 mV - 950 mV
2,5dB 105/20=133 | ADC 2 5db | 100 mV - 1250 mV
6 dB 106/20=2 ADC 6db | 150 mV - 1750 mV
11 dB 1001/29=3 54 | ADC 11db | 50 mV - 2450 mV

Cu toate acestea, conversia realizata de convertoarele ESP32 nu este li-
niara, asa cum este de asteptat, valorile intre 0 si 0,1 V, precum si cele intre
3,1-3,3 V fiind convertite la aceeasi valoare, 0, respectiv, 4095.

5.4 Aplicatii

5.4.1 Sisteme de calcul

Activitatea 5.1. Descrieti componentele principale ale unui sistem de calcul
si explicati rolul fiecareia.

Activitatea 5.2. Realizati o diagrama care sd ilustreze arhitectura unui sistem
de calcul.
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Activitatea 5.3. Identificati si descrieti avantajele si dezavantajele sistemelor
embedded. Includeti exemple de aplicatii pentru fiecare aspect mentionat.

Activitatea 5.4. Explorati diferitele tipuri de solutii tehnice pentru implemen-
tarea sistemelor embedded. Enumerati si descrieti caracteristicile fiecarei so-
lutii.

Activitatea 5.5. Descrieti functionarea unui microcontroler. Includeti un de-
sen detaliat al componentelor sale si explicati rolul fiecarei componente.
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Activitatea 5.6. Analizati utilizarea memoriei in microcontrolere. Discutati
diferentele dintre memoria SRAM, EEPROM si Flash.

Activitatea 5.7. Explicati rolul oscilatorului-ceas in microcontrolere §i cum
influenteaza acesta functionarea intregului sistem.

Activitatea 5.8. Descrieti importanta si functionarea temporizatoarelor intr-
un microcontroler. Dati exemple de aplicatii care necesita utilizarea tempo-
rizatoarelor.

Activitatea 5.9. Explorati conceptul de intreruperi intr-un microcontroler.
Explicati cum sunt gestionate intreruperile si dati un exemplu de utilizare.
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Activitatea 5.10. Comparati microcontrolerele si microprocesoarele. Reali-
zati un tabel cu diferentele si asemanarile dintre ele.

Aspect Microcontrolere | Microprocesoare
Componente
Aplicatii
Cost
Consumul de energie
Performanta
Complexitate de proiectare

5.4.2 Interfete de comunicatii

Activitatea 5.11. Calculati nr. de bifi utilizati pentru transferul a 50 de pagini
de text, fiecare avand 25 de linii a cdte 80 de caractere. Fiecare caracter
consumd un byte si exista un bit de stop.

Activitatea 5.12. Calculati timpul necesar transferului datelor de la Activi-
tatea pentru o ratd de transfer de a) 9600 bps b) 57600 bps c) 115200
bps.

Activitatea 5.13. Fie o comunicatie UART cu un cadru cu un bit de start,
8 biti de date, un bit de paritate si doi biti de stop la o rata de transfer de
3300 bps. Cat timp este necesar transmisiei mesajului “UART este o interfata
asincrona.”’? (In Tabelul ASCII, nu existd caractere cu diacritice!)

Activitatea 5.14. Realizati o schema de conexiuni pentru comunicatia seriala
intre doud placi de dezvoltare. Explicati cum functioneaza transmisia de date.
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Activitatea 5.15. Explicati pasii necesari pentru configurarea interfetei SPI
si descrieti o aplicatie practica.

Activitatea 5.16. Explicati functionarea interfetei I12C si descrieti cum se re-
alizeaza comunicatia intre multiple dispozitive. Dati un exemplu de utilizare
a acestei interfefte.

5.4.3 Interfete si conversia analog-numerica

Activitatea 5.17. Descrieti conceptul de convertor analog-numeric (ADC) si
importanta acestuia in sistemele embedded. Dati exemple de aplicatii unde
este necesara conversia analog-numerica.

Activitatea 5.18. Realizati un experiment pentru masurarea unui semnal ana-
logic folosind un ADC. Documentati pasii si analizati rezultatele obtinute.
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Activitatea 5.19. Explorati si documentati utilizarea placilor de dezvoltare
Arduino Portenta si DEVKIT-C v4 intr-un proiect de comunicatie seriala. Pre-
zentati avantajele si provocarile utilizarii acestor placi.

Activitatea 5.20. Fie urmatoarele componente:

» [ xSenzor de lumina analogic cu iegire logaritmica Sharp GA1A1S202WP
(1-W, 4)

* 8 x Senzor de nivel de apa (1-W, A)

» 1 x Senzor de umiditate a solului (1-W, A)

» [ x Senzor de gaz si fum MQ-2 (1-W, A/D)

» 2 x Senzor de ploaie (1-W, A/D)

» 2 x Senzor de forta

» 2 x Senzor de indoire

» [ x Senzor de temperatura si umiditate a aerului
» [ x Senzor de lumina profesional TSL-235R

* 2 x Senzor UV SI1145

» [ x Accelerometru MMA8452 (12C)

» [ x Senzor de presiune atmosferica §i altitudine
* Rezistente 10 kS)

* Breadboard

Pe baza componentelor aflate la dispozitia echipei (Tabel 5.8), realizati un
proiect si o aplicatie care sa utilizeze aceste componente §i care sd respecte
urmatoarele cerinte:
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Tabelul 5.8: Distributia senzorilor pe echipe

Echipa | Senzor 1-W analogic Senzor 1-W digital Senzor 12C
1 Senzorul de Iumind | Senzorul de lumina pro- | Senzorul de presiune at-
analogic cu iesire | fesional TSL-235R mosferica si altitudine
logaritmica Sharp
GA1A1S202WP (1-W)
2 Senzorul de nivel de | Senzorul de umiditate si | Accelerometrul
apa temperaturd a aerului MMAZS8452 (12C)
3 Senzorul de umiditate a | Senzorul de lumina pro- | Senzorul UV SI1145
solului (1-W, A) fesional TSL-235R
4 Senzorul de gaz si fum | Senzorul de umiditate si | Accelerometrul
MQ-2 temperaturd a aerului MMAS8452 (12C)
5 Senzorul de ploaie Senzorul de lumina pro- | Senzorul UV SI1145
fesional TSL-235R
6 Senzorul de forta Senzorul de umiditate si | Senzorul de presiune at-
temperaturd a aerului mosferica si altitudine
7 Senzorul de indoire Senzorul de lumina pro- | Senzorul UV SI1145
fesional TSL-235R
8 Senzorul de nivel de | Senzorul de umiditate si | Accelerometrul
apa temperaturd a aerului MMAS8452 (12C)
9 Senzorul de indoire Senzorul de lumina pro- | Senzorul de presiune at-
fesional TSL-235R mosferica si altitudine
10 Senzorul de nivel de | Senzorul de umiditate si | Senzorul UV SI1145
apa temperatura a aerului
11 Senzorul de forta Senzorul de lumind pro- | Accelerometrul
fesional TSL-235R MMAZ8452 (12C)
12 Senzorul de ploaie Senzorul de umiditate §i | Senzorul de presiune at-
temperatura a aerului mosferica si altitudine
13 Senzorul de nivel de | Senzorul de lumina pro- | Senzorul UV SI1145
apa fesional TSL-235R
14 Senzorul de forta Senzorul de umiditate si | Accelerometrul
temperatura a aerului MMAS8452 (12C)

a) Gasiti-i o utilitate practica, oferiti-i un nume si descrieti aplicatia din
punctul de vedere al:

— interconectarii;

— functionalitatilor;
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— capabilitatilor sale.
b) Realizati experimente in care sa demonstrati functionalitatea.
¢) Realizati o documentatie in care sa atingeti urmatoarele puncte:

a. Titlu.

b. Motivatia aplicatiei si nevoile pe care le-ar putea rezolva.
c. Diagrama hardware si descrierea componentelor.

d. Fluxul de lucru software si implementarea codului sursa.

e. Testarea si validarea aplicatiei in trei scenarii de utilizare.
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Capitolul 6

NIVELUL CONECTIVITATE:
TEHNOLOGII DE
TELECOMUNICATII

Obiective:

06.1 Sa se defineasca si s se explice rolul tehnologiilor de telecomunicatii
in arhitecturile IoT.

06.2 Sa se explice principiile propagérii semnalelor in comunicatiile fara
fir si factorii care influenteaza pierderile de propagare.

06.3 Sa se compare tehnologiile LPWAN (LoRa, Sigfox, NB-IoT, LTE
Cat M1) si sa se identifice aplicatiile specifice fiecarei tehnologii.

06.4 Sa se descrie tehnologia Wi-Fi si rolurile diferitelor dispozitive in
retelele Wi-Fi.

Cuvinte cheie: tehnologii celulare, tehnologii cu consum de putere redus,
pierderi de propagare, RSSI, sensibilitatea receptorului, domeniu de acoperire

Cuprins:

6.1 Notiuni de propagard

6.2 [Tehnologii de comunicatii si protocoale de date pe distante lungi si dd
mica putere in spectru nelicentiaf

@ [Tehnologii de comunicatii si protocoale de date pe distante lungi si dd
mica putere in spectru licentiaf

6.4 Comparatie intre tehnologiile LPWAN

6.3 Tehnologii de comunicatii pe distante scurte: Wi-Fj

6.6 Fisd de lucru: Intrebari si aplicatij
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Arhitecturile, retelele si aplicatiile [oT] nu se pot dezvolta fara tehnologiile
de telecomunicatii care permit transmiterea si agregarea datelor de la mul-
titudinea de dispozitive. Tehnologiile de telecomunicatii sunt, asadar, o alta
componenta critica a oricarei infrastructuri [oT si sunt definite ca o totalitate de
echipamente si programe care faciliteaza transmisia si receptia de date. Orice
tehnologie de telecomunicatii se bazeaza pe un sistem de comunicatii de date
si un standard. Pentru cd datele sunt transmise cu ajutorul undelor electro-
magnetice, un alt aspect semnificativ este mediul de propagare. In plus, orice
tehnologie de telecomunicatii are in vedere si topologiile posibile prin care se
poate realiza comunicatia cu unul sau mai multe dispozitive.

Astfel, tehnologiile de comunicatii se pot clasifica dupa mai multe crite-
rii. Daca tehnologia permite comunicatia Intre mai multi utilizatori, se poate
discuta despre tehnici de acces multiplu care au rolul de a asigura partajarea
mediului si a resurselor intre utilizatori.

6.1 Notiuni de propagare

Tehnologiile de comunicatii fara fir (wireless) sunt bazate pe transmisia sem-
nalelor pe calea undelor electromagnetice (studiate inca din liceu). Acest tip
de transmisie mai poarta numele de propagare. Propagarea semnalelor are loc
intre un emitator cu o antena de emisie, care va fi notat cu TX (dispozitiv
care transmite semnalul), si un receptor avand o antend de receptie, notat cu
RX (dispozitiv care receptioneazd semnalul). Emitatorul transmite semnal cu
o putere pe care o vom nota Pry, iar receptorul va receptiona semnalul cu
puterea Pry. In comunicatiile fara fir si nu numai, cele doua valori, Prx si
Prx, sunt diferite, ca urmare a existentei unor pierderi pe care le numim pier-
deri de propagare si pe care le notam PL (Path Loss, in engleza) [215,216].
Ecuatia 6.1 arata legatura dintre puterea de transmisie, puterea semnalului re-
ceptionat si pierderile de propagare.

Prx = Prx — PL (6.1)

Un factor important care determina pierderile de propagare este distanta
2D dintre TX si RX, notata in Figura cudrx_prx. Cu cat distanta creste,
cu atat pierderile de propagare cresc, iar puterea semnalului receptionat scade.
Alti factori geometrici implicati in pierderile de propagare sunt indltimile an-
tenelor emitatorului si receptorului, hry si hgx. Pe langa factorii geometrici,
pierderile de propagare cresc odata cu frecventa.
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Figura 6.1: Transmisia semnalelor in comunicatiile fara fir

Pentru inceput, este suficient sa se ia in considerare un model simplificat
al acestor pierderi de propagare, in care pierderile de propagare (PL) cresc
cu patratul distantei. Astfel, puterea semnalului receptionat scade cu patratul
distantei.

In comunicatiile fara fir, puterile se masoara in wati (W) si submultipli
ai acestuia sau in decibeli-miliwati (dBm, unitate de masura folositd in tele-
comunicatii, unde dBm are ca referinta o putere de 1 mW). Dispozitivele de
comunicatii fard fir au capacitatea de a determina un parametru numit indi-
cator de putere a semnalului receptionat (Received Signal Strength Indicator,
RSSI) care, in multe cazuri, reprezinti o masuri a nivelului de putere a semna-
lului receptionat. RSSI se masoara in dBm si are valori negative, iar o valoare
mai apropiatd de 0 va ardta ca semnalul receptionat este mai puternic [217].
De exemplu, un semnal receptionat cu RSSI; = —69 dBm este mai puternic
decat un semnal recep-tionat cu RSSI; = —89 dBm si putem considera ca
un receptor X care receptioneaza cu RSSI, este mai aproape de TX decat
un receptor RX, care receptioneaza cu RSS1,. Cu toate acestea, nu se poate
sti in ce directie fatd de RX; sau RX, se afla TX, asa cum se poate ardta in
Figura .2.

Prin intermediul dispozitivelor de comunicatii fara fir se pot transmite date
atat timp cat aceste dispozitive se afla in domeniul/raza de acoperire a dispo-
zitivului catre care se doreste transmiterea respectivelor date. In acest caz,
valoarea RSSI trebuie sa fie mai mare decat un prag specific dispozitivului de
receptie, numit sensibilitatea receptorului [218]. Aceasta reprezintd acea va-
loare minima a puterii semnalului receptionat pentru care se poate receptiona
corect un semnal. Fiecare modul de comunicatii are o sensibilitate specifica.
De exemplu, modulul de comunicatii Wi-Fi integrat in ESP32 are o sensibili-
tate de -97 dBm. Aceasta arata ca, atat timp cat valoarea RSSI este mai mare
decat -97 dBm, RX poate recepta corect semnalul transmis de TX. In plus,
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Figura 6.2: Patru dintre locatiile posibile ale unui TX atunci cand se cunoaste RSSI

modulul Wi-Fi al ESP32 prezinta si un mod de functionare numit Long Range
(LR) posibil doar intre doud module Wi-Fi aflate fiecare in echiparea a cate
unui ESP32. In acest mod, sensibilitatea scade la -105 dBm, ceea ce arati ca,
atat timp cat valoarea RSSI este mai mare decat -105 dBm, RX poate recepta
corect semnalul transmis de TX.

6.2 Tehnologii de comunicatii si protocoale de
date pe distante lungi si de mica putere in
spectru nelicentiat

Conceptul de retele de mica putere si arie larga de acoperire (Low Power Wide
Area Networks, LPWAN) include tehnologiile care permit comunicatii pe o
arie larga, de putere redusa si de cost mai redus, avand cerinta de a transmite
mici cantitati de date pe o distantd mare [219]. Dintre acestea, se pot enumera

LoRa, LoRaWAN, Sigfox si tehnologiile celulare NB-IoT] si LTE-M.
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6.2.1 Modulatia LoRa si protocolul LoRaWAN

Principalul scop al organizatiei LoRa Alliance a constat din dezvoltarea unei
tehnologii care sa fie adecvata pentru aplicatii de tip oras inteligent, insa carac-
teristicile tehnologiei LoRa si protocolului LoRaWAN dezvaluie un potential
ridicat si pentru alte domenii, precum cele propuse in aceasta lucrare [31,32].

LoRa Alliance a dezvoltat standardul LoRaWAN, un protocol de comu-
nicatii bazat pe protocolul si o arhitectura ce utilizeaza tehnologia
LoRa pe post de nivel fizic.

Tehnologia LoRa se bazeaza pe comunicatia cu spectru imprastiat cu sem-
nale de tip chirp, (Chirp Spread Spectrum) [220]. Semnalele chirp sunt
semnale modulate in frecventa, cu amplitudine constantd, avand o variatie
liniard a semnalului modulator in domeniul [ fy, f1] in intervalul de simbol
Ts [221]], unde fy < f1 (pentru semnal cu variatie liniar crescdtoare) sau
fo > fi1 (pentru semnal cu variatie liniar descrescdtoare). Se considerd ca
banda semnalului modulat (BW) este egala cu | fy — fi|. Semnalul informa-
tional este divizat in impulsuri cu o rata foarte mare, numita rata de chip (R¢)
egala cu banda BW.

Factorul de impristiere (SH) este un parametru calculat pe baza largimii
de banda (BW) si a ratei de simbol Rg = TLS, conform Ecuatiei

BWI[H?]
25F[chip/simbol|

Rg[simbol/s] = (6.2)

In plus, SF ne arati cati biti sunt cuprinsi intr-un simbol. De aceea, rata
de bit fara introducerea codurilor corectoare de erori (R;) este data de Ecua-

tia p.3.

BWI[H?]
25F[chip/ simbol]

Rg[b/s] = Rg[simbol/s] - SF[b/simbol| = -SFE[b/s]

(6.3)
Pentru configurarea unui simbol, se pot modifica BW, respectiv SF.
Modulatia [CSS, insi, este folositd in combinatie cu tehnici de corectie a
erorilor (Forward Error Correction) [220] de tipul intra-pachet. In acest
scop, 4 biti sunt codati, cu o redundanta data de rata de cod (CR). CR este
raportul dintre numarul de biti utili (k=4 1n cazul LoRa) si numarul de biti
ai secventei codate (n=5, 6, 7 sau 8), CR = % O rata de cod ridicata este
utild in sistemele cu interferente semnificative, Insd aceasta duce la cresterea
considerabila a duratei transmisiei unui pachet LoRa.
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In final, pentru a determina rata de bit in cazul utilizarii codurilor corec-

toare de erori, se foloseste Ecuatia [5.4.
BW |H z]

R%[b/s] = — -SFb/s]-CR 6.4

5lb/s] 25F [chip/ simbol| 15/5] ©H

Daca valoarea BW este mare, evident, vom avea o valoare mai mare a ratei de

bit, dar sensibilitatea receptorului va fi afectatd. In schimb, crescand factorul

de imprastiere, putem avea un domeniu de acoperire mai mare si o legatura

mai fiabila, dar cu dezavantajul ca rata de bit va scadea [222]. De aseme-

nea, cresterea numarului de biti redundanti va duce la scaderea ratei de bit

(Figurab.3).
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Figura 6.3: Influenta factorului de Impréstiere, a largimii de banda si a ratei de cod
asupra ratei de bit LoRa, pe baza largimii de bandd a modulului LoRa Semtech
SX1272 pentru care BW=7.8-500 kHz

Modulatia pastreaza caracteristica de putere redusa a modulatiei
(Frequency Shift Keying, Modulatie cu salt in fazd), dar reuseste sa creasca
aria de acoperire [223] si furnizeaza o comunicatie bidirectionala [223]- [224].

Functionind in banda de 868 MHz in Europa, 915 MHz in America de
Nord si 433 MHz in Asia, LoRa este caracterizata de o rata redusa a datelor
(27 kbps pentru SF = 7 si o largime de banda a canalului de 500 kHz si un
maxim de 50 kbps atunci cand se utilizeazd modulatia FSK]). Conform Silva
st altii [225], rata de transmisie variaza intre 290 bps si 50 kbps. Acest din
urma aspect nu reprezinta neaparat un dezavantaj, daca se plaseaza tehnologia
LoRa in contextul potrivit si in cadrul scenariului potrivit.

Dupa cum s-a mentionat anterior, LoRa are o arie de acoperire mare (poate
depasi 5 km in zonele urbane [31]; 15 km, [226] sau, ca 1n [225], 45 km in zo-
nele rurale). In timp ce rata de eroare pentru legitura ascendenta pentru 95%
din timpul alocat comunicatiei (95%-tile uplink failure rate) pentru utilizatorii
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LoRa 1n mediul exterior este sub 5%, in ceea ce priveste aplicatiile de interior,
LoRa reuseste sa furnizeze acoperirea si capacitatea necesare [227], in [228]
fiind mentionat cd o singura poarta de acces LoRa poate asigura o acoperire
pe o suprafatd de 34 000 mp utilizand un factor de imprastiere SF' = 7. Sem-
nalele LoRa de bandd larga determind rezistenta la interferente si fac dificile
detectia sau bruiajul [219].

De asemenea, pentru tehnologia LoRa, rata de date poate varia si mai multe
canale pot sa coexiste. Acest lucru este posibil deoarece interferenta dintre
canale este nula datoritd modulatiei utilizate.

Desi Augustin si altii afirma in [223] ca, din punctul de vedere al coliziu-
nilor, LoRa se comporta la fel ca pur, in [229] autorii au demonstrat
superioritatea comunicatiilor LoRa in ceea ce priveste performantele si scala-
bilitatea.

LoRa permite compensarea unui redus, deoarece transmisia infor-
matiei fara erori intr-un canal radio cu redus si cu o putere a semnalului
adesea sub nivelul zgomotului (ca in aplicatiile de spectru Imprastiat) implica
doar cresterea largimii de banda a semnalului [230]. De asemenea, in acest
caz, atunci cand se foloseste modulatia CSS, nu este necesara nicio crestere
a consumului de putere pentru a putea transmite la o distantd mai mare (de
exemplu, in comparatie cu modulatia FSK]).

LoRa are unele avantaje fata de alte tehnologii fara fir similare, mai ales
atunci cand diferitele retele dezvoltate se afla in imediata apropiere unele de
altele. Daca alte retele fard fir care functioneaza in spectrul de banda neli-
centiat sunt expuse interferentelor, LoRa poate rezolva aceasta problema uti-
lizand mecanismul de detectie a activitatii canalului (CAD|, Channel Activity
Detection), sau prin setarea factorului de imprastiere, a largimii de banda si
a puterii de transmisie [220] cu o exceptie semnificativa: interferenta cu Sig-
fox. Haxhibeqiri si altii [231]] au demonstrat cd Sigfox conduce la o crestere
cu 28% a pierderilor pe pachete atunci cand interferenta se produce in decursul
intervalului de timp de preambul. Ei au comparat, de asemenea, alte tehno-
logii, precum Z-Wave sau IOHomeControl, 1nsa pierderile de pachete au fost
mai mici sau egale cu 17%.

LoRaWAN este un protocol adoptat pe scara largd, bazat pe nivelul fizic
LoRa si proiectat in vederea conectarii a mii de dispozitive cu rol de senzori si
actuatoare in retele vaste [227] organizate in topologii de tip stea de stele [232],
adica rolul jucat de portile de acces consta in redistribuirea pachetelor intre
dispozitivele finale si reteaua centrald [233]. In plus, nodurile nu sunt legate
de o singura poarta de acces, ci pot trimite pachetele la mai multe porti de
acces [234]] printr-un singur salt, permitand astfel o diversitate la receptie ce
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poate fi folosita pentru a creste rata transmisiilor reusite [235]. De asemenea,
portile de acces sunt conectate la serverul retelei (core) printr-o retea non-
LoRaWAN precum IP peste Ethernet sau IP peste tehnologii celulare [232].

Protocolul LoRaWAN utilizeaza doua mecanisme de securitate, unul pen-
tru aplicatie si unul pentru retea. Ea furnizeaza criptare completd (end-to-end),
prin intermediul unei chei pentru sesiunea de aplicatie (Application Session
Key) si asigurd integritatea datelor utilizdnd o cheie de sesiune a retelei (Net-
work Session Key) [236]. Mai mult, in LoRaWAN, datele utile (payloads)
aplicatiei care sunt partajate intre dispozitivele finale si serviciile Cloud sunt
criptate prin intermediul standardului de criptare avansat (AES, Advanced En-
cryption Standard) [227].

In LoRaWAN este posibild comunicatia bidirectionald, insa aceasta se con-
centreaza in mod special pe legatura ascendentd, adica pe comunicatia de la
dispozitivul final catre reteaua centrala. Din punctul de vedere al capabilita-
tilor legaturii descendente (downlink) ce presupune comunicatia de la reteaua
centrald la dispozitivele finale, exista trei clase posibile de dispozitive (Clasa
A, Clasa B, Clasa C).

Clasa A include acele dispozitive care nu pot transmite mesaje catre reteaua
centrald pana cand nu a avut loc o transmisie reusita pe legatura ascendenta.
In plus, dispozitivele de clasi A asteaptd raspuns din partea retelei centrale un
timp echivalent a doud ferestre consecutive ale legaturii descendente. Daca
raspunsul preconizat este receptionat in decursul primei ferestre a legaturii
descendente, cea de-a doua este dezactivatd [232]. Aceste dispozitive sunt
cele mai eficiente din punct de vedere energetic.

Dispozitivele de Clasd B sunt orientate catre aplicatii ce necesita un trafic
pe legatura descendenta suplimentar. De aceea, dispozitivele pot programa
aditional receptia din partea legaturii desecendente. Acest lucru este posi-
bil datoritd sincronizdrii dispozitivelor cu semnalizarile periodice trimise de
portile de acces. In consecinta, consumul de energie al dispozitivelor de clasa
B este mai ridicat decat in cazul anterior al dispozitivelor de Clasa A.

In ceea ce priveste dispozitivele de Clasa C, receptia pe legitura descen-
denta este permisa ori de cate ori dispozitivul final nu transmite. Aceasta ca-
racteristica este specificd dispozitivelor proiectate pentru aplicatii cu latenta
scazuta. Consumul de putere al dispozitivelor de clasa C este mai ridicat de-
cat cel al dispozitivelor de clasa A si B. De aceea, ar fi potrivit sa fie folosite
atunci cand este disponibila o sursa de alimentare permanenta.

Un avantaj important al LoRa si al este valoarea bugetului le-
gaturii radio (Link budget, [LB)), care este mai mare decat in cazul altor tehno-
logii fara fir standard. Un alt avantaj, in raport cu alte tehnologii (de exemplu,
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ZigBee), 1l constituie absenta modulelor suplimentare care functioneaza ca
routere. Astfel, reteaua LoRaWAN este mai putin complexa si mai putin cos-
tisitoare [227]. LoRa si LoORaWAN cuprind solutia practicd de geolocalizare,
numita geolocalizare LoRa, pentru urmarirea nodurilor de senzori LPWAN
fara a mai fi necesare modulele cu sistem de pozitionare globald [GPS [237].

In mod clasic, locatia poate fi urmariti cu ajutorul unui modul [GPS| insta-
lat pe dispozitivul tinta, solutie care este specifica pentru dispozitivele 3G/4G,
(serviciu de comunicatii bazat pe comutatia de pachete). Modulele
GPS, insa, sunt foarte mari consumatoare de energie, reducand durata de viata
a bateriei dispozitivului de 40-50 de ori.

Ideea din spatele principiului de geolocalizare LoRa consta in utilizarea
metodei trilaterarii pentru a determina pozitia dispozitivului. Astfel, daca
un singur dispozitiv este receptionat de trei sau mai multe porti de acces, se
poate calcula pozitia dispozitivului utilizdnd marcile temporale (en. times-
tamps) [237].

6.2.2 Sigfox

Tehnologiile cu spectru nelicentiat includ de asemenea si Sigfox, care a fost
dezvoltat in Toulouse, Franta incepand cu anul 2010 [238]. Daca in ceea ce
priveste tehnologiile LoRa si LoRaWAN, nu era necesara contractarea unui
abonament, pentru a conecta dispozitive Sigfox la reteaua Sigfox, trebuie con-
tractate abonamente care pornesc de la 6 euro/dispozitiv, atunci cand se alege
trimiterea a doud mesaje pe dispozitiv pe zi sau pana la 14 euro/dispozitiv,
atunci cand este activa optiunea cu 140 de mesaje pe dispozitiv pe zi [239].

In Europa, numarul maxim de mesaje Sigfox pe zi este limitat la 144.
Acest numar provine din limitarea la 1% a factorului de umplere pentru aceasta
tehnologie. Spre exemplu, in 24 de ore sunt 86 400 de secunde, ceea ce in-
seamnd cd un dispozitiv Sigfox poate transmite timp de 864 s pe zi. Dacd vom
considera cd timpul de propagare necesar pentru ca un mesaj sa fie transmis
este de 6 s, obtinem un numar maxim de 144 de mesaje pe zi, sau 6 mesaje pe
ora [240].

Sigfox se bazeaza pe modulatiile de banda foarte ingusta (UNB, Ultra Nar-
rowband), modulatia cu salt de frecventd cu impuls purtator de tip gaussian
(GFSK], Gaussian Frequency Shift Keying) si modulatia in faza diferentiala
(DBPSK|, Differential Binary Phase Shift Keying) [233]. Datorita largimii in-
guste de banda, interferentele sunt reduse, iar sensibilitatea receptorului este
semnificativ imbunatatita.
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In ceea ce priveste consumul de energie al dispozitivelor Sigfox si influ-
enta ratei datelor, Tn conformitate cu [24 1], alimentate de la o baterie de 2400
mAbh si trimitdnd numarul maxim de mesaje (6) pe ord cu o ratd a datelor de
600 bps (S.U.A.), fiecare dispozitiv poate functiona 1,5 ani.

Dacd rata datelor scade la 100 bps (Europa), timpul de viata creste la 2,5
ani de functionare. Mai mult, autorii au aratat ca timpul de viata al dispoziti-
vului creste asimptotic la 14,6 ani atunci cand rata datelor descreste [241]].

Rata redusa a datelor pentru Sigfox prezinta unele avantaje in ceea ce pri-
veste implementarea. De exemplu, se poate utiliza un dispozitiv de cost re-
dus pentru implementarea dispozitivului de emisie-receptie. Daca rata de date
pentru legatura ascendentd diferd in functie de regiunea in care este imple-
mentata reteaua, rata de date pentru legatura descendenta este aceeasi In toate
regiunile, si anume, 600 bps [242].

6.3 Tehnologii de comunicatii si protocoale de
date pe distante lungi si de mica putere in
spectru licentiat

6.3.1 Narrowband-IoT (NB-IoT)

este o alta tehnologie LPWAN care poate fi implementata in benzile
licentiate (Long Term Evolution) sau ale sistemului global pentru co-
municatiile mobile (Global System for Mobile Communication) [219].
Tehnologia a fost dezvoltata prin parteneriatul (Proiectul Parteneriatului
Generatiei a 3-a, in engleza: 3rd Generation Partnership Project) ca parte com-
ponentd din specificatiile incluse in documentatia numita Release 13.
Tehnologia este integrata in standardul [LTH, insd poate fi, de asemenea, con-
sideratd o noud interfata radio, deoarece elimina multe dintre caracteristicile
standardului in scopul imbunatatirii timpului de viata al bateriei si al mi-
nimizarii costului dispozitivelor [234]. A fost optimizatd pentru transmisiile
ocazionale (rare) de mesaje de mici dimensiuni prin renuntarea la caracteristici
precum cea de handover, de monitorizare a calitatii canalului de comunicatie
si agregarea de purtdtoare [243], [244]. Are o ratd de transmisie maxima de
20 kbps pe legatura descendenta si de 17 kbps pe legatura ascendenta.

Pe legatura ascendenta este utilizatd modulatia cu salt de faza in cuadratura
QPSK], folosind tehnica de acces multiplu cu diviziune in frecventd FDMA).
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Pentru transmisia pe legatura descendenta, se foloseste accesul multiplu cu
diviziune in frecventa ortogonali [DFDMA.

Utilizand NB-IoT], se pot conecta 100 000 de dispozitive pe celula si chiar
mai multe, daca sunt exploatate purtatoare multiple [219].

Rata de eroare pentru legatura ascendenta pentru 95% din timpul alocat co-
municatiei pentru utilizatorii in exterior este sub 5%, similar cu LoRa,
insd este singura tehnologie care poate furniza conectivitate atat pe le-
gdtura ascendentd, cat si pe cea descendentd pentru aplicatii de interior cu o
rata de esec de sub 5% [227], [240].

Imbunatitirea tehnologiei s-a continuat cu 0 noud versiune a stan-
dardului 3GPP (Release 15). Un dispozitiv conectat poate atinge o
durata de viata a bateriei de 10 ani daca transmite in medie, pe zi, 200 de oc-
teti [219]. Raportat la LoRa, Bao si altii [245] au dovedit ca are o
acoperire mai redusa, insa o rata de transmisie la marginea celulei mai mare.

6.3.2 Tehnologia de comunicatii LTE Cat M1

Cunoscuta, de asemenea, sub numele de (comunicatii tip magind evolu-
ate, eng. enhanced Machine Type Communications), Cat M1 face parte,
de asemenea, din Release 13. Fiind implementata in spectrul licentiat la
fel ca NB-10T], se poate creste semnificativ calitatea serviciilor, QoS (eng. Qu-
ality of Service), fata de tehnologiile nelicentiate. Este dezvoltata in benzile
si ocupd 1,4 MHz, coexistand cu traficul curent si functionand in intregul
spectru LTH. Spre deosebire de NB-IoT], poate suporta handover si [VoLTE.
Latenta variaza intre 10-15 ms, iar rata datelor este de pana la 375 kbps pentru
legatura ascendenta si pana la 300 kbps pentru legatura descendenta [246].

Functii foarte valoroase, precum modul de economisire a energiei
(Power Saving Mode) si receptia discontinua (Extended Discontinuous
Reception) permit dispozitivelor conectate sa isi creascad durata de functionare.
in PSM, dispozitivul LTE Cat M1 intrd in modul de veghe pe o perioada ne-
determinata de timp si paraseste aceasta stare atunci cand decide sa transmita
date in conformitate cu o reguld ori cu un temporizator [247]. Modul
este o extensie a modului de veghe [248)].
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In Tabel b.1), este realizati o analizi comparativa a tehnologiilor LPWAN pre-
zentate. Au fost evidentiati cei mai importanti parametri si cele mai importante

caracteristicl.

Tabelul 6.1: Analizd comparativa a tehnologiilor LPWAN [31]]

LoRa/LoRaWAN Sigfox Cat M1
Spectru
Licentiat Nu Nu Da Da
EU: 868 MHz EU: 868 MHz
Frecventa USA: 915 MHz USA:915MHz banda banda
Asia: 433 MHz Asia: 433 MHz
DL: OFDMA
. UND : OFDMA
Modulatie D < OPSK]
, : UL: SC-FDMA
BW 125/250/500 kHz 100 Hz 180 kHz 1,4 MHz
R, UL 17 (63) kbpsl 375 kbps
R, DI 250 bps-50 kbps 100/600 bps 20 kbps [27] 300 kbps
5 km (urban) 2G: 35 km
Acoperire 15 km [224] 10-50 km [231] <3 km [245] 3G: 200 km
45 km [225] (rural) 4G: 200 km [225]
. Limitata . .
Duplexare Semi-duplex Semi-duplex Semi-duplex Semi-duplex
Econ(fmlsn'e Nu Nu Da Da
energie
Eficienta Cre e Cre e . .
. Foarte ridicata Foarte ridicata Foarte ridicata Medie
energetica
Autentificare/ . | RaWAN  Nu Da Da
Criptare
Im.unltate . Ridicata Ridicata Scazuta Scazuta
la interferenta
Max. msj/zi Limitat Limitat (144)¢ Nelimitat Nelimitat
4,8,12B
Date utile Max: 243 B Max: 12 B (UL)) Max: 1600B  N/A
8 B (DD)
Abonare Nu Da Da Da
QoS Nu Da Da Da
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6.5 Tehnologii de comunicatii pe distante scurte:
Wi-Fi

6.5.1 Tehnologia Wi-Fi in contextul dezvoltarii [oT

[Wi-Fi, un acronim al denumirii ”Wireless Fidelity”, reprezinta denumirea teh-
nologiei standardizate IEEE (Institute of Electrical and Electronics Engineers)
prin standardul 802.11. Aceasta tehnologie este una dintre cele mai raspan-
dite, cu mai mult de 13 miliarde de dispozitive conectate, conform Wi-Fi Al-
liance [250].

In tehnologia [Wi-Fi, exista doua functii ale subnivelului de acces la mediul
de comunicatii, cunoscute ca functia de coordonare centralizata (Point Coor-
dinated Function, PCH), optionald, mai complexi, si functia de coordonare
distribuita (Distributed Coordinated Function DCH, mai simpli) sau modul
ad-hoc. In primul caz, dispozitivele comunici prin intermediul unui punct de
acces. In cazul functiei de coordonare distribuit, dispozitivele pot comunica
fard a fi necesar un punct de acces.

Desi versiunile Wi-Fi sunt multiple (Tabel [6.2), in continuare se va face
referire la cele mai noi standarde, 802.11ac (Wi-Fi 5, versiunea 2013, respec-
tiv, 2016), 802.11ah (Wi-Fi HaLow) si 802.11ax (Wi-Fi 6, 2020).  Conform
standardului 802.11ac, Wi-Fi 5 opereaza in banda de 5 GHz, cunoscutd ca
fiind o banda in care interferentele sunt reduse, comparativ cu abordarea pre-
cedentd, In care era utilizatd banda de 2.4 GHz. Rata de transmisie maxima
este de 3.5 Gbps, datorita antenelor 4x4 (eng. Multi-User Multi-
ple Input-Multiple Output) folosite care permit transmisia mai multor fluxuri
simultan citre si dinspre diferitii clienti. In aceastd configuratie, pentru un
singur punct de acces, pot fi deserviti maximum 4 utilizatori, crescand, astfel,
capacitatea retelei si numarul de dispozitive gestionate de un singur router.

Un dezavantaj al tehnologiei consta 1n faptul ca aceasta faci-
liteaza doar cresterea vitezei de descarcare a datelor, nu si pe cea de incarcare,
nefiind compatibila cu standarde Wi-Fi anterioare Wi-Fi 5.

Rata de date in uplink creste la 63 kbps in transmisiile multi-ton, atunci cand se foloseste
o spatiere de sub-purtitoare de 15 kHz si de sloturi de 0,5 ms [249].

2Numirul maxim de mesaje pe zi pentru Sigfox este de 144, adici 140 de mesaje pentru
uplink si 4 mesaje pentru downlink [23§]

3Certificiri tip Wave 1.

4Certificari tip Wave 2.

3 Anul standardizirii oficiale de citre IEEE.

146



CAPITOLUL 6. NIVELUL CONECTIVITATE: TEHNOLOGII DE
TELECOMUNICATII

Tabelul 6.2: Versiunile standardului 802.11 (Wi-Fi 1-6)

Certif. | Standard An Frecventa Rata de Raza
date
1 802.11b 1999 2,4 GHz 11 Mbps 35m
2 802.11a 1999 5GHz 54 Mbps 38 m
3 802.11g 2003 2,4 GHz 54 Mbps 38 m
4 802.11n 2009 | 2,4GHz, 5 | 150 Mbps 70-250 m
GHz
5 802.11ac 20138, 5 GHz 3,5 Gbps 80 m
20168
HalLow | 802.11ah 2017 750-928 40 Mbps 1 km
MHz
6 802.11ax | 20208 | 2.4 GHz, 5 9,6 Gbps N/A
GHz

Wi-Fi 6 este o versiune imbundtétitd care imprumuta din tehnicile utilizate
in tehnologii precum [LTH. Astfel, daca Wi-Fi 5 folosea tehnica de multiplexare
cu diviziune in frecventa ortogonala ca si precursoarele sale Wi-Fi 2
si Wi-Fi 3, Wi-Fi 6 foloseste tehnica de acces multiplu DFDMA), utild pentru
transmisiile de pachete de mici dimensiuni, in conditii de congestie ridicata.

In plus, merita mentionat faptul ci un punct de acces Wi-Fi 6 poate comuta
intre trei moduri diferite de operare: MU-MIMQO, SU-MIMQ (Single-User
Multiple Input-Multiple Output) sau OFDMA.

Rata de transmisie a Wi-Fi 6 creste la 9.6 Gbps, iar antenele folosite sunt
tot de tipul MU-MIMO, insa configuratia cunoaste o imbunétatire prin faptul
ca se pot oferi 8 fluxuri spatiale pentru acelasi canal pentru maximum 4 clienti.
Mulfumita acestor antene 8x8, puterea semnalului creste cu pana
la 3 dB fatd de Wi-Fi 5, ceea ce determina cresterea domeniului de acoperire.

Printre avantajele tehnologiilor Wi-Fi 5 si Wi-Fi 6, putem mentiona func-
tionarea 1n spectrul nelicentiat, rata de transmisie ridicata si latenta scazuta.
Ca dezavantaje ale tehnologiei putem enumera consumul ridicat de energie al
dispozitivelor.

Standardul Wi-Fi HaLow este dedicat dispozitivelor [oT] fiind destinat
aplicatiilor ce necesitd un transfer cu o ratd a datelor mai scazuta, cu un do-
meniu de acoperire semnificativ i cu cerinte de consum de energie scazut.
Functionind in benzile nelicentiate sub-GHz, comunicatia prin Wi-Fi HaLow
este mai putin afectata de interferente decét cea realizata prin tehnologiile ce
functioneaza pe frecventele de 2.4 GHz sau 5 GHz. De asemenea, propaga-
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rea este mai putin afectata de obstacole, fiind cunoscut faptul cd semnalele de
frecventd mai joasd penetreaza diferitele medii de propagare mai usor decat
cele pe frecvente mai inalte.

Wi-Fi HaLow foloseste tehnica de multiplexare si tehnicile de mo-
dulatie BPSK], si modulatia de amplitudine in cuadratura [QAM]6.

Tehnologia Wi-Fi HaLow reprezintd solutia de mijloc intre retelele fara
fir personale (WPAN) si retelele de mica putere si arie mare de acoperire,
LPWAN. Acest standard ofera rate de date egale, de pand la 78 Mbps, atat
pentru legatura ascendenta, cat si pentru cea descendenta, in vreme ce tehno-
logiile prezinta limitari importante din punctul de vedere al ratei de
transmisie, dar si al factorului de umplere de 1% care determina, de exemplu,
pentru tehnologii precum Sigfox un numar maxim de 144 de mesaje pe zi. Un
avantaj important al acestei tehnologii rezida in posibilitatea de a fi utilizata
in aplicatii ce necesitd transferul de fluxuri video, sau in cele care necesita
operarea frecventd a actuatoarelor ori transmisia frecventd de date. Ca deza-
vantaj, Insd, pentru dispozitivele care folosesc tehnologii sub-GHz, se poate
mentiona faptul ca sunt necesare antene de dimensiuni mai mari [251],252].

6.5.2 Rolurile dispozitivelor in tehnologia Wi-Fi

In comunicatia Wi-Fi, dispozitivele pot avea diferite roluri. De exemplu, un
dispozitiv poate avea rolul de statie (Wi-Fi station), de punct de acces (Acces
Point, AP) sau de router [253,254]. Denumirea de punct de acces provine de la
capacitatea acestor dispozitive de a permite accesul la reteaua de comunicatii
fiind o punte de legatura intre statii i routere. Se poate realiza o retea de astfel
de dispozitive prin conectarea mai multor statii Wi-Fi la un punct de acces Wi-
Fi. Mai departe, acest punct de acces se poate conecta el insusi la un router
Wi-Fi. In tehnologia Wi-Fi, existi anumite constrangeri, prin modul in care a
fost proiectata si implementata tehnologia:

* Punctele de acces nu se pot conecta intre ele direct.

« Statiile nu se pot conecta intre ele direct.

Modulele de comunicatii Wi-Fi integrate pe ESP32 sunt conforme stan-
dardelor b, g si n, evidentiate in Tabelul .2 cu scris ingrosat (bold).
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6.6 Fisa de lucru: Intrebiri si aplicatii

Realizati urmatoarele activitati: Capitolul |§

(Nume, Prenume)

............................. S A
(ZZ/MM/AA)

Activitatea 6.1. Explicati rolul tehnologiilor de telecomunicatii in dezvolta-
rea arhitecturilor, retelelor si aplicatiilor loT. Includeti exemple de aplicatii
practice.

Activitatea 6.2. Descrieti conceptul de propagare a semnalelor §i explicati
factorii care influenteaza pierderile de propagare.

Activitatea 6.3. Calculati puterea semnalului receptionat (Prx) daca puterea
de transmisie (Prx) este 10 W si pierderile de propagare (PL) sunt 30 dB.

Rezolvare. H

Activitatea 6.4. Realizati o diagrama care sa ilustreze transmiterea semnale-
lor intr-un sistem de comunicatii fard fir. Includeti un emitator, un receptor,
i factorii geometrici precum inaltimile antenelor i distanta dintre ele.
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Activitatea 6.5. Explicati cum se masoara puterea semnalului receptionat
(RSSI) si cum este utilizata pentru a determina calitatea conexiunii.

Activitatea 6.6. Descrieti tehnologiile LPWAN si dati exemple de aplicatii
10T care utilizeaza aceste tehnologii.

Activitatea 6.7. Comparati modulatia LoRa §i protocolul LoRaWAN cu teh-
nologia Sigfox. Includeti un tabel cu diferentele si asemanarile dintre ele.

Aspect LoRa/LoRaWAN | Sigfox
Spectru
Frecventa
Modulatie
Rata de date
Acoperire
Duplexare
Eficienta energetica
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Activitatea 6.8. Realizati un experiment pentru masurarea RSSI si a sensibi-
litatii receptorului folosind un modul ESP32. Documentati pasii si analizati
rezultatele obtinute.

Activitatea 6.9. Explicati diferentele dintre tehnologiile de comunicatii pe
distante lungi si cele pe distante scurte, oferind exemple de tehnologii si apli-
catii pentru fiecare categorie.

Activitatea 6.10. Descrieti functionarea modulatiei Chirp Spread Spectrum
(CSS) utilizata de LoRa si modul in care aceasta influenteaza aria de acoperire
si rata de transmisie a datelor.

Activitatea 6.11. Analizati influenta factorului de imprastiere (SF) si a lar-

.....

dulatia LoRa. Realizati grafice ilustrative.
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Activitatea 6.12. Explorati tehnologia Narrowband-1oT (NB-10T) si LTE Cat
MI1. Descrieti diferentele principale dintre acestea si dati exemple de aplicatii
practice pentru fiecare.

Activitatea 6.13. Realizati o diagrama comparativa a diferitelor tehnologii
LPWAN prezentate in Tabelul 6.1 Includeti frecventele, rata de date, acope-
rirea §i avantajele fiecarei tehnologii.

Activitatea 6.14. Explicati avantajele si dezavantajele utilizarii Wi-Fi pentru
aplicatiile IoT. Includeti o comparatie intre versiunile Wi-Fi 5, Wi-Fi 6 si Wi-
Fi HaLow.

Activitatea 6.15. Descrieti rolurile diferitelor dispozitive intr-o retea Wi-Fi
§i cum se poate realiza conectivitatea intre acestea.
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Activitatea 6.16. Analizati performantele standardelor Wi-Fi utilizate de mo-
dulele ESP32 (802.11b/g/n) si explicati cum influenteaza acestea aplicatiile
loT.

Activitatea 6.17. Analizati utilizarea tehnologiei Wi-Fi HaLow pentru apli-
catiile loT. Descrieti avantajele si provocarile utilizarii acestei tehnologii.
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CUVANT DE INCHEIERE

Cartea de fatd reprezintd o mica parte din experienta capatata ca urmare a ac-
tivitatii desfasurate in ultimii 10 ani i1n domeniul IoT. Reunind principii teore-
tice, concepte fundamentale, dar si aplicatii practice, volumul aduce in atentia
studentilor si a tuturor persoanelor interesate o gama larga de activitati me-
nite atat sa stimuleze curiozitatea Incepatorului, cat si sa-i provoace pe cei cu
experientd deja in domeniu.

Lucrarea trateaza primele doua niveluri ale arhitecturii [oT - nivelul Dis-
pozitive sau Perceptie si nivelul Conectivitate, punand accent pe conceptele
esentiale ale acestora. Intelegerea acestor niveluri este cruciala pentru a con-
strui solutii IoT robuste si scalabile. Abordarea practica a fost gandita pentru
a oferi cititorilor o baza solida si pentru a stimula inovatia in proiectele lor.

Volumul debuteaza cu un mic istoric si cu explicarea necesitatii de standar-
dizare in domeniul IoT. Retelele de senzori reprezinta precursorii sistemelor
complexe loT de astazi, astfel ca lor li se dedicd o parte importanta a acestei
lucrari, prin prezentarea componentelor care stau la baza lor, a senzorilor si
sistemelor de calcul cu rol de unitati de achizitie si procesare.

Bineinteles, tehnologiile de comunicatii sunt esentiale in dezvoltarea aces-
tor retele, dar si a Intregului ecosistem IoT. Discutia privind tehnologiile de
comunicatii Incepe cu propagarea semnalelor prin intermediul undelor elec-
tromagnetice - un subiect complex, influentat de numerosi factori, cum ar fi:
distanta, frecventa si caracteristicile fizice ale mediului de propagare, evidenti-
ind cum pot afecta calitatea semnalului receptionat pierderile de propagare si
cum indicatorul de putere a semnalului receptionat (RSSI) poate fi utilizat
pentru a evalua aceasta calitate. Aceste concepte sunt fundamentale pentru
proiectarea i optimizarea retelelor IoT. Mai departe, cartea exploreaza teh-
nologiile LPWAN, esentiale pentru aplicatiile IoT care necesitd transmisii pe
distante lungi si cu consum redus de energie, dar si tehnologiile de comunica-
tii pe distante scurte cum este Wi-Fi - care ofera rate de transmisie ridicate si
este omniprezent, fiind utilizat pe scara larga in aplicatiile IoT.

Acest volum reprezinta nu doar o incursiune in colectia de cunostinte acu-
mulate, ci si o invitatie adresata studentilor si profesionistilor de a explora si a
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inova 1n domeniul IoT. Experienta de peste un deceniu in acest domeniu mi-
a confirmat ca invatarea continud este esentiald in acest domeniu cu evolutie
fulminanta a tehnologiei. Sper ca prin aceasta lucrare sa fi dovedit pasiunea
mea pentru [oT si sa fi oferit un instrument util pentru oricine doreste o im-
partaseasca si sd aiba propria contributie la acest domeniu fascinant.
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