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PREFAŢĂ

Motivaţie

Amhotărât să scriu această carte pentru a populariza domeniul în rândul comu-
nităţii academice din România, al studenţilor şi cadrelor didactice care susţin
prelegeri şi activităţi de laborator în domeniul IoT, cât şi în cel al cercetăto-
rilor aflaţi la început de drum, pentru care tehnologiile IoT ar putea deveni
instrumente deosebit de utile în realizarea activităţilor de cercetare. De aceea,
veţi găsi deopotrivă studii de caz, rezultate ale activităţii de cercetare, dar şi
fişe de lucru la sfârşitul fiecărui capitol, pe care cadrele didactice le pot folosi
pentru a diversifica activitatea practică a studenţilor.

Cartea este dedicată introducerii în domeniul Internetului Lucrurilor şi pre-
zentării arhitecturii tipice IoT, aducând în prim-plan componentele care stau
la baza nivelurilor inferioare ale arhitecturii IoT, respectiv, senzorii, sistemele
de calcul şi tehnologiile de comunicaţii utilizate cu preponderenţă.

În plus, ea combină noţiuni pe care studenţii le întâlnesc în cursurile de fi-
zică, teoria semnalelor, electronică, comunicaţii mobile, tehnici de acces mul-
tiplu etc. pe care le văd fructificate în domeniul senzorilor, sistemelor embe-
dded şi telecomunicaţiilor, demonstrând, astfel, că eforturile lor de înţelegere
a acestor concepte, aparent disparate în curriculumul universitar, îşi vor găsi
utilitatea şi convergenţa neîntârziat.

Fireşte, această carte îşi va avea ediţiile ei ulterioare, actualizate pe baza
noilor cercetări din domeniu, care vor aduce aplicaţii din ce în ce mai provoca-
toare, dar şi pe baza feedback-ului primit de la studenţii şi colegii din domeniu,
cărora le mulţumesc anticipat pentru orice sugestie constructivă transmisă la
adresa de e-mail ana.dragulinescu@upb.ro.

Structura cărţii

Cartea este structurată în şase capitole, după cum urmează:
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Capitolul 1 prezintă succint evoluţia de la reţelele de senzori fără fir la
ceea ce este acum Internetul Lucrurilor şi ilustrează în mod obiectiv impactul
IoT în cercetare şi în dezvoltarea actuală de aplicaţii.

Capitolul 2 prezintă motivaţia din spatele standardizării în domeniul IoT
şi descrie arhitectura standardizată elaborată de Uniunea Internaţională a Te-
lecomunicaţiilor, ITU.

Capitolul 3 descrie principiul reţelelor fără fir şi ilustrează componentele
acestora, cu un accent deosebit asupra nodurilor de senzori compuse din unităţi
de achiziţie şi procesare şi senzori.

Capitolul 4 prezintă în detaliu subiectul senzorilor, clasificându-i şi descriindu-
le caracteristicile pe care este necesar să le stăpânească oricine participă la
implementarea unui sistem IoT şi este pus în faţa alegerii unui model de sen-
zori. De asemenea, acest capitol este dedicat unui studiu de caz care vizează
senzorii utilizaţi în agricultura de precizie.

Capitolul 5 evidenţiază tipurile şi caracteristicile unităţilor de achiziţie şi
procesare. De asemenea, acest capitol prezintă cele mai importante interfeţe
utilizate de sistemele de calcul, precum şi conversia analog-numerică, un con-
cept de bază în achiziţia de date folosind sistemele de calcul.

Capitolul 6 tratează tehnologiile de comunicaţii pe distanţe lungi sau scurte
utilizate la nivelul Conectivitate al unei arhitecturi sau al unui sistem IoT, dar
şi concepte de bază referitoare la propagarea semnalelor.

Legătura dintre capitolele cărţii este ilustrată în Figura 1.

Sugestii de utilizare a cărţii

Această carte poate fi folosită în cadrul cursurilor şi aplicaţiilor practice sau
al unor programe de formare în Internetul Lucrurilor, fiecare capitol repre-
zentând un modul complet dintr-un asemenea program. Odată cu susţinerea
cursurilor şi laboratoarelor, am dezvoltat materiale care se regăsesc în această
carte. Capitolele 3-5 sunt deosebit de utile pentru a pune bazele şi a stârni
interesul studenţilor în cadrul disciplinelor Microcontrolere, Microprocesoare
sau Proiect Informatică Aplicată, în timp ce Capitolul 6 este relevant pentru
studenţii care urmează cursuri de Transmisiuni de Date sau Comunicaţii Mo-
bile.

O altă direcţie de utilizare a cărţii derivă din recenta experienţă de pla-
nificare a unui program de formare în cadrul laboratorului multidisciplinar
Vodafone Innovation Hub, la fondarea căruia am participat şi în care conduc
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Figura 1: Organizarea lucrării

direcţia dedicată IoT. Acest program de formare implică studenţii de anul I şi
II interesaţi să-şi dezvolte abilităţile şi competenţele în domeniu.

Mulţumiri

Dedic această carte familiei şi tuturor studenţilor şi colegilor care mi s-au ală-
turat în ultimii 10 ani pe acest drum al cercetării şi predării, şi care au ştiut
să aprecieze fiecare efort şi fiecare cărămidă pusă la temelia realizărilor mele
profesionale, încurajându-mă şi susţinându-mă.

Autoarea

17 iulie 2024
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SF Spreading Factor (Factor de împrăştiere). 138

SPI Serial Peripheral Interface (Interfaţă periferică serială). 13, 35, 116, 117,
119

SU-MIMO Single User-Multiple Input Multiple Output (un singur utilizator-
intrare multiplă-ieşire multiplă). 147

UAP Unitatea de achiziţie şi procesare. 35

UART Universal Asynchronous Receiver-Transmitter (Receptor-transmiţător
asincron universal). 119

UL Uplink (Legătură ascendentă). 145

UNB Ultra Narrow-Band Modulation (Modulaţie de bandă foarte îngustă).
142, 145

USB Universal Serial Bus (Magistrală serială universală). 35

VoLTE Voice over Long Term Evolution. 144

Wi-Fi Wireless Fidelity. 146

WL Word Length (Lungimea cadrului de date audio). 120
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WPAN Wireless Personal Area Network (Reţea personală fără fir). 148

WS Word Select (Selectare canal). 120, 121

WSN Wireless Sensors Network (Reţea de senzori fără fir). 21, 23, 34
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Capitolul 1

INTRODUCERE ÎN
INTERNETUL LUCRURILOR

(IOT)

Obiective:
O1.1 Să se prezinte parcursul tehnologiei IoT de la primele reţele de sen-

zori şi până în prezent.
O1.2 Să se prezinte avansul tehnologic în diferite domenii de aplicaţii ca

urmare a implementării tehnologiilor IoT.

Cuvinte cheie: aplicaţii militare, comunicaţii M2M, Internetul Lucrurilor
Medicale/Muzicale/Maritime/Robotice, Internetul Vehiculelor

Cuprins:
1.1 Istoric: de la reţelele de senzori fără fir la Internetul Lucrurilor
1.2 Impactul actual al IoT în activităţile de predare, cercetare şi industriale
1.3 Fişa de lucru: Întrebări şi aplicaţii

1.1 Istoric: de la reţelele de senzori fără fir la
Internetul Lucrurilor

Ca şi multe alte tehnologii, reţelele de senzori wireless (WSN, Wireless Sen-
sors Networks) au fost pentru prima dată implementate pentru a răspunde ce-
rinţelor unor aplicaţii din domeniul militar. În mod curent, acestea au ajuns
să acopere o gamă mult mai largă de scenarii, de la case şi clădiri inteligente
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la monitorizarea calităţii aerului sau faunei acvatice [1]. Prima iniţiativă de
sistem asemănător reţelelor de senzori fără fir a fost sistemul de supraveghere
bazat pe semnale acustice (SOSUS), dezvoltat de armata Statelor Unite ale
Americii în timpul Războiului Rece pentru a detecta şi urmări submarinele
sovietice. Această reţea folosea senzori acustici de tip hidrofoane ce erau dis-
tribuiţi în Oceanul Atlantic, precum şi în Pacific. Sistemul este funcţional şi în
ziua de astăzi în scopuri de cercetare a faunei sălbatice submarine sau a activi-
tăţii vulcanice [2,3]. În anii 80, au fost lansate reţelele de control supervizat şi
achiziţie de date SCADA (Supervisory Control and Data Acquisition) consi-
derate prima generaţie de reţele ce implementau comunicaţia maşină-maşină
(M2M, Machine-to-Machine) între două dispozitive sau obiecte [4] pe baza
unui canal de comunicaţii fără fir sau prin cablu. Prin ambele tehnologii se
poate asigura în mod curent conectarea dispozitivelor de telemetrie şi a actua-
toarelor utilizate pentru controlul de la distanţă al unor procese industriale [5],
dar una dintre diferenţele dintre SCADA şiWSN rezidă în faptul că în SCADA
sistemele sunt izolate şi bazate pe tehnologii proprietare [4], în timp ce înWSN
sistemele pot fi interconectate şi bazate pe tehnologii deschise.

În timp, reţelele de senzori au evoluat uimitor, în principal mulţumită
dezvoltării tehnologiei componentelor semiconductoare, ajungându-se la com-
ponente miniaturizate cu un cost redus şi cu un consum de energie din ce în ce
mai scăzut. Astfel, au apărut procesoare şi microprocesoare, microcontrolere,
module radio şi senzori care, în prezent, pot fi integrate pe un singur cip [6].

Începând cu 2008-2009, anul presupus de lansare al Internetului Lucrurilor
(IoT) [7], acest concept s-a dezvoltat în paralel cu cel al reţelelor WSN.

1.2 Impactul actual al IoT în activităţile de pre-
dare, cercetare şi industriale

Internetul Lucrurilor a devenit un domeniu de mare interes, deosebit de actual
pentru mediul academic, precum şi pentru companiile din domeniu care oferă
soluţii inteligente şi în care viitorii absolvenţi ajung să implementeze aplicaţii
IoT. În plus, în ceea ce priveşte mediul de cercetare, multe dintre apelurile de
proiecte de cercetare naţionale şi internaţionale vizează integrarea acestor teh-
nologii, iar grupurile de cercetare îşi propun să dezvolte arhitecturi bazate pe
concepte precum reţelele de senzori, tehnologii de comunicaţii, Edge şi Fog
Computing. De asemenea, merită subliniat faptul că, pornind de la reţelele
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Figura 1.1: Evoluţia numărului de publicaţii în domeniul Internet of Things în peri-
oada 2004-2024

de senzori wireless, au apărut cursuri şi aplicaţii (laborator, proiect) dedicate.
În anii anteriori, subiectul WSN se constituia ca un capitol anexat unui curs,
în timp ce, în prezent, Internetului Lucrurilor i se dedică un curs întreg. În
prezent, în baza de date Web of Science există 107.599 referinţe1 care menţio-
nează termenul de Internet of Things (noiembrie 2023). Prima ocurenţă a ter-
menului în articolele ştiinţifice indexate în această bază de date a fost în 2002,
urmând ca în 2008 numărul acestora să crească brusc la 43 de articole), aşa
cum ilustrează Figura 1.1. Se poate observa un maxim atins în 2022, cu peste
17 000 de articole publicate. În 2023, la data interogării bazei de date, erau
peste 10 000 de articole publicate, dar acest lucru poate fi motivat fie de fap-
tul că încă sunt articole în aşteptarea indexării, fie de existenţa unei tendinţe
puternice de a ramifica acest concept. Astfel, vom întâlni în literatura de spe-
cialitate concepte derivate, precum: Internetul Lucrurilor Medicale [8], Mu-
zicale [9, 10], Maritime [11], Subacvative [12], Robotice [13, 14], Internetul
Vehiculelor [15], Vehiculelor Autonome [16] şi altele.

1https://www.webofscience.com/wos/woscc/summary/010449a4-0e22-4efe-b014-
3b1941dcc5c6-b7c6e912/relevance/1
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1.3 Fişa de lucru: Întrebări şi aplicaţii

Realizaţi următoarele activităţi: Capitolul 1

..................................................................................
(Nume, Prenume)

............................./............................./.........................
(ZZ/MM/AA)

Activitatea 1.1. Rezumaţi într-o diagramă legătura dintre IoT, M2M, SCADA
şi WSN.

Rezolvare. □

Activitatea 1.2. Menţionaţi anul anul primei apariţii a noţiunii de Internet al
Lucrurilor în baza de date Web of Science.

Rezolvare.
□
Activitatea 1.3. Folosiţi motorul de căutare Google Scholar pentru a deter-
mina numărul de articole care menţionează conceptul de Internet al Lucruri-
lor (”Internet of Things”2). Repetaţi căutarea pentru conceptul de reţele de
senzori fără fir (”Wireless Sensor Networks”) şi comentaţi rezultatele.

Rezolvare.

□
2Pentru a căuta exact această sintagmă, este necesar să adăugaţi ghilimelele.
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Capitolul 2

ARHITECTURA IOT

Obiective:
O2.1 Să se prezinte motivaţia din spatele unei standardizări.
O2.2 Să se prezinte arhitectura IoT-ITU de referinţă pentru diferite dome-

nii cheie.

Cuvinte cheie: democratizarea datelor, volum de date, date multimodale,
interoperabilitate, standarde proprietare, fragmentare

Cuprins:
2.1 De ce avem nevoie de standardizare în IoT?
2.2 Arhitectura standardizată IoT-ITU
2.3 Întrebări şi aplicaţii

2.1 De ce avem nevoie de standardizare în IoT?

Obiectele inteligente din cadrul unui sistem IoT generează volume mari de
date (Big Data) ce trebuie colectate, procesate şi stocate în mod securizat.
Standardizarea presupune stabilirea de specificaţii şi protocoale universal ac-
ceptate, prin care se asigură interoperabilitatea reală între dispozitive şi apli-
caţiile dezvoltate, dar şi eficienţa din punctul de vedere al costurilor. În plus,
prin adoptarea de standarde, se deschid multe alte oportunităţi în diferite do-
menii [17].

Lipsa standardizării poate submina eforturile de interoperabilitate, ducând
la probleme de compatibilitate, securitate şi funcţionalitate, şi poate reprezenta
un obstacol în dezvoltarea noilor cazuri de utilizare specifice IoT. La nivelul
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companiilor, pe măsură ce acestea îşi extind iniţiativele de transformare digi-
tală, provocările legate de standardizarea IoT pot plasa producătorii în urma
concurenţei [18].

Democratizarea datelor este un alt subiect important în strânsă legătură cu
standardizarea, implicând sortarea, organizarea, prezentarea, explicarea (în
mod vizual) acestora. Se estimează că, până în 2025, dispozitivele IoT vor
colecta 79,4 zettabytes de date, subliniind astfel necesitatea urgentă de a pri-
oritiza această problemă în orice strategie IoT. Volumul de date, însă, trebuie
complementat de calitatea acestora întrucât pe baza lor sunt luate decizii în
probleme complexe precum schimbările de mediu, economice, tehnologice şi
ale pieţei muncii, ca şi în cele legate de disparităţile sociale în sănătate, veni-
turi, sustenabilitate şi bunăstare [18].

În afară de cantitate, o altă problemă legată de date constă în faptul că
adesea acestea sunt fragmentate, de o calitate extrem de variabilă, uneori slab
documentate şi curăţate, provenind din surse multiple – video, voce, text, ima-
gine şi date telemetrice [19]. În plus, accesul şi utilizarea datelor nu mai sunt
domeniul exclusiv al unui mic grup privilegiat de oameni de ştiinţă şi cerce-
tători. Internetul lucrurilor, ca vector definitoriu pentru generarea de date, are
nevoie de standardizare şi infrastructură capabilă să producă informaţii valo-
roase şi utilizabile, unde datele sunt democratizate [18]. O parte esenţială a
infrastructurii necesare este construirea unor comunităţi de utilizatori şi pro-
ducători în jurul seturilor de date şi temelor specifice. Acest lucru începe cu
identificarea celor care utilizează datele disparate, ceea ce ajută cercetătorii,
inclusiv pe cei juniori şi studenţii absolvenţi, să găsească alţi experţi în comu-
nitatea lor ştiinţifică. În plus, ajută agenţiile guvernamentale şi de finanţare
a cercetării să identifice utilizarea portofoliului lor de investiţii în date. De
asemenea, oamenii de ştiinţă pot găsi alte lucrări complementare celor pro-
prii [19].

2.2 Arhitectura standardizată IoT-ITU

După cum sugerează şi numele, scopul Internetului Lucrurilor IoT este de a
conecta în mod inteligent dispozitive fizice, senzori, echipamente casnice şi
industriale, clădiri ş.a prin intermediul unui ansamblu distribuit de tehnologii
şi servicii Cloud care include servere, baze de date şi programe de procesare.
Prin integrarea tehnologiei informaţiei (echipamente, programe, utilitare ne-
cesare stocării şi procesării datelor) şi a tehnologiei comunicaţiilor (incluzând
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sisteme electronice pentru comunicaţii), IoT oferă soluţii pentru aproape orice
industrie [20]. Astfel, se pun bazele dezvoltării oraşelor inteligente (Smart Ci-
ties), caselor inteligente (Smart Home), agriculturii inteligente (Smart Agri-
culture) [21] sau chiar a serviciilor medicale şi monitorizării stării pacienţilor
de la distanţă prin ceea ce poartă numele de Internet al dispozitivelor medicale
(Internet of Medical Things - IoMT).

Obiectele, aşa-numitele „things”, în IoT nu au o definiţie strictă, ci includ
o varietate de elemente sau dispozitive fizice. Dezvoltarea unor aplicaţii care
presupun interconectarea acestor obiecte implică numeroase provocări [21]:
interoperabilitatea dispozitivelor, aplicaţiilor şi serviciilor, soluţii de comu-
nicaţii care să răspundă cerinţelor de eficienţă energetică, de acoperire etc.,
probleme de securitate sau de confidenţialitate.

În ceea ce priveşte problema interoperabilităţii, software-ul de tip middle-
ware poate facilita dezvoltarea serviciilor şi aplicaţiilor, oferind suport pentru
integrarea diverselor dispozitive ale utilizatorilor, a echipamentelor eterogene
de calcul şi comunicaţii [21].

Comunicaţia dintre multitudinea de dispozitive (telefoane inteligente, ta-
blete, senzori, actuatoare) şi serviciile conexe trebuie să fie posibilă în orice
moment, în orice loc, autonom [21]. Tehnologia de comunicaţii folosită tre-
buie să aibă o eficienţă sporită din punctul de vedere al consumului de energie,
îndeosebi atunci când dispozitivele sunt utilizate în locuri greu accesibile sau
când resursele de energie sunt limitate (de exemplu, atunci când dispozitivele
sunt alimentate de la panouri solare). De asemenea, tehnologia de comunicaţii
utilizată trebuie să asigure o rază de acoperire adecvată cazului de utilizare, ca
şi rata de transmisie necesară transmiterii datelor stabilite prin respectivul caz
de utilizare.

Ecosistemul IoT este caracterizat astfel:

• dispozitivele şi sistemele IoT sunt amplasate într-o arie geografică largă;
• mediile în care sunt amplasate pot fi deschise şi necontrolate;
• răspândirea dispozitivelor şi sistemelor IoT în multiple regiuni diferite
din punct de vedere administrativ, cu mecanisme, medii, tehnologii şi
procese diferite;

• deseori, sistemele IoT depind de standarde proprietare;
• majoritatea sistemelor IoT nu sunt construite după o arhitectură pe nive-
luri acceptată unanim, ci constituie un mediu puternic fragmentat;

• dispozitivele terminale folosesc modele diferite de adresare şi formate
eterogene de adresare, fiecare dintre acestea fiind optimizate pentru o
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anumită aplicaţie;
• dispozitivele utilizate au o complexitate scăzută, cerută de costul scăzut
sau de puterea limitată a bateriei.

Cunoscând aceste aspecte, implementarea unui sistem IoT robust, în care ser-
viciile devin complexe şi descentralizate, nu este posibilă fără cunoaşterea şi
înţelegerea arhitecturii IoT.

În literatură, începând cu anul 2005, odată cu apariţia primei arhitecturi
relevante pentru domeniul IoT [22], au fost descrise numeroase propuneri de
arhitecturi IoT. Modelul de referinţă, însă, este cel propus de Uniunea Interna-
ţională de Telecomunicaţii (International Telecommunication Union, ITU). În
Figura 2.1, este prezentată arhitectura IoT pe şapte niveluri, aşa cum o descrie
standardul ITU.

Figura 2.1: Arhitectura IoT structurată pe şapte niveluri [23]

Nivelul Dispozitive.
Nivelul Dispozitive sau Percepţie, cum mai este cunoscut, este nivelul care
gestionează dispozitivele fizice, prin identificarea acestora (pe baza unor iden-
tificatori unici) şi achiziţia (colectarea) datelor. Spre exemplificare, senzorii
sunt dispozitive ce pot colecta parametri ca temperatură, umiditate, presiune
(forţă), presiune atmosferică, altitudine, acceleraţie, înclinaţie, masă, distanţă,
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luminozitate, culoare, puls şi semnale precum cel electrocardiografic (ECG),
electromiografic (EMG) etc. Nu doar senzorii sunt, însă, dispozitivele aflate
pe primul nivel al arhitecturii IoT, ci se pot menţiona, de asemenea, dispo-
zitivele personale, precum telefoane, ceasuri şi alte accesorii inteligente, sau
actuatoarele - care sunt toate acele dispozitive ce au rolul de a acţiona dife-
rite mecanisme sau sisteme de control pentru ca acestea să realizeze diferite
operaţii în mod corect (motoare, valve etc.).

Nivelul Conectivitate.
Nivelul Conectivitate are rolul de a transmite şi securiza datele sensibile că-
tre nivelurile superioare. Dintre tehnologiile de comunicaţii utilizate la acest
nivel enumerăm: comunicaţia în infraroşu, Bluetooth, ZigBee, Wi-Fi (pe dis-
tanţă scurtă), LoRa, Sigfox, NB-IoT (Narrowband-IoT), 2G/3G/4G (pe dis-
tanţe lungi). Nivelul Conectivitate cuprinde dispozitive precum porţile de ac-
ces, routerele şi staţiile de bază.

Nivelul de procesare la marginea Internetului (Edge Computing, EC)
Modelul EC a fost integrat în ecosistemul IoT pentru ca o parte din proce-
sarea datelor să fie efectuată cât mai aproape de nivelul responsabil pentru
achiziţia datelor de la dispozitivele implicate sau, altfel spus, mai aproape de
nodurile care au generat sursele de date. Motivul care a stat la baza apariţiei
acestui nivel constă în faptul că nu este necesar ca toate datele colectate să fie
transmise către nivelurile superioare. La nivelul EC, datele pot fi filtrate. De
asemenea, prin aplicarea algoritmilor de compresie, se poate reduce rata de
date necesară transmiterii fluxurilor de date către nivelul superior. Întrucât şi
pentru că aceste operaţii consumă foarte multe resurse, nivelul Edge reprezintă
un element necesar în arhitectura IoT.

Nivelurile descrise până acum vizează datele dinamice, care sunt supuse
diferitelor operaţii şi care sunt transmise prin diferite medii. Următoarele două
niveluri, Acumulare date şi Abstractizare date se referă la datele care nu mai
sunt supuse alterării sub diferite forme (procesări, compresii).

Nivelul Acumulare Date
Anterior, s-a menţionat faptul că dispozitivele IoT de la nivelul 1 al arhitectu-
rii IoT au putere de calcul extrem de limitată. La nivelul EC, puterea de calcul
creşte prin adăugarea unor dispozitive cu performanţe mai ridicate, însă insu-
ficient pentru volumul de date transmis de nivelul Conectivitate. Mai mult,
unele aplicaţii nu necesită procesări efectuate cu aceeaşi viteză ca cea folosită
de reţea pentru transmisie sau există posibilitatea ca aplicaţiile să nu fie ca-
pabile să proceseze datele la fel de rapid. De aceea, nivelul Acumulare date
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este responsabil pentru stocarea informaţiilor nivelurilor inferioare în bazele
de date. Tot la acest nivel, pachetele de date recepţionate sunt filtrate şi sto-
cate, devenind intrări în tabelele relaţionale ale bazelor de date.

Nivelul Abstractizare date
În arhitecturile IoT, nu este întotdeauna posibil ca toate datele să fie stocate
în acelaşi loc (bază de date), ca urmare a separării geografice a dispozitivelor
care generează fluxurile de date. De asemenea, mutarea datelor dintr-o bază
de date în alta este un proces care consumă resurse. În consecinţă, la nivelul
Abstractizare date se află componentele responsabile pentru preluarea, proce-
sarea informaţiei şi luarea deciziilor pe baza acestora. Pentru aceasta, datele
sunt agregate, combinându-se mai multe surse. De asemenea, la nivelul Abs-
tractizare date, se rezolvă aspectele legate de incompatibilitatea formatelor
sau semanticii datelor şi cele legate de securitatea datelor.

Nivelul Aplicaţie
Oaplicaţie software este un program care realizează anumite operaţii pentru un
utilizator final. Uzual, se face referire la aceasta doar cu denumirea simplă de
aplicaţie. Nivelul Aplicaţie asigură managementul tuturor aplicaţiilor dezvol-
tate pentru utilizatorii finali ai arhitecturii IoT. Acest lucru se realizează pe
baza informaţiilor primite şi procesate de nivelul Abstractizare date. La acest
nivel datele sunt interpretate folosind diferite metode de extragere a informa-
ţiei, şi utilizate de aplicaţii. Dacă nivelurile anterioare sunt proiectate corect,
nivelul Aplicaţie va rezolva în timp util sarcinile atribuite. În caz contrar, vor
exista latenţe mari, de nedorit pentru aplicaţiile în timp real.

Nivelul Strategie
La nivelul Strategie, denumit şi nivelul Colaborare şi procese, se creează mo-
dele, situaţii, rapoarte executive bazate pe analiza datelor şi a acurateţei aces-
tora şi se oferă suport persoanelor interesate pentru dezvoltarea strategiilor şi
pentru a lua decizii corecte privind parcursul ulterior al platformei IoT.

În cadrul acestei cărţi, se pun în evidenţă primele două niveluri ale arhi-
tecturii IoT, Dispozitive şi Conectivitate.
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2.3 Întrebări şi aplicaţii

Realizaţi următoarele activităţi: Capitolul 2

..............................................................................................................
(Nume, Prenume)

............................./............................./.........................
(ZZ/MM/AA)

Activitatea 2.1. Menţionaţi două avantaje ale unei arhitecturi IoT standar-
dizate.

Rezolvare.

□

Activitatea 2.2. Identificaţi alte arhitecturi de referinţă pentru domenii pre-
cum: sănătate, reţele de distribuţie de energie, agricultură de precizie etc.

Rezolvare.

□
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Capitolul 3

ROLUL REŢELELOR DE
SENZORI FĂRĂ FIR ÎN

INTERNETUL LUCRURILOR

Obiective:
O3.1 Să se identifice şi să se descrie componentele esenţiale ale reţelelor

de senzori fără fir (WSN).
O3.2 Să se explice principiile de funcţionare a nodurilor de senzori şi a

componentelor acestora.
O3.3 Să se analizeze cerinţele specifice pentru aplicaţiile critice şi non-

critice utilizând WSN.
O3.4 Să se evalueze caracteristicile şi arhitectura WSN.

Cuvinte cheie: noduri de senzori, unităţi de achiziţie şi procesare, modul
de comunicaţii

Cuprins:
3.1 Introducere
3.2 Principiul reţelelor de senzori fără fir: caracteristici şi arhitectură
3.3 Nodurile de senzori: componente
3.4 Reţeaua fără fir: alte componente
3.5 Întrebări şi aplicaţii
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CAPITOLUL 3. ROLUL REŢELELOR DE SENZORI FĂRĂ FIR ÎN INTERNETUL
LUCRURILOR

3.1 Introducere

Reţelele de senzori fără fir cuprind un număr semnificativ de noduri echipate
cu senzori [24] care pot comunica unul cu celălalt de la distanţă. Mai mult,
aceste reţele reprezintă o legătură între mediul înconjurător şi mediul digital
[25], putând fi utilizate pentru o gamă largă de aplicaţii, cum ar fi în aplicaţii
de monitorizare a parametrilor unor culturi agricole [26–28], de monitorizare
a mediului [29] şi de management al dezastrelor [30], precum şi în aplicaţii
non-critice de telemedicină [31, 32].

Reţelele de senzori fără fir propuse trebuie să răspundă unor cerinţe depen-
dente de aplicaţie şi context. De exemplu, reţelele de senzori fără fir utilizate
în aplicaţiile critice (monitorizarea hazardelor) trebuie să fie afectate de latenţe
cât mai mici în momentul în care un eveniment este detectat, însă trebuie să fie
reconfigurabile pentru a economisi consumul de energie şi de resurse atunci
când nu se detectează nicio modificare a parametrilor monitorizaţi. De aseme-
nea, reţelele WSN utilizate în aplicaţii non-critice (de exemplu, agricultura de
precizie) trebuie să asigure o funcţionare corespunzătoare a senzorilor şi date
relevante pentru ca deciziile luate pe baza acestor date să nu afecteze întregul
sistem.

3.2 Principiul reţelelor de senzori fără fir: ca-
racteristici şi arhitectură

Reţelele de senzori fără fir (Figura 3.1) sunt infrastructuri compuse din no-
duri de senzori conectate astfel încât să monitorizeze cooperativ o arie [25].
Acestea sunt capabile să achiziţioneze, proceseze şi să transmită datele achi-
ziţionate de la senzori către un sistem central a cărui sarcină constă în colecta-
rea, postprocesarea şi analiza datelor astfel încât evenimentele la care sistemul
central trebuie să reacţioneze să fie izolate [33].

O reţea de senzori fără fir constă în următoarele componente:

1. noduri de senzori distribuite sau concentrate într-o zonă specifică;
2. reţea fără fir;
3. nod central.
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Figura 3.1: Componentele unei reţele de senzori fără fir

3.3 Nodurile de senzori: componente

În Figura 3.2 este reprezentat un nod de senzori ce poate fi integrat într-o reţea
de senzori fără fir.

Un nod de senzori cuprinde următoarele componente:

1. senzori şi circuite de condiţionare a semnalului;
2. unitate de achiziţie şi procesare;
3. modul de comunicaţie fără fir;
4. sursă de alimentare.

Senzorii sunt dispozitive de mici dimensiuni, cu un consum redus de ener-
gie, echipate cu elemente sensibile la anumiţi stimuli externi (de exemplu,
lumina din spectrul vizibil, radiaţia ultravioletă, umiditatea aerului sau a so-
lului etc.) şi care convertesc acest stimul non-electric într-un semnal electric.
Aceştia se clasifică conform mai multor criterii: senzori analogici/senzori di-
gitali, senzori simpli/senzori complecşi, senzori activi/pasivi.

Pe lângă elementele sensibile, senzorii ataşaţi unui nod prezintă circuite
de condiţionare a semnalului cu rol în amplificarea şi rectificarea semnalului
analogic, pentru creşterea raportului semnal-zgomot (RSZ) şi a rezoluţiei. Mai
mult, pentru că senzorii analogici reprezintă o categorie importantă de dispo-
zitive utilizate în reţelele WSN, existenţa unui convertor analog-numeric este
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Figura 3.2: Componentele unui nod de senzori

esenţială pentru ca semnalele analogice ale acestora să fie convertite în sem-
nale digitale ce poate fi interpretate, de exemplu, de un microcontroler. În
Capitolul 4, se vor discuta mai în detaliu aspectele legate de funcţionarea şi
utilizarea senzorilor.

Unitatea de achiziţie şi procesare (UAP) reprezintă un dispozitiv de calcul
cu resurse, de obicei, limitate. Această unitate poate avea în componenţa ei
un microcontroler - cu elemente integrate, aşa cum sunt convertoarele analog-
numerice. De asemenea, unitatea de achiziţie cuprinde interfeţe de comu-
nicaţie precum cea serială, I2C (interfaţă între circuite integrate), SPI (inter-
faţă serială periferică), oscilator, conector USB (magistrală serială universală),
memorie ş.a.

O altă categorie de unităţi de achiziţie şi procesare se bazează pe micro-
procesoare. Se vor detalia aspecte legate de unităţile de achiziţie şi procesare
în Capitolul 5.

Modulul de comunicaţie fără fir este un emiţător-receptor care are rolul de
a transmite datele achiziţionate de la senzori şi procesate deUAP către alte dis-
pozitive care comunică prin aceeaşi tehnologie, aflate în raza sa de acoperire.
De asemenea, modulul fără fir ce intră în componenţa nodului de senzori poate
recepţiona datele transmise de nodurile de senzori din aceeaşi reţea. Sursa de
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alimentare este necesară pentru asigurarea tensiunii necesare funcţionării tutu-
ror componentelor unui nod de senzori. Pentru a asigura autonomia nodurilor
de senzori, pentru alimentare se pot utiliza baterii, celule solare sau metode de
regenerare a energiei (energy harvesting).

3.4 Reţeaua fără fir: alte componente

Colectarea datelor primite de la nodurile de senzori se realizează de către no-
dul central. La nivelul acestui nod se pot realiza anumite procesări, însă, de
obicei, resursele sale sunt limitate. De cele mai multe ori, punctul în care se
realizează procesări suplimentare sau operaţii complexe asupra datelor se află
la o distanţă considerabilă faţă de cea dintre nodurile de senzori şi nodul cen-
tral. În plus, existenţa mai multor protocoale de comunicaţii şi eterogenitatea
dispozitivelor determină folosirea unor echipamente suplimentare pentru asi-
gurarea interoperabilităţii lor. Astfel, apar noi elemente în reţelele de senzori
fără fir care participă la agregarea şi direcţionarea datelor, translatarea proto-
coalelor între diferitele reţele şi coordonarea nodurilor [34]: routerele, punc-
tele de acces, porţile de acces, staţiile de bază, însă acestea nu sunt subiectul
prezentei lucrări.
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3.5 Întrebări şi aplicaţii

Realizaţi următoarele aplicaţii: Capitolul 3

..............................................................................................................
(Nume, Prenume)

............................./............................./.........................
(ZZ/MM/AA)

Activitatea 3.1. Descrieţi principalele componente ale unui nod de senzori şi
funcţiile lor.

Activitatea 3.2. Explicaţi cum pot contribui reţelele de senzori fără fir la ma-
nagementul dezastrelor.

Activitatea 3.3. Menţionaţi două aplicaţii non-critice ale reţelelor de senzori
fără fir şi explicaţi de ce sunt considerate non-critice.

Activitatea 3.4. Realizaţi din punct de vedere teoretic un proiect de monito-
rizare a parametrilor de mediu utilizând reţele de senzori fără fir. Includeţi
componentele necesare şi un plan de implementare.

Activitatea 3.5. Proiectaţi un experiment pentru a măsura performanţa reţe-
lelor de senzori fără fir în termeni de latenţă şi consum de energie. Descrieţi
metodologia şi echipamentele necesare.

Activitatea 3.6. Propuneţi o metodă de optimizare a consumului de energie
în reţelele de senzori fără fir utilizate în agricultură de precizie.

Activitatea 3.7. Elaboraţi un studiu de caz despre utilizarea reţelelor de sen-
zori fără fir în managementul dezastrelor. Includeţi exemple concrete şi ana-
lizaţi eficacitatea acestora.

Activitatea 3.8. Simulaţi o reţea de senzori fără fir folosind un software spe-
cific (de exemplu, NS-3, TOSSIM). Prezentaţi rezultatele şi concluziile expe-
rimentului.
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Capitolul 4

NIVELUL DISPOZITIVE:
SENZORI

Obiective:
O4.1 Să se definească noţiunea de senzor şi să se elimine confuzia cu

noţiunea de traductor.
O4.2 Să se clasifice tipurile principale de senzori.
O4.3 Să se prezinte principalele caracteristici de care este necesar să ţinem

cont atunci când alegem senzorul potrivit pentru o aplicaţie.
O4.4 Să se prezinte principiile de funcţionare ale unor senzori uzuali.

Cuvinte cheie: senzori activi/pasivi, senzori digitali/analogici, domeniu,
histerezis, acurateţe, precizie, senzori de umiditate şi temperatură a solului

Cuprins:
4.1 Senzori vs. traductoare
4.2 Categorii de senzori
4.3 Caracteristicile senzorilor
4.4 Principiile de funcţionare a senzorilor celor mai uzuali
4.5 Studiu de caz: Senzori utilizaţi în aplicaţiile de agricultură inteligentă
4.6 Fişă de lucru: Întrebări şi aplicaţii

În zilele noastre, întâlnim frecvent dispozitivul numit „senzor”: în aplicaţii
comune, cum ar fi lampa care se aprinde ori de câte ori îi atingem baza, senzorii
de fum care ne avertizează cu privire la iminenţa unui incendiu, senzorul de
mişcare care comandă aprinderea luminii şi aşa mai departe.
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Figura 4.1: Senzorul simplu (direct) [38]

4.1 Senzori vs. traductoare

Senzorul este definit ca un dispozitiv la intrarea căruia se aplică un semnal
de intrare neelectric şi care emite un semnal electric (analogic) ai cărui pa-
rametri pot fi măsuraţi de anumite instrumente electronice. Altfel spus, un
senzor traduce un semnal non-electric într-unul electric. Considerăm că un
semnal electric este un semnal care poate fi captat, amplificat şi modificat fo-
losind circuite electronice adecvate: curent, tensiune sau capacitate. Vrem
să urmărim o dependenţă între semnalul de intrare şi semnalul de ieşire din
care măsurăm cantitatea de intrare, cea care ne interesează. Senzorul este un
convertor de energie. Percepţia de către un senzor implică transfer de infor-
maţie, iar transferul de informaţie, după cum este cunoscut, implică transfer
de energie [35, 36].

Termenul „traductor” este folosit şi în rândul persoanelor care nu sunt nea-
părat ingineri. Acesta este motivul pentru care se consideră necesară elimina-
rea oricărei confuzii între aceşti doi termeni. În timp ce senzorul transformă
o energie de tip neelectric într-una electrică, traductorul transformă un anu-
mit tip de energie într-un alt tip de energie, acesta din urmă nefiind legat de
procesul de detectare sau percepţie [37].

4.2 Categorii de senzori

4.2.1 Senzori direcţi şi senzori complecşi

Senzorii se pot clasifica în senzori direcţi sau simpli (Figura 4.1) şi senzori
complecşi (Figura 4.2).

Senzorii direcţi sunt capabili să transforme direct excitaţia non-electrică
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Figura 4.2: Senzorul complex [36]

într-un semnal electric. În această categorie includem termocupluri pentru
măsurători simple de temperatură, fotodiode şi fototranzistoare pentru măsu-
rarea intensităţii luminii [39].

În schimb, senzorii complecşi au nevoie de conversii multiple pentru a
obţine semnalul electric [40]. Menţionăm aici cazul unui senzor de presiune
atmosferică pentru care presiunea este transformată în deplasarea unei mem-
brane şi această mişcare este transformată în continuare în semnalul electric
ce caracterizează variaţiile de presiune. Astfel, se observă că un senzor de
deplasare este o componentă a unui senzor mai complex [41].

4.2.2 Senzori activi şi senzori pasivi

Termenul „activ” se referă la acea clasă de senzori care posedă capabilitatea
de a furniza un semnal electric fără intervenţia unui semnal de excitaţie. Sen-
zorii activi poartă, de asemenea, numele de senzori „parametrici”, deoarece
parametrii senzorului modulează stimulul. Informaţia privind mărimea care
se doreşte a fi măsurată, numită „mărime supusă măsurării”, este purtată prin
intermediul modulaţiei [37,42]. O altă descriere a unui senzor activ, mai sim-
plă decât cele precedente, se referă la acţiunea lor de a emite energie şi apoi de
a măsura reacţia. Acesta este cazul sonarului [43]. RADAR şi scannerul laser
sunt senzori activi. Cel dintâi este inclus în această categorie datorită acţiunii
sale de a emite pulsuri de radiaţie electromagnetică în domeniul microunde-
lor. El determină distanţa măsurând intervalul dintre pulsurile emise şi cele
reflectate [44].

Pe de altă parte, senzorii pasivi detectează pur şi simplu semnalul radiat,
puterea măsurată a stimulului determinând puterea semnalului de ieşire. Un
exemplu este oferit de senzorii pasivi în infraroşu, care detectează deplasarea
prin măsurarea radiaţiei în infraroşu care provine de la obiectele ce se găsesc
în zona pe care o scanează [37, 45].
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4.2.3 Senzori analogici şi senzori digitali

O altă clasificare a senzorilor se realizează în funcţie de tipul semnalului de
ieşire, analogic sau digital. Un senzor digital generează un semnal fizic ca-
racterizat de două niveluri care corespund celor două valori logice, 0 şi 1. Un
senzor analogic furnizează un semnal care variază continuu în timp. Acest
semnal este proporţional cu mărimea măsurată [37].

4.3 Caracteristicile senzorilor

Pentru a prezenta caracteristicile senzorilor, trebuie să precizăm că vom trata
senzorul ca un circuit bloc ale cărui componente nu sunt cunoscute şi nu pre-
zintă interes în acest moment. Această decizie a fost luată deoarece dorim să
analizăm doar relaţiile dintre semnalul non-electric de intrare şi semnalul de
ieşire. Caracteristicile fundamentale ale senzorilor sunt prezentate în secţiu-
nile următoare.

4.3.1 Domeniu

Senzorii sunt proiectaţi să funcţioneze într-o anumită gamă, ceea ce îi face
potriviţi pentru anumite aplicaţii. Dacă intervalul este depăşit, senzorul poate
suferi deteriorări sau chiar distrugeri. Este de dorit să ţinem cont nu doar de
valorile minime şi maxime ale domeniului de funcţionare, ci şi de obţinerea,
dacă este posibil, a unei liniarităţi îmbunătăţite [36].

4.3.2 Acurateţe

Această caracteristică este specificată în termeni de inexactitate [46] care se
referă la raportul dintre cea mai mare deviere a valorii date de senzor şi va-
loarea ideală. Pentru multe aplicaţii, acurateţea reprezintă un aspect crucial
pentru un senzor [47] şi este adesea confundată cu precizia sau chiar cu re-
zoluţia. Este necesar, însă, să se ia în considerare faptul că un senzor cu o
acurateţe ridicată este mai aproape de o valoare reală, în timp ce un senzor
precis are o distribuţie a valorilor măsurate mai restrânsă [37, 46]. Figura 4.3
arată relaţiile dintre senzorii precişi şi cei cu acurateţe ridicată şi afirmă, de
asemenea, că precizia poate fi independentă de acurateţe.
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Figura 4.3: Precizie vs. acurateţe [48]

4.3.3 Rezoluţie

Rezoluţia unui senzor reprezintă ceamai mică diferenţă pe care o poate detecta
în mod fiabil în stimulul de intrare [49].

4.3.4 Funcţie de transfer

Funcţia de transfer descrie relaţia dintre stimul, x, şi semnalul de ieşire, y. Se
poate considera această dependenţă ca în Ecuaţia 4.1.

y = f(x) (4.1)

Problema constă în determinarea lui x cunoscând valoarea semnalului de
ieşire pe baza măsurătorilor. Stimulul necunoscut x nu este făcut cunoscut
direct, ci trebuie extras după procesul de măsurare. Acesta este motivul pentru
care este necesară introducerea funcţiei de transfer inverse (Ecuaţia 4.2).

x = f−1(x) (4.2)
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De obicei, aceste funcţii se bazează pe principii fizice care exprimă func-
ţionarea senzorului [46].

4.3.5 Sensibilitate

Funcţia de transfer poate fi aproximată, în cel mai simplu caz, cu o dependenţă
liniară între stimulul de intrare şi stimulul de ieşire (Ecuaţia 4.3).

y = ax+ b (4.3)

Când stimulul nu există, semnalul de ieşire devine y = b. În Ecuaţia 4.3,
a reprezintă panta dreptei denumită sensibilitate datorită influenţei mai mari a
stimulului asupra semnalului de ieşire date de creşterea acestui parametru.

Sensibilitatea nu este o constantă [46] pentru funcţiile neliniare, adică are
mai multe domenii de valoare în conformitate cu intervalele stimulilor aplicaţi
la intrare. Pentru astfel de funcţii de transfer, sensibilitatea este calculată ca
prima derivată a funcţiei de transfer [46] (Ecuaţia 4.4).

ai (xi) =
dy (xi)

dx
≈ ∆yi

∆xi

(4.4)

S-a notat cu ∆yi deviaţia semnalului de ieşire corespunzătoare unei mici
deviaţii a stimulului de intrare.

O altă abordare constă în divizarea funcţiei de transfer neliniare în multe
alte funcţii de transfer care sunt liniare [46].

4.3.6 Eroare de neliniaritate

Eroarea de neliniaritate a unui senzor reprezintă abaterea maximă a funcţiei
reale de transfer de la comportamentul liniar ideal. Astfel, este logic ca sen-
zorii să utilizeze o aproximare liniară pentru funcţia de transfer. Există multe
forme în care putem specifica neliniaritatea. Una dintre ele utilizează forma
punctelor terminale [46] în care se determină valorile de ieşire la limitele in-
tervalului. După aceea, se trasează o linie dreaptă care uneşte cele două puncte
pentru care se afirmă că eroarea de neliniaritate este cea mai mică [46].
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4.3.7 Calibrare

O remarcă interesantă se referă la ideea că un senzor poate fi realizat cu preci-
zie într-un domeniu de mare interes, nu în orice gamă, scăzând astfel efectele
erorii de neliniaritate. Acest lucru se întâmplă datorită caracteristicii de cali-
brare a senzorului.

Calibrarea este o metodă de îmbunătăţire a performanţei senzorului prin
eliminarea erorilor structurale constatate la ieşirile senzorilor şi este necesară
mai ales atunci când abaterile de la valorile dorite ale componentelor sunt mai
mari decât cele aşteptate pentru întregul sistem [50]. Calibrarea se face nu-
mai pentru valorile pentru care avem o referinţă, dar funcţia de transfer invers
obţinută poate fi utilizată pentru întreaga gamă de stimuli de intrare [36].

Ca o concluzie, calibrarea constă în găsirea coeficienţilor funcţiei de trans-
fer invers pentru a obţine o funcţie care poate fi utilizată pentru orice stimul
cu o precizie maximă posibilă.

4.3.8 Eroare de reproductibilitate

Să presupunem că, în anumite condiţii, senzorul oferă o valoare de ieşire. Dacă
se reface cadrul de măsurare, obţinând, în cazul ideal, aceleaşi condiţii ca îna-
inte, dar ieşirea livrată este diferită decât în situaţia precedentă, atunci apare
o eroare de reproductibilitate [46]. Expresia sa matematică este dată în Ecua-
ţia 4.5:

δr =
∆

FS
· 100 (4.5)

unde δ reprezintă diferenţa dintre două valori de ieşire obţinute după două
etalonări, iar FS, scala completă de intrare [46].

4.3.9 Eroare de histerezis

Eroarea de histerezis este descrisă de următoarea situaţie. Fie un senzor de
presiune pentru care se măsoară semnalul de ieşire aplicând o secvenţă de
stimuli de presiune care creşte în timp. Dacă se aplică aceeaşi secvenţă de
stimuli de presiune, dar în ordine inversă, se va arăta că succesiunea valorilor
de ieşire corespunzătoare ordinii iniţiale nu corespunde cu cea iniţială. Există
mici diferenţe între perechile de intrare stimul-ieşire semnal electric care arată
prezenţa unei erori de histerezis [46, 51].
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4.3.10 Format de ieşire

Când aplicăm un stimul de intrare, se obţine la ieşire o anumită caracteristică,
adică graficul y în raportul cu timpul. Este necesar să se deţină cunoştinţe
despre capacităţile senzorului de a produce un anumit semnal pentru a-l utiliza
în aplicaţii adecvate şi pentru a-l procesa în mod corespunzător în următorii
paşi ai procesului de detectare [46].

4.3.11 Banda „moartă”

Uneori, un senzor nu este sensibil pe un anumit domeniu menţionat în fişa
tehnică. Semnalul de ieşire tinde la o valoare apropiată de 0 şi utilizatorul nu
cunoaşte valoarea reală a măsurătorii. Această zonă de stimuli de intrare este
denumită bandă moartă [46].

4.3.12 Eroare dinamică

În practică, stimulii de intrare pot să nu fie constanţi, deşi această stare poate
fi considerată cea mai apropiată de cazul ideal, când funcţia de transfer şi ce-
lelalte specificaţii pot fi luate ca atare. S-a dovedit că, în realitate, semnalul
de intrare fluctuează considerabil, fapt ce determină un răspuns imperfect al
senzorului. Eroarea dinamică, consecinţa situaţiei menţionate anterior, relevă
caracterul non-instant al cuplării dintre intrare şi ieşire. Această eroare de-
termină caracteristica stimulului de intrare să se abată de la cea reală într-o
manieră dependentă de timp [46, 52].

4.3.13 Fiabilitate

În ciuda faptului că este aproape neglijat de fişele tehnice, termenul de fiabili-
tate este foarte important şi poate fi descris în moduri diferite, toate, împreună,
cuprinzând toată semnificaţia sa.

În primul rând, este pur şi simplu definit ca o capacitate a senzorului de
a se comporta în conformitate cu destinaţia sa în anumite condiţii şi pentru o
perioadă specificată. În al doilea rând, statistic vorbind, fiabilitatea poate fi
dată de probabilitatea ca senzorul să nu întâmpine o defecţiune într-un interval
de timp specificat sau în timpul mai multor utilizări atunci când funcţionează
în condiţii normale, dar merge sub limitele sale de performanţă [46]. Acesta
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poate fi denumit timpul mediu dintre defecţiuni, determinat prin calcularea
mediei intervalelor de timp dintre defecţiunile succesive [53].

Fiabilitatea este influenţată de defectele de fabricaţie, cum ar fi lipirea
slabă. Aceste tipuri de erori sunt detectate prin teste din fabrică, astfel încât
dispozitivele care întâmpină astfel de imperfecţiuni sunt excluse de la vân-
zare [54].

Există alţi doi factori care determină gradul de fiabilitate şi care nu pot
fi eliminaţi, punând în pericol dispozitivul şi sistemul care îl utilizează: de-
fectele aleatorii, care pot apărea oricând în timpul funcţionării senzorului, şi
degradarea care apare atunci când dispozitivul ajunge la sfârşitul funcţionării
sale. Dacă primul factor este mai puţin controlabil, cel de-al doilea poate fi
sau nu influenţat de operaţiunile de întreţinere [54, 55].

4.3.14 Alarmele fals-pozitive sau fals-negative

Fiabilitatea sistemelor realizate cu ajutorul senzorilor este dependentă de sen-
sibilitatea senzorilor, de acurateţea lor şi de condiţiile de mediu. În funcţie de
modul în care senzorii sunt aleşi şi de modul în care se operează cu aceştia,
evenimentele sesizate de senzori se pot constitui în ceea ce literatura denu-
meşte alarme fals-pozitive şi alarme fals-negative [36].

Alarmele fals-pozitive sunt acele cazuri în care un senzor este activat, deşi
nu există acel stimul pe care utilizatorul îl ia în considerare. De exemplu,
un sistem simplu, ce urmăreşte detecţia unei persoane, realizat cu senzori de
mişcare poate fi oricând activat de trecerea unui animal de casă, deşi s-a dorit
ca acesta să detecteze doar oameni [36, 56].

Alarmele fals-negative se produc atunci când, deşi stimulul la care este
sensibil senzorul este prezent, acesta nu poate detecta prezenţa lui. Ambele
tipuri de alarme sunt foarte dăunătoare sistemelor (detecţie, contorizare, iden-
tificare, medicale etc.) şi utilizatorilor, întrucât scad încrederea în rezultatele
obţinute. Ele pot fi evitate fie prin subsisteme de verificare realizate cu ajuto-
rul altor senzori, fie prin luarea unor măsuri specifice scopului pentru care au
fost concepute respectivele sisteme [36, 57].

Existând marele avantaj al diversităţii senzorilor, prin includerea diferite-
lor tipuri într-un sistem, se pot anula aspectele negative ale unui tip de senzor
cu ajutorul celorlalţi senzori existenţi. În astfel de echipamente, este necesar,
deci, să se aplice principiul interacţiunii [37, 58].
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4.4 Principiile de funcţionare a senzorilor celor
mai uzuali

După cum s-a arătat în secţiunea precedentă, senzorii sunt împărţiţi în mai
multe categorii în funcţie de:

• numărul de conversii necesare pentru obţinerea semnalului de ieşire do-
rit,

• capacitatea de a genera un semnal de ieşire fără prezenţa unui semnal
de excitaţie,

• tipul semnalului de ieşire [37].

Pentru a stabili principiile de funcţionare ale senzorilor, se iau în consi-
derare câteva remarci importante. Pe de o parte, descrierea modului de func-
ţionare a senzorilor trebuie realizată ţinând cont de stimulul din mediu care re-
prezintă semnalul de intrare. Prin urmare, clasificarea senzorilor făcută până
acum nu este suficientă şi vor fi oferite unele completări în paragrafele urmă-
toare. Pe de altă parte, deoarece nu toate tipurile de senzori pot fi abordate
în cadrul acestei lucrări, ne vom limita doar la tratarea senzorilor celor mai
utilizaţi, cum sunt senzorii de mişcare, utilizaţi pentru detectarea mişcării şi
ocupării spaţiului.

Următorul subcapitol prezintă câteva aspecte generale privind senzorii de
mişcare, fiind urmat de secţiuni care prezintă fiecare tip de senzor.

4.4.1 Senzori de mişcare. Generalităţi

În prezent, există multe tipuri de aplicaţii de securitate şi sănătate bazate pe
activitatea audio, video şi a senzorilor. Primele două abordări, audio şi video,
au dezavantajul invadării vieţii personale şi, de asemenea, necesarul de putere
de calcul, ceea ce le face dificil de aplicat în cazuri de urgenţă.

Sistemele bazate pe senzori de mişcare nu sunt lipsite de neajunsuri. De
la început, trebuie menţionat că fezabilitatea unui proiect bazat pe senzori, în
general, şi pe senzori de mişcare, în special, este determinată atât de caracte-
risticile senzorilor, cum ar fi fiabilitatea, sensibilitatea la zgomot, acurateţea
etc., cât şi de condiţiile de mediu.

În funcţie de modul în care se aleg senzorii, apare o susceptibilitate la erori
pe care le-am definit anterior ca alarme fals-pozitive sau fals-negative. Prima
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expresie desemnează cazul în care o alarmă este declanşată, deşi nu există un
motiv real pentru aceasta. Alarmele fals-negative apar ori de câte ori senzorul
ar trebui să anunţe o situaţie aşteptată, dar nu este capabil să o detecteze. Deşi
alarmele fals-pozitive nu pun în pericol utilizatorii, acestea sunt deranjante şi
scad fiabilitatea sistemului. În securitatea locuinţei, de exemplu, aceste alarme
fals-pozitive nu numai că deranjează, dar sunt exploatate de intrus [36, 46].

Marele avantaj al senzorilor de mişcare este diversitatea lor. Se pot include
mai multe tipuri de senzori de mişcare într-un singur sistem pentru anularea
aspectelor negative ale fiecărui senzor cu ajutorul celorlalţi. Acest lucru se
întâmplă datorită stimulilor diferiţi aplicaţi fiecărui senzor care îi activează,
obţinând astfel echipamente care utilizează principiul interacţiunii [59].

Senzorii de mişcare pot fi dedicaţi aplicaţiilor de interior sau exterior. Ei
pot fi purtabili sau plasaţi în puncte cheie: uşi, pereţi, cuptor, frigider etc. În
continuare, se vor trata senzorii nepurtabili pentru aplicaţii de interior [60].

Atunci când cineva intenţionează să aleagă senzorii care vor face parte
dintr-un sistem bazat pe senzori de mişcare, trebuie să ia în considerare urmă-
toarele aspecte:

• natura şi ritmul activităţilor monitorizate,
• configuraţia fizică a locului monitorizat,
• comportamentul beneficiarului,
• abordarea dinamică a mediului [61, 62].

Tehnologiile diferite sunt prezentate în secţiunile următoare. Structura fi-
ecărei descrieri include:

• principiul general,
• planul de poziţionare eficientă,
• avantaje,
• dezavantaje.

4.4.2 Senzori pasivi în infraroşu (PIR)

Principiul de funcţionare
Acest tip de senzori se bazează pe radiaţia în domeniul infraroşu (IR), care
este o radiaţie electromagnetică din spectrul optic, dar invizibilă pentru ochiul
uman.
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Fiind un senzor pasiv, senzorul pasiv în infraroşu (Passive InfraRed, PIR)
nu emite energie, ci doar „ascultă” mediul pentru a captura modificările câm-
pului de energie pentru care a fost proiectat: energia termică. De aceea trebuie
menţionat că PIR nu măsoară energia primită, ci doar modificările bruşte ale
acesteia. Cu alte cuvinte, detectează zone calde (de exemplu, corpul uman)
care sunt în contrast cu un fundal mai rece [63, 64].

Deşi orice obiect cu o temperatură mai mare de 0 K (-273,15 ºC) emite
energie termică, senzorii PIR sunt proiectaţi să detecteze diferenţa dintre orice
obiect din mediu (care a ajuns deja la temperatura mediului) şi un corp viu a
cărui temperatură variază între 28 şi 40 ºC [65].

În optoelectronică, Legea lui Planck arată cum se poate determina canti-
tatea de energie electromagnetică radiată de un corp negru aflat în echilibru
termic (Ecuaţia 4.6).

ρ(ω) =
h̄ · ω3

π · c30 · (eh̄ω/kBT − 1)
(4.6)

ρ(ω) este, de asemenea, numită densitatea de energie radiantă [66].
În termodinamica clasică, a fost posibil să se demonstreze Legea Depla-

sării a lui Wien. Aceasta afirmă că lungimea de undă corespunzătoare maxi-
mului densităţii de energie radiantă este invers proporţională cu temperatura
absolută [66, 67]. Iniţial, Wien nu a putut determina valoarea constantă, aşa
că a dedus Ecuaţia 4.7.

λ[m] =
Ω

T [K]
(4.7)

După derivarea ρ(ω) în funcţie de ω şi egalarea cu 0 (pentru determinarea
punctelor extreme), s-a putut constata că Ω poate fi descrisă prin Ecuaţia 4.8.

Ω =
c0 · h

4, 9651 · kB
(4.8)

Prin simpla introducere a constantelor bine cunoscute în Ecuaţia 4.8:

• viteza luminii în vid c0 = 3 · 108 m/s

• constanta lui Planck h = 6, 62 · 10−34 J · s
• constanta lui Boltzmann kB = 1, 38 · 10−23 J/K

se obţine că Ω = 2, 898 · 10−3 K · m. Prin urmare, lungimea de undă
(în micrometri) a unui corp negru având o anumită temperatură este dată prin
Ecuaţia 4.9.
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λ[µm] =
2898

T [K]
(4.9)

Folosind Ecuaţia 4.9, se poate determina domeniul pentru lungimea de
undă astfel încât să cuprindă domeniul de temperatură pentru un corp viu.
Astfel, domeniul de temperatură exprimată în grade Celsius, 28-40 ºC, co-
respunde domeniului de temperaturi Kelvin 301-314 K. Aceasta înseamnă o
lungime de undă în intervalul 9,229-9,627 µm, care este, într-adevăr, în spec-
trul infraroşu (0,7 µm-1 mm) [66].

Fiecare senzor are un element de detecţie care răspunde la un anumit tip de
stimul. În cazul senzorilor pasivi în infraroşu, se disting trei tipuri de elemente
de detecţie:

• bolometru,
• termopilă,
• element piroelectric [36].

Bolometrul şi termopila sunt rar utilizate pentru senzorii pasivi în infra-
roşu. De aceea, secţiunea va fi concentrată doar pe elementul piroelectric.

Elementul de detecţie piroelectric se bazează pe fenomenul piroelectric
care caracterizează un material a cărui polarizare se modifică atunci când tem-
peratura sa se schimbă. În acest fel, se generează o tensiune temporară ca răs-
puns la încălzirea materialului, adică atunci când un flux de energie termică
afectează acel material [68].

Elementele de detecţie se bazează pe pelicule piroelectrice care acţionează
ca dielectrice, încărcându-se atunci când radiaţia infraroşie este incidentă asu-
pra lor. Fiind conceput ca un condensator, elementul de detecţie are două
plăci: una dintre ele realizată din metal, iar cealaltă dintr-un material piroe-
lectric. Când radiaţia în spectrul infraroşu ajunge pe materialul piroelectric,
separă sarcinile şi tensiunea pe condensatorul piroelectric se schimbă datorită
modificării sarcinii care, la rândul său, este modificată de cantitatea de radiaţie
incidentă [69].

Constanta mare de timp a sa duce la o rată de răspuns la modificările radi-
aţiei infraroşii cuprinse între 0,2 şi 1 Hz [69].

În general, un senzor PIR utilizează două astfel de elemente de detecţie
care sunt expuse succesiv la radiaţia infraroşie. Numai în această situaţie,
senzorul produce o tensiune nenulă. Dacă ambele elemente de detecţie sunt
afectate simultan, fiecare dintre ele livrează aceeaşi tensiune, dar cum polarita-
tea unui element de detecţie este pozitivă şi a celuilalt negativă, aceste tensiuni
se anulează reciproc. Prin urmare, senzorul nu produce nicio tensiune [70,71].
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Elementele de detecţie, prin ele însele, nu au eficienţă şi acest lucru va fi
demonstrat în paragrafele următoare. Trebuie precizat că buna funcţionare a
senzorilor pasivi în infraroşu este condiţionată de sistemele optice şi de refle-
xie şi, implicit, de acurateţea focalizării radiaţiei termice pe detector.

Prin urmare, senzorii PIR pot utiliza una dintre cele două metode:

• focalizare prin reflexie,
• focalizare prin lentilă [71].

Când se utilizează reflexia pentru focalizarea radiaţiei, se foloseşte o oglindă
concavă, iar elementul de detecţie trebuie plasat în focarul sistemului optic.
Deoarece acest sistem nu se ocupă de împărţirea suprafeţei de interes în zone
poligonale, dar are avantajul detectării la distanţă mare, este utilizat mai mult
pentru aplicaţii de exterior [71].

Senzorul PIR poate fi echipat cu lentile care sunt destinate să focalizeze
radiaţia infraroşie pe materialul piroelectric şi să mişte rapid fasciculele de in-
fraroşu către elementul de detecţie. Focalizarea prin lentilă nu prezintă o foca-
lizare a radiaţiei infraroşii la fel de eficientă ca reflexia prin oglindă, dar dacă
se utilizează lentile Fresnel (vezi Figura 4.4), se obţine o modificare foarte
simplă a configuraţiei zonelor poligonale [71].

Figura 4.4: Radiaţia infraroşie focalizată de lentila Fresnel şi direcţionată către ele-
mentul de detecţie [72].

O lentilă Fresnel este realizată prin intermediul unei pelicule subţiri de
plastic transparent la radiaţia IR şi există o serie de cercuri concentrice gra-
vate pe ea. Gravarea reprezintă o aproximare a hologramei zonelor poligonale
realizate de dispozitiv. Altfel spus, lentila nu poate vizualiza suprafaţa în mod
continuu, ci cu o multitudine de fascicule sau conuri înguste şi discrete. Len-
tila acoperă elementele de detecţie, iar al doilea scop al acesteia este de a filtra
radiaţia infraroşie [46,73,74]. În acest fel, nu întregul spectru IR este conside-
rat, iar senzorul este cel mai sensibil la radiaţia corpului uman a cărei lungime
de undă, după cum s-a menţionat anterior, depăşeşte 9 μm.
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Fără această lentilă, când un corp care emite radiaţie IR se apropie de sen-
zor la o distanţă de 1 - 1,5 m şi se mişcă în faţa senzorului, elementele de
detecţie vor fi expuse diferit, generând astfel tensiuni diferite şi determinând
senzorul să aibă o ieşire nenulă. În schimb, când corpul care emite radiaţie
IR se mişcă la o distanţă mult mai mare, senzorul percepe modelul de radia-
ţie infraroşie ca fiind amestecat şi, în consecinţă, elementele de detecţie vor
fi aproape egal expuse. Cele două tensiuni vor fi egale, prin urmare, ieşirea
senzorului va fi nulă, ceea ce se traduce prin lipsa detectării mişcării [46,75].

În concluzie, senzorii PIR care utilizează lentila Fresnel sunt cei mai com-
petitivi.

În continuare, se va analiza şi nucleul senzorului PIR, care este mai bine
evidenţiat în Figura 4.5.

Figura 4.5: Structura internă a unui senzor PIR [72]

În această structură, suprafaţa care generează sarcina electrică atunci când
este expusă la căldură, adică elementul de detecţie, constă într-un material
cristalin [72]. Este de interes să se măsoare tensiunea produsă ca urmare a
expunerii la radiaţia IR folosind un tranzistor FET ale cărui drenă şi sursă sunt
conectate la pinii 1 şi 2. Observăm că, pe drenă şi sursă, tranzistorul FET
emite curenţii de drenă şi sursă, în timp ce scopul nostru este de a obţine o
tensiune. Ca urmare, se conectează un rezistor în terminalul sursă pentru a
face conversia curent-tensiune. Pentru a asigura punctul static de funcţionare
al tranzistorului, se conectează o sursă de alimentare a cărei tensiune trebuie să
aibă valori între 3 şi 15 V [72]. Această nouă configuraţie apare în Figura 4.6.
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Figura 4.6: Structura internă a PIR cu tranzistor FET echipat cu rezistenţă de sursă şi
sursă de alimentare [76]

Condiţionarea semnalului
Când se utilizează mai multe etape pentru procesarea semnalului, este necesar
să se controleze semnalul analogic în aşa fel încât să îndeplinească condiţiile
impuse de etapele următoare. Acest scop este atins prin utilizarea condiţionării
semnalului.

În ceea ce priveşte PIR şi evoluţia semnalului său, se afirmă necesitatea
unui amplificator care are următoarele atribuţii:

• creşterea rezoluţiei semnalului de intrare pentru etajul electronic urmă-
tor;

• creşterea raportului semnal-zgomot (RSZ).

Este necesar un comparator format din două amplificatoare operaţionale
pentru a răspunde celor două tranziţii ale senzorului, negativă şi pozitivă [72].
Acestea fiind prezentate, se oferă o configuraţie extinsă care include, pe lângă
dispozitivul de focalizare a radiaţiei şi filtrare prin lentila Fresnel şi PIR, ur-
mătoarele: rezistenţa de pull-down a sursei, sursa de alimentare, blocurile de
amplificator şi comparator (Figura 4.7).

Poziţionarea senzorului
Caracteristica senzorului este esenţială. Senzorii PIR de interior pot fi instalaţi
fie orizontal, fie vertical, pe tavan sau pe pereţi, având în vedere că în carac-
teristica lor de detecţie trebuie să fie cuprinse toate zonele importante [71].

Dacă persoanele se deplasează foarte încet sau dacă nu depăşesc zonele
poligonale create de lentila Fresnel, senzorul nu poate detecta mişcarea lor.
Mai mult, dacă se deplasează către senzor, se produce acelaşi efect: circui-
tul diferenţial detectează doar o mică modificare a temperaturii şi dispozitivul
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Figura 4.7: Configuraţia PIR incluzând lentila Fresnel pentru filtrarea şi focalizarea
radiaţiei. [76]

nu percepe nicio activitate [71]. Persoana trebuie să treacă prin faţa senzoru-
lui într-o direcţie orizontală atunci când ambele elemente sensibile sunt pe un
plan orizontal pentru a activa secvenţial elementele de detecţie. Senzorul tre-
buie poziţionat astfel încât în zona în care caracteristica sa are o probabilitate
minimă de detecţie, persoana să nu desfăşoare nicio activitate. În Figura 4.8
avem un exemplu care arată o posibilă caracteristică.

Figura 4.8: Funcţia de probabilitate a detecţiei PIR în funcţie de direcţia de depla-
sare [71].

Există o altă modalitate de a sublinia capacitatea de detecţie a PIR în func-
ţie de distanţa faţă de obiect şi direcţia mişcării. Aceasta este prezentată în
Figura 4.9.
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Figura 4.9: Sensibilitatea PIR. [77]

Avantaje
Senzorii PIR sunt utilizaţi pe scară largă, deoarece sunt foarte ieftini în com-
paraţie cu alţi senzori de mişcare. Nu necesită circuite complexe, aşa că sunt
proiectaţi şi fabricaţi simplu. Pe lângă acest beneficiu economic, există şi un
alt avantaj tehnologic important al acestor dispozitive. Elementul esenţial al
senzorilor PIR, caracteristica de detecţie, poate fi modificat uşor prin schim-
barea lentilei Fresnel. Se pot obţine diferite tipuri de caracteristici utile, cum
ar fi caracteristici de tip cortină sau caracteristici fragmentate [69, 71, 78, 79].

Dezavantaje
Senzorii PIR pot fi afectaţi de schimbările naturale, dar bruşte ale temperaturii,
care sunt provocate de sistemele de încălzire, curenţi de aer, radiaţia solară
şi animale. În ceea ce priveşte echipamentele de securitate, ele pot fi uşor
păcălite dacă intrusul atinge aceeaşi temperatură cu cea a mediului. Acest
lucru se întâmplă prin creşterea temperaturii în acel mediu.

În ceea ce priveşte reţelele de senzori, se pot întâmpina alarme false dacă,
din nou, contrastul dintre fundalul rece şi corpul uman cald nu mai este per-
ceptibil. De asemenea, acest tip de alarme false poate fi declanşat de animale.

Senzorii pasivi în infraroşu nu sunt capabili să cuantifice mişcarea sau
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prezenţa, ci oferă doar o evaluare calitativă a ocupării. Acesta este motivul
pentru care nu pot fi utilizaţi pentru a măsura cu exactitate distanţele sau vite-
zele [69, 80].

Dacă o persoană stă nemişcată în faţa unui astfel de senzor, senzorul nu
este capabil să detecteze prezenţa. Acest lucru se întâmplă deoarece elementul
său de detecţie este un condensator şi se ştie că pentru orice astfel de element
reactiv nu există un răspuns în curent continuu. În cazul senzorului PIR, com-
ponenta de curent continuu corespunde lipsei mişcării [69].

Aplicaţii ale senzorilor PIR
Senzorii PIR au fost utilizaţi pentru măsurarea semnalelor termice într-un me-
diu de casă inteligentă, în scopul detectării prezenţei umane [81]. Senzorul
PIR este unul omniprezent, destinat detectării prezenţei umane şi extragerii
diverselor informaţii referitoare la această prezenţă în mediul specific.

O altă aplicaţie a senzorului PIR a utilizat o reţea de tip mesh formată din
acest tip de senzori, folosită într-un sistem conceput pentru urmărirea persoa-
nelor, beneficiind de costul redus şi dimensiunile sale mici. Cercetătorii au
investigat dispunerea matricei de senzori PIR şi au estimat intervalul cores-
punzător de detecţie. Pentru a obţine semnalul asociat evenimentului, aceştia
au conceput o metodă specială de procesare a semnalului PIR, atât simplă, cât
şi eficientă. Mai mult, cercetătorii au propus ometodă nouă de localizare, con-
stând în detectarea bisectoarelor unghiurilor senzorilor PIR şi fuziunea date-
lor. Acurateţea metodei propuse pentru recunoaşterea, localizarea şi urmărirea
persoanelor a fost confirmată atât prin experimente, cât şi prin simulări [82].

Alte lucrări s-au concentrat pe detectarea direcţiei de mişcare folosind sen-
zori PIR. Un grup de cercetători a conceput o metodă pentru detectarea direc-
ţiei relative a mişcării unei persoane. În comparaţie cu metodele clasice, care
determină mişcarea unei persoane sau a unui obiect prin alternarea polarizării
efective a elementelor de detecţie din senzorul PIR, metoda propusă a folosit
două perechi de senzori PIR, cu o aliniere ortogonală a elementelor de detec-
tare. Cercetătorii au colectat informaţiile de la şase subiecţi, fiecare dintre ei
mergând în opt direcţii diferite (distribuite uniform), folosind o unitate de co-
lectare a datelor compusă din patru senzori PIR cu elemente de detecţie duale
şi lentile modificate. Rezultatele experimentale s-au dovedit promiţătoare, re-
uşind să atingă o recunoaştere corectă a direcţiei de mişcare în mai mult de
98% din cazuri, conform datelor colectate de la doi senzori PIR cu lentile mo-
dificate, aliniaţi ortogonal. Mai mult, chiar şi atunci când a fost utilizat doar
setul cu caracteristici reduse, constând doar în trei valori de vârf pentru fiecare
senzor PIR, s-a obţinut o acurateţe de detecţie de 89-95% [83].
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Cercetătorii din acelaşi grup au efectuat şi un alt experiment pentru mo-
nitorizarea persoanelor care trec printr-un coridor. În acest scop, au plasat în
coridor trei module bazate pe senzori PIR, unul pe tavan şi celelalte două pe
pereţii opuşi. Fiecare modul a constat din patru senzori PIR, aşa cum este
prezentat în Figura 4.10.

Figura 4.10: (a) Diagrama orientării celor patru senzori PIR; (b) Plasarea celor patru
senzori PIR în fiecare dintre cele trei module; (c) Schema dispozitivului pentru de-
tectarea mişcării umane [84]

Opt subiecţi au participat la studiu, fiecare dintre ei mergând la trei niveluri
de viteză diferite (rapid, moderat, lent), în două direcţii (dus-întors) şi la trei
distanţe diferite (aproape de unul dintre senzorii de pe pereţii opuşi, aproape de
celălalt şi la o distanţă la mijloc între ei), aşa cum este prezentat în Figura 4.11.

Configuraţia experimentală este prezentată în Figura 4.12. S-au utilizat
un set de date brute şi un set de caracteristici reduse şi fiecare senzor PIR a
oferit informaţii despre durata trecerii. Din setul de date brute, colectat de
la fiecare senzor PIR din cele trei module, s-a obţinut o acurateţe mai mare
de 92% pentru discernerea între subiecţi, identificarea direcţiei şi vitezei de
mişcare şi distanţa faţă de senzor. Din setul de caracteristici reduse, acurateţea
în determinarea aceloraşi aspecte a fost mai mare de 94% [84].
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Figura 4.11: Trei scenarii diferite pentru detectarea mişcării persoanelor cu senzori
PIR: (a) direcţii diferite; (b) distanţe diferite; (c) niveluri diferite de viteză. Semnalul
de ieşire este de asemenea reprezentat în toate cele trei cazuri [84]

Figura 4.12: Setup-ul experimental care arată plasarea senzorilor PIR: (a) vedere din
faţă; (b) vedere de sus [84]

Senzorii PIR au aplicaţii şi în conceperea algoritmilor de detectare a că-
derilor. Pe baza mai multor senzori pasivi în infraroşu, se pot implementa
sisteme de locuinţe asistate inteligent pentru persoane în vârstă sau cu diza-
bilităţi. Au fost propuse noi metode pentru detectarea căderii unei persoane.
Una dintre aceste metode a folosit doi senzori PIR într-o cameră, fiind propus
un algoritm pentru detectarea evenimentelor de cădere [85].

Senzorii PIR au fost utilizaţi şi în studiul detectării căderilor folosind trans-
formarea complexă wavelet single-tree. Astfel, a fost propus un algoritm de
detectare a căderii, folosind senzori PIR şi senzori de vibraţie într-un sistem
de asistenţă la domiciliu (Ambient Assisted Living, AAL) cu costuri reduse,
conceput pentru îmbunătăţirea calităţii vieţii persoanelor cu dizabilităţi şi a
persoanelor în vârstă pentru a le permite să ducă un stil de viaţă independent
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asistat de senzori. Senzorii PIR au fost folosiţi pentru a determina mişcarea
acestor persoane în mediul în care trăiesc [86].

Aplicaţiile senzorilor PIR includ, de asemenea, sisteme de supraveghere.
Mai mulţi senzori infraroşii piroelectrici au fost folosiţi într-un astfel de sis-
tem, destinat detectării prezenţei intruşilor în diverse clădiri. Senzorii PIR
au fost plasaţi pe tavan şi au fost folosiţi pentru codificarea semnalului ultra-
sonic al modulului senzorului ultrasonic. Această codificare a semnalului a
fost folosită pentru a atenua problema interferenţei prin crosstalk între sen-
zori ultrasonici care au aceeaşi frecvenţă. Arhitectura este prezentată în Fi-
gura 4.13 [87].

Figura 4.13: Arhitectura sistemului de supraveghere folosind senzori PIR pentru co-
dificarea semnalului ultrasonic [87]

S-au făcut şi încercări de a obţine o plasare optimă a senzorilor PIR pen-
tru detectarea mişcării persoanelor, aşa cum este într-un articol în care, pentru
această plasare optimă, a fost propus un algoritm bazat pe genetică. Acest
algoritm a ajutat la îmbunătăţirea performanţei de localizare a senzorilor PIR
prin optimizarea atât a amplasării lor, cât şi a câmpului vizual (Field of View,
FOV) modulat. Pentru a evalua capacităţile de localizare ale senzorului, au
fost folosite atât criteriul erorii medii de localizare, cât şi cel al erorii maxime
de localizare. Algoritmul propus a fost testat şi verificat prin simulări şi expe-
rimente [88].
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4.4.3 Senzori acustici

Principiul de funcţionare
Mediul este capabil să se comprime şi să se extindă cu anumite frecvenţe,
astfel făcând posibilă existenţa undelor sonore. Acestea sunt unde longitudi-
nale, adică particulele mediului oscilează în direcţia de propagare a undelor.
Se poate observa utilizarea verbului „a oscila”, ceea ce subliniază că parti-
culele nu se deplasează odată cu unda sonoră, deoarece poziţia lor medie nu
se schimbă în timp. Frecvenţa unei astfel de unde variază de la 20 Hz la 20
KHz [89].

Există o legătură între unda sonoră şi vibraţie: orice sunet este asociat cu
o vibraţie mecanică.

În această secţiune se va face referire la senzori care au ca stimul de intrare
un semnal sonor, adică un sunet audibil, şi care îl convertesc într-un semnal
electric. Aceşti senzori sunt denumiţi şi microfoane, dar termenul este aplicat
şi pentru senzori ultra sau infrasonici. Microfoanele, de fapt, sunt traductoare
de presiune pentru undele sonore care se propagă în aer sau în solide caracte-
rizate printr-un spectru larg. Totuşi, componentele sale au frecvenţe mai mari
decât câţiva Hz (în domeniul audibil). Microfoanele nu sunt concepute pentru
a măsura presiunea constantă sau lent variabilă, aşa cum fac senzorii de pre-
siune specializaţi, dar trebuie să acopere un domeniu larg de frecvenţe, la fel
ca undele sonore [90].

Undele sonore sunt atât unde mecanice, cât şi unde de presiune. Compo-
nenta de detecţie a microfonului se numeşte element sau capsulă. În primul
rând, sunetul, ca vibraţie, este convertit în mişcare mecanică. De aceea, mi-
crofoanele au în structura lor o diafragmă mobilă. În al doilea rând, mişcarea
diafragmei este convertită într-un semnal electric prin intermediul unui sen-
zor de deplasare. Acesta poate include o carcasă, amortizoare pentru anularea
zgomotului, reflectoare de focalizare, cum ar fi pentru microfoanele parabo-
lice etc. [91, 92].

În această lucrare, focalizarea va fi pe microfoanele electretice.
La început, este necesară descrierea în câteva cuvinte a termenului „elec-

tret”, folosit pentru a numi materialul dielectric stabil care are o sarcină elec-
trică statică cvasi-permanentă sau o polarizare bipolară încorporată. Proprie-
tăţile sale, datorită rezistenţei ridicate a materialului, pot fi păstrate mulţi ani.

Termenul a fost creat prin combinarea altor doi termeni care descriu prin-
cipiul său: „electr” de la „electric” şi „et”, terminaţia cuvântului „magnet”. Un
electret produce câmpuri electrice interne şi externe şi este un dipol. Acesta
este motivul pentru care poate fi considerat echivalentul electrostatic al unui
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magnet permanent. Similar magneţilor care generează câmp magnetic, ei ge-
nerează câmp electrostatic în jurul perimetrului lor [93].

Materialele electretice, piezoelectrice şi piroelectrice sunt înrudite. Se ştie
că materialele piezoelectrice şi piroelectrice sunt şi ele electreţi, cu caracteris-
tici pronunţate, fie piezoelectrice, fie piroelectrice [46].

Merită menţionat motivul pentru care se alege un astfel de material într-
un microfon. Fiind un material încărcat electric cvasi-permanent, nu mai este
necesar să se utilizeze o sursă de alimentare pentru polarizare. Prin urmare,
microfonul electret se deosebeşte de alte microfoane deoarece nu are nevoie
de o tensiune de polarizare continuă [94].

La sfârşitul acestei scurte descrieri, se vor menţiona câteva exemple de
materiale care au proprietăţi electretice:

• polietilen tereftalat,
• fluoropolimeri,
• polipropilenă,
• cuarţ,
• unele forme de dioxid de siliciu [95].

Microfonul electret este un traductor care constă în două elemente esenţi-
ale: diafragma sau membrana şi placa de fundal. Diafragma este realizată din
material electretic, de obicei un film subţire de polimer acoperit pe o parte cu
metal [96]. Un spaţiu de aer separă cele două componente, adică diafragma şi
placa de fundal [46], aşa cum se poate vedea în Figura 4.14.

Figura 4.14: Structura generală a microfonului electret [46]

Există o altă modalitate de a construi un microfon electret: se plasează
pelicula electret pe placa staţionară şi se utilizează un film subţire ca diafragmă
mobilă [96]. În continuare, se va aborda primul design, cel din Figura 4.14.

Placa de fundal metalică şi metalizarea superioară sunt conectate printr-un
rezistor. Tensiunea pe acest rezistor poate fi amplificată şi poate fi considerată
tensiunea de ieşire.
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S-a afirmat că electretul este un material încărcat electric cvasi-permanent,
astfel suprafaţa sa are o densitate de sarcină constantă σ. Prin urmare, se con-
sideră că acesta generează în spaţiul de aer un câmp electric pe care îl notăm
cu E.

Se presupune că atunci când nicio undă nu loveşte diafragma, spaţiul de aer
are o grosime notată cu x. Când o undă sonoră acţionează asupra diafragmei,
grosimea spaţiului de aer scade cu o diferenţă de ∆x.

În cazul menţionat, relaţia pentru calculul capacităţii este cea din Ecua-
ţia 4.10.

C =
ε · S
d

(4.10)

dar pentru că d = ∆x şi ε = ε0 · εr, se obţine Ecuaţia 4.11.

C =
ε0 · εr · S

∆x
(4.11)

Densitatea de sarcină este descrisă de Ecuaţia 4.12.

σ =
Q

S
(4.12)

De asemenea, tensiunea ca funcţie de sarcină şi capacitate este dată în
Ecuaţia 4.13.

U =
Q

C
(4.13)

Dacă se exprimă sarcina ca produs între densitatea de sarcină şi suprafaţă
şi se înlocuieşte alături de capacitate (Ecuaţia 4.11) în Ecuaţia 4.13, se obţine
Ecuaţia 4.14.

U =
σ · S
ε0·εr·S
∆x

= σ · ∆x

ε0 · εr
(4.14)

Dacă senzorul are o capacitate C, tensiunea se va calcula pe baza Ecua-
ţiei 4.15.

.U =
σ ·∆x

ε0 · εr
· 2πfRC√

1 + (2πfRC)2
(4.15)

S-a notat cu f frecvenţa undelor sonore, iar expresia pentru frecvenţa de
rezonanţă va fi dată de Ecuaţia 4.16.
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fr =
1

2π
·
√

p0
x0 ·M

, (3.11) (4.16)

unde p0 este presiunea atmosferică, x0 este grosimea efectivă şi M este
masa membranei. Valorile acestei frecvenţe trebuie să fie mult mai mari decât
frecvenţa superioară a domeniului de funcţionare pentru microfon [46].

Pentru a sublinia performanţele acestui microfon, se poate menţiona că nu
are nevoie de nicio polarizare continuă, în timp ce un microfon cu condensator
cu sensibilitate şi dimensiuni similare necesită mai mult de 100 V ca tensiune
de polarizare. În plus, are şi o tensiune mecanică scăzută. În acest fel, com-
presibilitatea spaţiului de aer influenţează forţa de restaurare. Diafragma sa
poate fi realizată din Teflon FEP, având posibilitatea de a fi încărcată perma-
nent printr-un fascicul de electroni pentru a avea proprietăţi electretice [97,98].

Microfoanele electret pot funcţiona şi în domeniul infra şi ultrasunetelor,
dar necesită unele modificări, după cum urmează:

• în gama infrasonică, placa de fundal trebuie să aibă o gaură miniaturală
pentru egalizarea presiunii;

• în gama ultrasunetelor, microfonul necesită o polarizare suplimentară
(nu doar polarizarea sa proprie), la fel ca în cazul microfonului cu con-
densator [99, 100].

Un microfon electret se caracterizează prin impedanţă mare. De aceea, in-
terfaţa electronică utilizată cu astfel de microfoane trebuie să aibă o impedanţă
de intrare mare [36].

Poziţionarea senzorului
Senzorul acustic trebuie poziţionat astfel încât nivelul zgomotului să fie sufi-
cient de scăzut pentru a fi distins de semnalul util. Deoarece fiecare senzor
acustic este capabil să detecteze corect până la o distanţă specifică de la care
RSZ recepţionat scade dramatic şi deoarece în astfel de proiecte sursele nu
sunt staţionare, soluţia constă în utilizarea mai multor senzori acustici, fiecare
plasat în puncte cheie, adică cât mai aproape posibil de sursele de sunet de
interes [36].

Avantaje
Microfoanele electret sunt ieftine şi nu necesită o sursă de alimentare externă.
De asemenea, sunt disponibile într-o varietate largă de dimensiuni şi configu-
raţii. Microfoanele electretice prezintă o directivitate satisfăcătoare [36,101].
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Un alt avantaj provine din lipsa unei polarizări spontane în aceste materi-
ale, ceea ce le face să prezinte pierderi de histerezis foarte mici sau chiar zero,
chiar şi atunci când frecvenţele de funcţionare sunt foarte mari [99, 102].

Dezavantaje
Semnalul de ieşire al microfonului electretic poate fi instabil din cauza zgo-
motului de fundal.

Un alt dezavantaj este lipsa stabilităţii la temperatură. Uneori, pentru
condiţii optime de funcţionare, temperatura nu trebuie să aibă variaţii care
depăşesc aproximativ 10°C. Chiar dacă aceasta poate apărea ca o restricţie
foarte importantă, nu este totuşi un mare dezavantaj, deoarece aceste dispozi-
tive funcţionează de obicei la frecvenţe mari şi câmpuri de acţionare cu valori
mici, care sunt relativ uşor de stabilizat din punctul de vedere al temperatu-
rii [36, 101].

Aplicaţii ale senzorilor acustici
Sistemele bazate pe senzorii acustici au ca avantaje un hardware şi o infras-
tructură mai simplă şi mai ieftină comparativ cu metodele bazate pe viziune
computerizată. Aceste sisteme constau doar din setul de senzori acustici şi
un PC/server care ia decizia dacă a avut loc un eveniment, pe baza anumitor
condiţii şi praguri impuse [103].

Una dintre metodele propuse pentru detectarea căderii unei persoane cu
ajutorul senzorilor acustici a folosit intensitatea şi înălţimea sunetului ca şi cri-
terii pentru recunoaşterea căderii. Luând în considerare statisticile efectuate în
Statele Unite, unde, din numărul total de persoane în vârstă, mai mult de o tre-
ime cad cel puţin o dată pe an, oamenii de ştiinţă au dezvoltat un sistem acustic
de detectare a căderilor (FADE) pentru a aborda această problemă. Sistemul
propus oferă avantajul de a fi complet neintruziv, comparativ cu sistemele de
detectare a căderilor purtabile (de exemplu, accelerometre sau giroscoape) pe
care persoanele monitorizate trebuie să le poarte tot timpul. Metoda folosită
în acest caz pentru reducerea ratei alarmelor false a constat în utilizarea unei
matrice de senzori acustici pentru a obţine informaţii despre înălţimea sursei
de sunet. Criteriul aplicat pentru a distinge între o alarmă reală şi una falsă
a fost pragul de 2 picioare (0,66 m). Dacă înălţimea sursei de sunet era mai
mare decât acest prag, sistemul considera că este o alarmă falsă. Sistemul a
fost testat pe un set de 23 de căderi, efectuate de un cascador care a fost antre-
nat să cadă exact ca o persoană în vârstă. Rezultatele obţinute în studiu au fost
o reducere a ratei orare a alarmelor false de la 32 la 5, la o rată de detectare a
căderilor de 100% [104].
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Detectarea căderilor a fost studiată şi utilizând matrice circulare de micro-
foane. Oamenii de ştiinţă au folosit o matrice circulară de 8 microfoane pentru
detectarea căderilor, util în special în medii dificile, cum ar fi cele zgomotoase
şi reverberante. Arhitectura sistemului de detectare propus este prezentată în
Figura 4.15.

Figura 4.15: Arhitectura sistemului de detectare a căderilor cu o matrice circulară de
8 microfoane [104].

În această arhitectură, cele 8 microfoane au fost plasate într-un model cir-
cular cu o rază de 25 cm. Microfoanele au fost agăţate la aproximativ 1,5 m
deasupra podelei. Sunetul a fost înregistrat cu ajutorul unei plăci de achiziţie
de date de la National Instruments, NI 9201, cu intrări analogice pe 8 canale.
Localizarea şi clasificarea sunetului înregistrat au fost realizate folosind Mat-
lab. Experimentele au constat în înregistrarea unui set de antrenare de 25 de
căderi şi 50 de alarme false (căderea de cărţi cu coperţi moi şi dure pe podea;
vorbire; tastare; sunet de telefon), urmate de aplicarea algoritmului pe un set
de test de 30 de căderi şi 120 de alarme false. Durata fiecărui eveniment a
fost de 0,5 s şi frecvenţa de eşantionare a fost de 20 000 Hz. Rezultatele au
confirmat fiabilitatea şi robusteţea metodei bazate pe matricea circulară pentru
estimarea locaţiei sunetului şi au oferit, de asemenea, o discriminare corectă
între căderile reale şi sunetele non-căderi [104].

Alte soluţii au fost, de asemenea, propuse pentru detectarea fiabilă a că-
derilor persoanelor în vârstă, într-o încercare de a reduce la minimum timpul
de salvare. Un astfel de sistem se bazează pe detectarea prin intermediul vi-
braţiilor podelei şi al senzorilor acustici. Autorii au dezvoltat un algoritm de
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recunoaştere a tiparelor care este capabil să raporteze cu acurateţe dacă a fos
căderea unei persoane sau doar a unui anumit obiect. Rezultatele obţinute de
acest sistem au fost o detectare a evenimentelor reale de cădere cu o sensi-
bilitate de 95% şi o specificitate de 95% [105]. Tot prin utilizarea detectării
vibraţiilor podelei şi a senzorilor acustici, a fost propusă o altă metodă non-
purtabilă pentru detectarea automată a căderilor persoanelor în vârstă, conce-
pută având în vedere cazurile critice în care persoana este inconştientă sau sub
stres sever. Pentru a discrimina cu acurateţe evenimentele de cădere umană,
a fost dezvoltat un algoritm de procesare a semnalului şi de recunoaştere a
tiparelor. Căderile au fost simulate folosind o păpuşă care imită omul. Rezul-
tatele sistemului au fost o detectare a căderilor păpuşii care imită omul cu o
sensibilitate de 97,5% şi o specificitate de 98,6% [106].

4.4.4 Senzori ultrasonici

Principiul de funcţionare
În prezent, producerea sunetului este un proces foarte bine cunoscut. Modul
în care o vibraţie este asociată cu un sunet este uşor de analizat şi înţeles, aşa
cum s-a arătat în secţiunea precedentă. Când cineva se gândeşte la conversia
unui semnal audio într-un semnal electric, soluţia este un microfon. Dacă se
doreşte operaţia inversă, se foloseşte un difuzor. Acestea folosesc principii de
funcţionare similare şi s-ar putea crede că operaţiile lor ar putea fi interschim-
babile. S-ar putea aproba, astfel fiind posibil să se obţină dintr-un difuzor un
microfon, dar unul care nu este sensibil şi are o calitate scăzută [69]. Un mi-
crofon poate fi folosit şi drept căşti, dar nu poate gestiona cantitatea de putere
necesară [69].

Prin contrast, detectoarele bazate pe unde ultrasonice pot funcţiona în am-
bele direcţii fără nicio restricţie. Când se transmit sau se primesc unde ultra-
sonice în lichide sau solide, există o mică diferenţă între emiţător şi receptor.
Situaţia se schimbă atunci când se folosesc senzori echipaţi cu diafragme şi
care emit şi recepţionează în aer. Această particularitate îi face mai speciali-
zaţi [69].

Orice undă mecanică este produsă atunci când o suprafaţă se mişcă. Unda
ultrasonică nu face excepţie, deoarece necesită de asemenea ca mediul să se
comprime şi să se extindă [46]. Prin urmare, este obligatoriu să avem un dis-
pozitiv care să convertească direct energia electrică într-una mecanică pen-
tru a produce mişcarea suprafeţei. O altă cerinţă este ca mişcarea să se pro-
ducă în domeniul ultrasonic, adică frecvenţa undei trebuie să fie mai mare de
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20 kHz. Privind la proprietăţile şi aplicaţiile materialelor, vedem că aceasta
este caracteristica unui material piezoelectric care prezintă şi efectul invers
al piezoelectricităţii. Astfel de materiale sunt: titanatul de bariu, titanatul de
plumb, zirconatul de plumb (PbZrO3), cuarţul, fosfatul dihidrogenat de amo-
niu (NH4H2PO4) etc. [107–109]

Beneficiind de efectul piezoelectric invers, senzorul produce impulsuri de
unde ultrasonice care pot fi trimise către un corp prin intermediul emiţăto-
rului său. Când ajunge la suprafaţa corpului, unda se reflectă şi se întoarce
la receptorul senzorului ultrasonic. Unda recepţionată este convertită într-o
tensiune. Pe baza diferenţelor dintre un senzor activ şi unul pasiv, se poate
concluziona că senzorii ultrasonici sunt senzori activi datorită proprietăţii lor
de a se comporta atât ca senzor cât şi ca actuator [36]. Se consideră un senzor
care foloseşte un element sensibil fabricat dintr-un material ceramic piezo-
electric şi o diafragmă metalică. Figura 4.16 pune în evidenţă funcţionarea
duală a senzorului.

Figura 4.16: Senzor ultrasonic piezoelectric [46].

Tensiunea de intrare este capabilă să deformeze elementul piezoceramic şi
acesta răspunde la această deformare prin generarea de unde ultrasonice dato-
rită efectului piezoelectric invers. Aceasta este funcţia de emiţător a senzoru-
lui. Undele ultrasonice care vin pe elementul piezoceramic, datorită efectului
direct al piezoelectricităţii, determină o tensiune de ieşire, demonstrând astfel
că senzorul are şi un mod de operare ca receptor [36, 110].
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Moduri de operare ale senzorilor ultrasonici
S-a menţionat anterior că senzorul poate acţiona atât ca emiţător, cât şi ca re-
ceptor. Aceasta nu este singura funcţionalitate a unui senzor ultrasonic. Poate
funcţiona în două moduri: mod opus şi mod difuz (eco) [111].

Modul opus implică existenţa a doi senzori, un emiţător şi un receptor.
Cel care transmite un impuls ultrasonic este montat în faţa celui care primeşte
ultrasunetele, aşa cum se poate vedea în Figura 4.17.

Figura 4.17: Modul de operare opus al unui senzor ultrasonic [112]

Un senzor funcţionează în modul difuz când îndeplineşte funcţia de emiţă-
tor şi receptor. Astfel, senzorul emite unda sonoră şi apoi ascultă ecoul care se
reflectă de un obiect. Acest caz a fost descris în detaliu înainte, iar Figura 4.18
este relevantă pentru această situaţie [112].

Figura 4.18: Modul de operare în difuzie al unui senzor ultrasonic [112]

Un parametru semnificativ al unui senzor ultrasonic este frecvenţa de ope-
rare, care este de obicei în jur de 40 kHz. Fiecare senzor ultrasonic are două
circuite de oscilaţie. Unul dintre ele este format din elementul piezoceramic
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care are o frecvenţă de rezonanţă unde sensibilitatea şi eficienţa sa sunt ma-
xime. Este responsabil de controlul timpului de emisie al pulsului ultraso-
nic [113]. Celălalt circuit de oscilaţie determină frecvenţa de operare a senzo-
rului ultrasonic şi este numit şi oscilator de comandă. Senzorul tinde către o
funcţionare optimă atunci când frecvenţele celor două oscilatoare sunt cât mai
apropiate (în mod ideal, sunt egale) [46].

Există alte două moduri de operare atunci când un singur senzor ultrasonic
este implicat. Când transmisia pulsurilor trebuie să fie continuă, se preferă
utilizarea a două elemente piezoceramice, unul pentru emisie şi celălalt pentru
recepţie. Dacă nu este cazul, se foloseşte acelaşi element piezoelectric, iar
modul de operare este numit mod puls [114].

Un senzor ultrasonic include, de asemenea, un circuit de comandă prin
care se aplică tensiune la cele două terminale negative şi pozitive, un amplifi-
cator pentru semnalul ultrasonic, un circuit de detecţie care vizează semnalul
ultrasonic recepţionat, un comparator care furnizează ieşirea senzorului şi un
circuit de măsurare a timpului care măsoară timpul necesar pentru ca unda să
lovească obiectul, să se reflecte şi să se întoarcă la receptor [115, 116].

Există doi parametri de mare interes pentru utilizator: dispersia fasciculu-
lui şi unghiul ţintă [69].

Dispersia fasciculului
Dispersia fasciculului, conform [117], este unghiul de divergenţă faţă de axa
centrală a unui fascicul electromagnetic sau acustic pe măsură ce acesta călă-
toreşte printr-un material. Se mai numeşte şi difracţie ultrasonică sau, eronat,
divergenţa fasciculului. Când se consideră zona câmpului îndepărtat, termenul
„dispersia fasciculului” se referă la întregul unghi de la o parte la alta a lobilor
principali ai fasciculului ultrasonic, care este, de fapt, de două ori divergenţa
fasciculului definită ca o măsură a unghiului de la o parte a fasciculului ultra-
sonic până la axa centrală a fasciculului în câmpul îndepărtat [118].

Propagarea undelor într-un anumit mediu are loc datorită transferului de
energie de la o particulă la alta. Particulele mediului vibrează, dar nu întotdea-
una transferă toată energia în direcţia în care călătoreşte unda. În consecinţă,
o parte din energie va fi transferată la un unghi, cauzând dispersia fasciculu-
lui [118].

Dispersia fasciculului depinde de diametrul şi frecvenţa senzorului: creşte
pe măsură ce frecvenţa şi diametrul scad. Trebuie luată în considerare atunci
când se alege un senzor pentru anumite aplicaţii, deoarece are influenţă asu-
pra amplitudinii reflexiilor (câmpurile sonore devin mai puţin concentrate).
Mai mult, deoarece apar reflexiile datorate marginilor laterale ale obiectului,
dispersia fasciculului creează, de asemenea, dificultăţi în interpretarea semna-
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lelor [119].

Unghiul ţintă
Unghiul ţintă este o măsură a cantităţii maxime cu care ţinta poate fi înclinată
fără a ieşi din zona de detecţie.

Materialul ţintă
Orice material care poate reflecta unda ultrasonică poate fi un material ţintă.
Aici includem chiar şi materialele poroase sau lichidele.

Sensibilitatea
Sensibilitatea senzorului ultrasonic poate fi reprezentată folosind o diagramă,
ca cea din Figura 4.19. Datorită faptului că undele senzorului ultrasonic aco-
peră întreaga suprafaţă într-un mod continuu, fără goluri în model, senzorul se
dovedeşte a fi mai sensibil la mişcare. Din figură, observăm că mişcarea mâi-
nii poate fi detectată de la o distanţă care depăşeşte 20 de picioare (în SI, 6.096
m). Mişcarea braţului şi a trunchiului superior poate fi detectată de la mai mult
de 25 de picioare (7,62 m) şi mişcarea întregului corp poate fi detectată de la
peste 1,2 m [77].

Figura 4.19: Model tipic de sensibilitate pentru un senzor ultrasonic montat pe pe-
rete [77]

Eficienţa reflecţiei
Eficienţa reflecţiei depinde de forma şi materialul obiectului. Astfel, obiectele
care pot fi detectate sunt împărţite în trei categorii principale:

1. Obiecte plane: lichid, cutie, foaie de plastic, hârtie, sticlă etc. Când
undele ultrasonice lovesc suprafaţa lor, o mare parte din undele reflectate este
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returnată. Din păcate, gradientul unui obiect sensibil este un factor care afec-
tează foarte mult undele.

2. Obiecte cilindrice: doză, sticlă, corp uman etc.
3. Obiecte granulare sau agregate: minereuri, rocă, cărbune, cocs, peleţi

de plastic etc. În cazul lor, deşi există reflecţie difuză şi undele reflectate sunt
neuniforme, undele sunt mai puţin afectate de gradientul unui obiect sensi-
bil [120].

Calculul distanţei
Senzorul ultrasonic foloseşte proprietăţile fizice şi efectele ultrasunetelor [121].
Deoarece au diverse aplicaţii, inclusiv detectarea mişcării şi măsurarea dis-
tanţei, suntem interesaţi să calculăm aceste distanţe şi să le interpretăm sau să
le folosim în procesarea ulterioară a datelor.

Viteza ultrasunetelor depinde de mediul şi de temperatura mediului, ur-
mând Ecuaţia 4.17.

v = 340 + 0, 6 · (T [◦C]− 15)m/s (4.17)

Dacă considerăm o temperatură de 25 ◦C, obţinem o valoare de 346 m/s
pentru undele ultrasonice în aer.

În acest caz, trebuie să găsim distanţa măsurată a unui obiect prin interme-
diul timpului de propagare a undei ultrasonice. Emiţătorul senzorului trimite
o undă care se reflectă atunci când întâlneşte obiectul şi se întoarce la recep-
torul senzorului. Remarcăm că timpul de propagare constă în două intervale
de timp egale, deoarece timpul necesar pentru ca unda să ajungă la obiect este
egal cu timpul necesar pentru a se întoarce la receptor. Această observaţie
justifică împărţirea la doi în Ecuaţia 4.18.

d[m] =
t[s]
2

· v[m/s] · cosϕ (4.18)

unde ϕ este unghiul dintre direcţiile celor două unde. Aici am considerat
că emiţătorul şi receptorul sunt foarte aproape unul de celălalt în raport cu
distanţa măsurată până la obiect. Prin urmare, cosϕ ≈ 1. Înlocuim valoarea
lui cosϕ şi pe cea a vitezei undei şi se obţine Ecuaţia 4.19.

d[m] =
t[s]
2

· 346m/s (4.19)

Aplicaţii ale senzorilor ultrasonici
Senzorii ultrasonici aumulte aplicaţii. Una dintre acestea se referă la sistemele
de alertare şi urmărire pentru persoanele nevăzătoare. Oamenii de ştiinţă au
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dorit să implementeze un dispozitiv capabil să detecteze prezenţa unui obs-
tacol în calea persoanei nevăzătoare. Pentru a atinge acest obiectiv, au fost
necesari senzori ultrasonici. Sistemul cuprinde, de asemenea, un buzzer pen-
tru a alerta persoana nevăzătoare de apropierea obstacolului, un GPS pentru
localizarea poziţiei persoanei nevăzătoare şi un dispozitiv GSMpentru trimite-
rea de SMS-uri către rudele persoanei în cazul în care persoana este în pericol.
Arhitectura sistemului propus este prezentată în Figura 4.20 [122].

Figura 4.20: Arhitectura unui sistem de alertare şi urmărire pentru persoanele nevă-
zătoare [122]

O altă aplicaţie a senzorilor ultrasonici implică un nou instrument muzical
digital numit trombosonic. O combinaţie între un senzor ultrasonic şi un la-
ser roşu permite interpretului să folosească mişcări asemănătoare cu cele ale
unui trombonist care schimbă tonul (vezi Figura 4.21); prin urmare, interpre-
tul trombosonic îşi mişcă mâna înainte şi înapoi, deşi nu există un glisor real
în instrument. Mai mult, alţi senzori sunt folosiţi cu scopul de a îmbunătăţi
expresivitatea muzicală, acest lucru fiind realizat de interpret prin mişcarea
mâinilor pe întreaga lungime a dispozitivului şi prin respiraţie. Cercetătorii
care au dezvoltat acest prototip au studiat şi posibilele aplicaţii ale acestuia
în alte domenii decât muzica. Astfel, au propus utilizarea acestui nou instru-
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ment pentru persoanele în vârstă şi pentru persoanele cu dizabilităţi care nu
pot cânta la un trombon sau la un alt instrument muzical similar.

Figura 4.21: Stânga: interpretând la trombon. Dreapta: interpretând la tromboso-
nic [123]

Componentele trombosonicului care permit controlul sunetului sunt pre-
zentate în Figura 4.22 şi includ: patru butoane împreună cu patru diode emi-
ţătoare de lumină (LED-uri); un senzor ultrasonic şi un indicator laser roşu;
un accelerometru; o rezistenţă termică.

Figura 4.22: Componentele de control al sunetului trombosonicului [123]

În primul rând, cele patru butoane sunt proiectate pentru a controla funcţi-
ile fundamentale ale dispozitivului. Poziţia lor este într-o configuraţie pătrată
şi sunt operate cu degetele mijlociu şi inelar, în timp ce cu celelalte degete se
poate ţine strâns dispozitivul. Un feedback vizual suplimentar poate fi obţinut
de la cele patru LED-uri, fiecare conectat la unul dintre butoane, emiţând în
culori diferite de fiecare dată când unul dintre butoane este apăsat.
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În al doilea rând, senzorul ultrasonic controlează frecvenţa semnalului
acustic generat, în timp ce indicatorul laser roşu este folosit pentru a indica
direcţia senzorului, pentru a obţine o mai bună orientare a mâinii care contro-
lează tonul. Laserul proiectează un punct roşu pe palma interpretului ori de
câte ori acesta o mişcă înainte şi înapoi pe instrument, permiţându-i să cânte
într-un mod similar cu un trombon real. În plus, la instrument se poate cânta
şi cu o singură mână, deoarece când undele ultrasonice lovesc un obiect, aces-
tea sunt reflectate înapoi. Prin urmare, interpretul poate interacţiona cu alte
obiecte care pot fi anumite lucruri sau chiar corpul interpretului însuşi. În
toate cazurile, distanţa este convertită în sunet. În plus, dacă ascultătorii se
mişcă sau fac orice gest, acest lucru poate crea o interactivitate între interpret
şi public în crearea şi modelarea muzicii.

O a treia componentă necesară a dispozitivului este accelerometrul, care
este folosit pentru măsurarea în 3D a mişcării interfeţei.

În final, este necesară şi o rezistenţă termică, pentru a recunoaşte respiraţia
interpretului, astfel încât dispozitivul să poată imita trombonul real, care este
un instrument de suflat.

Dispozitivul a fost testat pe trei persoane diferite: un cercetător în design
de jocuri şi interacţiune, un băiat de 13 ani şi o femeie de 92 de ani, demon-
strând că poate fi folosit de cele mai variate tipuri de persoane. De asemenea,
a participat cu succes la o competiţie internaţională prestigioasă pentru noi
instrumente muzicale, fiind un instrument promiţător ca dispozitiv de antre-
nament pentru persoanele în vârstă, dar şi pentru copii care nu au fost instruiţi
pe niciun instrument muzical tradiţional, pentru a explora într-un mod intuitiv
tehnicile de generare a sunetului [123].

Pe lângă detectarea prezenţei umane, în zilele noastre utilizarea senzori-
lor ultrasonici pentru asistarea şoferilor la parcarea cu spatele este crucială.
Senzorii ultrasonici au capacitatea de a reduce daunele produse de mai multe
coliziuni la mersul înapoi la viteze mici ale maşinii. Este interesant, însă, să se
prezinte de la ce studii s-a pornit pentru a ajunge astăzi ca senzorii ultrasonici
să echipeze orice maşină modernă.

În [124], sistemul propus a constat în senzori ultrasonici plasaţi pe bara de
protecţie din spate, activaţi când vehiculul se deplasează în marşarier, la viteze
mai mici de 8 km/h. Aceşti senzori au rolul de a detecta obiecte situate la cel
puţin de 25 cm de la sol, la o distanţă de până la 2,4 m în spatele vehiculu-
lui. Activarea sistemului este automată, când maşina este pornită. Şoferul are
opţiunea de a-l porni sau opri în orice moment. Informaţii suplimentare pri-
vind distanţa până la obiectele detectate sunt furnizate, în modelul din 2010 al
maşinii, prin trei lumini codificate prin culori şi sunete de bip. Când senzorii

74



CAPITOLUL 4. NIVELUL DISPOZITIVE: SENZORI

ultrasonici detectează pentru prima dată un obiect situat în spatele vehiculului
la o distanţă cuprinsă între 1 m şi 2,4 m, o lumină galbenă se aprinde şi se
generează un sunet de bip. Dacă obiectul se găseşte la o distanţă mai mică
de 1 m, se aprinde o a doua lumină galbenă. Dacă obiectul se apropie la mai
puţin de 0,6 m, se aprinde o a treia lumină, roşie, şi se generează o serie de su-
nete de bip, cu o durată de 5 secunde. În final, dacă obiectul se apropie la mai
puţin de 30 cm de maşină, toate cele trei lumini se aprind simultan şi bip-urile
continuă să sune timp de 5 secunde. Prin urmare, tehnologiile care utilizează
senzori ultrasonici pentru monitorizarea mediului şi avertizarea şoferilor îm-
potriva posibilelor accidente joacă un rol crucial în reducerea numărului de
accidente rutiere şi a consecinţelor acestora [124].

4.4.5 Accelerometre

Principiul de funcţionare
Un accelerometru este un senzor care poate măsura vibraţia sau acceleraţia,
şocurile, impacturile, mişcarea şi chiar înclinarea unei structuri anume [125].

Vibraţia este un fenomen mecanic care constă în oscilaţii periodice care
apar într-un punct de echilibru, referinţa [126].

Când analizăm şocurile sau acceleraţia liniară, nu ne putem referi la mişca-
rea oscilaţională, dar principiul de proiectare şi măsurare al senzorului rămâne
acelaşi.

Acceleraţia reprezintă variaţia vitezei în funcţie de timp sau rata de schim-
bare a variaţiei distanţei în funcţie de timp (Ecuaţia 4.20). Fiind un vector, are
direcţie şi magnitudine.

a =
∂v

∂t
=

∂2x

∂t2
(4.20)

Când se trasează un grafic, acceleraţia reprezintă panta vitezei în funcţie de
timp. Unitatea de măsură a acceleraţiei estem/s2.

Accelerometrele, în schimb, utilizează ca unitate de măsură g, care este
acceleraţia gravitaţională nominală a unui obiect în vid în apropierea Pămân-
tului [127]. Valoarea sa, în SI, este 9,80665m/s2.

Acestea constau într-o masă de probă care este susţinută de un sistem elas-
tic ataşat unui cadru rigid având proprietăţi de amortizare. O posibilă structură
mecanică aparţinând unui accelerometru monoaxial este cea din Figura 4.23.

Aici, un arc cu constanta de rigiditate k susţine o masăM a cărei mişcare
este amortizată de un element de amortizare având coeficientul b. Operând pe
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o singură axă, considerăm că masa poate fi deplasată doar în direcţie orizon-
tală. Această deplasare se face în raport cu carcasa accelerometrului.

Figura 4.23: Structura mecanică a unui accelerometru monoaxial [128]

Corpul accelerometrului are şi el o acceleraţie de intrare. Aceasta se va re-
flecta în ecuaţiile de mişcare care descriu funcţionarea sa. Figura 4.24 prezintă
o diagramă ce include forţele care acţionează asupra corpului accelerometru-
lui [46].

Figura 4.24: Diagrama forţelor care acţionează asupra corpului accelerometrului [46]
.

Pentru a deduce ecuaţiile de mişcare şi pentru a demonstra funcţionarea
accelerometrului, trebuie să aplicăm a doua Lege a Mecanicii a lui Newton,
considerând fiecare masă ca un corp liber. De asemenea, am presupus că fie-
care dintre mase, acum corpuri libere, este deplasată din poziţia sa de echili-
bru şi că forţele care acţionează asupra masei o readuc în poziţia iniţială [46].
Aplicând Legea lui Newton pentru structura din Figura 4.24, obţinem Ecua-
ţia 4.21.

−kx− b
dx

dt
= Ma (4.21)
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unde am observat că masa se mişcă în direcţia opusă faţă de cea a forţelor care
acţionează.

De asemenea, am notat cu a acceleraţia masei relativ la Pământ (Ecua-
ţia 4.22). Este diferenţa dintre acceleraţia masei, adică derivata a doua a pozi-
ţiei sale în funcţie de timp, şi acceleraţia de intrare a carcasei accelerometrului:

a =
d2x

dt2
− d2y

dt2
(3.17) (4.22)

Înlocuim Ecuaţia 4.22 în Ecuaţia 4.21 şi obţinem Ecuaţia 4.23.

−kx− b
dx

dt
= M

(
d2x

dt2
− d2y

dt2

)
(4.23)

După separarea termenilor în x şi y, rezultă ecuaţia de mişcare de ordinul
(Ecuaţia 4.24), prin care este posibil să obţinem o formă oscilatorie pentru
semnalul de ieşire al accelerometrului:

M
d2x

dt2
+ b

dx

dt
+ kx = M

d2y

dt2
(4.24)

Frecvent, se doreşte aducerea semnalului de ieşire într-o stare critic amor-
tizată. Acest lucru este posibil atunci când coeficientul b este ales corespun-
zător [46].

Pentru rezolvarea ecuaţiei finale se aplică transformata Laplace Ecuaţiei 4.24.
Mai mult, pentru orice funcţie f căreia i se poate atribui o transformare

Laplace, se oferă următoarele echivalenţe din Ecuaţia 4.25.

f(t) → F (s),
df

dt
→ sF (s),

d2f

dt2
→ s2F (s) (4.25)

Prin aplicarea transformatei Laplace şi a echivalenţelor, se obţine Ecua-
ţia 4.26

Ms2X(s) + bsX(s) + kX(s) = MA(s) (4.26)

din care se extrage X(s) şi se obţine Ecuaţia 4.27.

X(s) =
MA(s)

Ms2 + bs+ k
(4.27)

Notând ω0 =
√

k
M

şi 2ξω0 = b
M

şi înlocuind în Ecuaţia 4.27, se obţine
Ecuaţia 4.28.
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X(s) =
A(s)

s2 + 2ξω0s+ ω2
0

(3.22) (4.28)

Se notează G(s) = 1
s2+2ξω0s+ω2

0
şi se obţine X(s) = A(s)G(s). Apli-

când transformata Laplace inversă, se obţine soluţia ecuaţiei de mişcare (Ecu-
aţia 4.29).

x(t) = L−1 {G(s)A(s)} (3.23) (4.29)

Pe baza teoremei convoluţiei se obţine Ecuaţia 4.30.

x(t) =

∫ t

0

g(t− τ)a(t)dτ (3.24) (4.30)

şi se observă că a(t) reprezintă impulsul accelerometrului şi că este dependent
de timp. g(t) este transformata Laplace inversă a lui G(s).

Se calculează determinantul ecuaţiei s2 + 2ξω0s+ ω2
0 (Ecuaţia 4.31).

∆′ = ξ2ω2
0 − ω2

0 = ω2
0(ξ

2 − 1) (3.25) (4.31)

Soluţiile pentru numitorul lui G(s) sunt s1,2 = −ξω0 ± ω0

√
ξ2 − 1 care

prezintă două moduri diferite:

• mod subamortizat ξ < 1

• mod supraamortizat ξ > 1

Astfel, rezultă că G(s) = A

s+ξω0−ω0

√
ξ2−1

+ B

s+ξω0+ω0

√
ξ2−1

cu A = 1

2ω0

√
ξ2−1

şi B = − 1

2ω0

√
ξ2−1

.

Când ξ < 1, ∆′ este negativ şi polii sunt complecşi. De asemenea, ω este
real dacă ω = ω0

√
(1− ξ2).

Se obţine, astfel, Ecuaţia 4.32.

G(s) =
1

2ω0

√
ξ2 − 1

(
1

s+ ξω0 − ω0

√
ξ2 − 1

− 1

s+ ξω0 + ω0

√
ξ2 − 1

)
(4.32)

Înlocuim ω şi se obţinem Ecuaţia 4.33:

G(s) =
1

2ω

(
1

s+ ξω0 − ω
− 1

s+ ξω0 + ω

)
, (4.33)
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care are transformarea Laplace inversă din Ecuaţia 4.34.

g(t) =
1

2ω

(
e−ξω0t+ωt − e−ξω0t−ωt

)
(4.34)

Dar,

1

2ω

(
e−ξω0t+ωt − e−ξω0t−ωt

)
=

1

ω
e−ξω0t · (e

ωt − e−ωt)

2
=

1

ω
e−ξω0t sinωt.

(4.35)
Prin urmare,

g(t) =
1

ω
e−ξω0t sinωt (4.36)

Soluţia finală pentru modul subamortizat este:

x(t) =

∫ t

0

1

ω
e−ξω0(t−τ) sinω(t− τ)a(t)dτ (4.37)

Dacă ξ > 1,∆′ este pozitiv şi polii sunt reali, în timp ce ω0

√
(1− ξ2) este

complex, adică ω0

√
(1− ξ2) = jω. Prin urmare, ω = ω0

√
(ξ2 − 1).

Ecuaţia 4.36 devine:

G(s) → 1

2ω

(
e−ξω0t+jωt − e−ξω0t−jωt

)
. (4.38)

În această situaţie,

1

2ω

(
e−ξω0t+jωt − e−ξω0t−jωt

)
=

1

ω
e−ξω0t · (e

jωt − e−jωt)

2
=

1

ω
e−ξω0t sinhωt

(4.39)
Pentru modul supraamortizat, soluţia finală este:

x(t) =

∫ t

0

1

ω
e−ξω0(t−τ) sinhω(t− τ)a(t)dτ (4.40)

Aceste ecuaţii pot fi aplicate şi analizate pentru diferite intrări de accelera-
ţie ale corpului accelerometrului. Dacă b=0 şi nu există amortizare, obţinem
că ξ = 0 şi ω = ω0. Astfel, accelerometrul neamortizat produce semnale infi-
nit de mari, ceea ce este nedorit [129]. Este convenabil să avem un coeficient
de amortizare finit.

În ceea ce priveşte frecvenţa naturală, pentru un dispozitiv care funcţio-
nează corect, aceasta trebuie să fie unică, marcată şi uşor de identificat.
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De asemenea, ω < ω0 reprezintă scopul proiectanţilor, deoarece în acest
interval acceleraţia de intrare ar fi proporţională cu deplasarea masei. Pentru
ω > ω0, adică la frecvenţe înalte, masa rămâne staţionară.

În intervalul în care măsurătorile pot fi efectuate cu precizie, răspunsul
în frecvenţă trebuie să fie plat. Acest lucru este necesar deoarece frecvenţa
de vibraţie se schimbă şi există variaţii în caracteristica frecvenţei. Totuşi,
senzorul trebuie să perceapă schimbarea fără a multiplica semnalul de ieşire
prin aceste variaţii [46].

Caracteristicile accelerometrului
Calibrarea accelerometrului trebuie să fie urmată de determinarea unor carac-
teristici, precum sensibilitatea, răspunsul în frecvenţă, frecvenţa de rezonanţă,
liniaritatea amplitudinii.

Sensibilitate
Este definită ca raportul dintre tensiunea de ieşire şi stimulul mecanic de in-
trare. Intrarea poate fi o anumită forţă a cărei unitate de măsură este unitatea
de acceleraţie, g, corespunzătoare cu 9,80665 m/s2. Astfel, unitatea de măsură
a sensibilităţii poate fi V/g.

Nivelul de ieşire este proporţional cu amplitudinea vibraţiilor, în timp ce
frecvenţa semnalului de ieşire AC este egală cu frecvenţa vibraţiilor.

Sensibilitatea este considerată şi factorul de scalare al accelerometrului şi
este determinată luând în considerare o singură frecvenţă de referinţă a unui
semnal sinusoidal. În Europa, această frecvenţă a fost aleasă la 160 Hz. În
America, în schimb, este de 100 Hz. La alegerea lor s-a considerat eliminarea
frecvenţelor liniilor de alimentare şi a armonicilor [46].

Valoarea sensibilităţii dată în fişa tehnică are constrângeri în ceea ce pri-
veşte frecvenţa, amplitudinea acceleraţiei şi temperatura. Uneori, se oferă şi
toleranţa acesteia care asigură că sensibilitatea se încadrează într-un anumit
interval.

Răspunsul în frecvenţă
Poate fi considerat şi un factor de scalare. Totuşi, răspunsul în frecvenţă oferă
mai multe informaţii deoarece include variabila frecvenţă.

Răspunsul în frecvenţă este, de fapt, răspunsul în amplitudine sau sensibi-
litatea specificată pentru întreaga gamă de frecvenţe a senzorului.

De obicei, toleranţa acestuia faţă de sensibilitatea la frecvenţa de referinţă
este, de asemenea, oferită, fie sub formă tabulară, fie printr-un grafic [46].

80



CAPITOLUL 4. NIVELUL DISPOZITIVE: SENZORI

Frecvenţa de rezonanţă
Frecvenţa de rezonanţă este frecvenţa caracteristică a senzorului atunci când
se atinge nivelul maxim de oscilaţie. Pentru senzorii neamortizaţi, se observă
uşor punctul în care caracteristica frecvenţei prezintă un maxim care depă-
şeşte cu aproximativ 3 dB valoarea amplitudinii corespunzătoare frecvenţei
de referinţă.

Când ne referim la un senzor aproape critic amortizat, nu este la fel de uşor
să identificăm frecvenţa de rezonanţă din caracteristică. Acesta este motivul
pentru care trebuie să se traseze deplasarea fazei. Frecvenţa de rezonanţă este
apoi identificată căutând acea frecvenţă pentru care diferenţa dintre deplasarea
fazei corespunzătoare şi deplasarea fazei la frecvenţa de referinţă este±π [46].

Liniaritatea amplitudinii
Liniaritatea amplitudinii prezintă liniaritatea ieşirii unui accelerometru pentru
un interval dinamic specificat şi se referă, de fapt, la neliniaritatea amplitudinii
deoarece arată deviaţia de la liniaritatea perfectă.

În cazul ideal, pentru orice punct din intervalul amplitudinii, accelerome-
trul trebuie să aibă aceeaşi sensibilitate.

Liniaritatea amplitudinii este specificată şi valabilă doar pentru o frec-
venţă. Se poate găsi în fişele tehnice exprimată în diferite moduri, restrictive
sau mai puţin restrictive.

O modalitate restrictivă de a specifica liniaritatea amplitudinii este prin in-
termediul procentului de citire. De obicei, valoarea sa este de ±1% pe întregul
interval [46].

Liniaritatea amplitudinii este specificată într-un mod mai puţin restrictiv
dacă este exprimată pe bucăţi, ca în exemplul următor: dacă sensibilitatea cre-
şte cu 1% la fiecare 750 g, luând în considerare un interval de la 0 la 4,500 g,
aceasta înseamnă că, la capătul superior al intervalului de amplitudine, sensi-
bilitatea nu poate varia cu mai mult de 6% faţă de cea de la capătul inferior al
intervalului de amplitudine.

Erorile de neliniaritate pot fi cauza distorsiunii semnalului, în special în ca-
zul acceleraţiilor de mare amplitudine. De asemenea, atunci când se operează
în medii cu multiple frecvenţe de vibraţie, se poate produce distorsiunea inter-
modulaţiei care determină, în echipamentele electronice, frecvenţe (sumele şi
diferenţele frecvenţelor semnalelor intermodulate) care nu erau prezente me-
canic la accelerometru [130].

Funcţionarea accelerometrelor capacitive
Accelerometrele care utilizează elemente de detectare capacitive oferă la ieşire
o tensiune care depinde de distanţa dintre două suprafeţe plane [131]. Aces-
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tea pot fi considerate plăcile unui condensator dacă considerăm că una sau
ambele sunt încărcate. O placă este ataşată la masa de probă şi se poate mişca
fără restricţii în raport cu carcasa. Cealaltă este staţionară şi este conectată la
carcasă [129].

Aşa cum a fost evidenţiat, capacitatea depinde de distanţa dintre plăci con-
form Εcuaţiei 4.10. Prin urmare, tensiunea electrică dată de ecuaţia 4.14 de-
pinde şi ea de această distanţă.

Pentru a măsura acceleraţia, este necesar să se determine deplasarea masei
de probă în raport cu carcasa ca o consecinţă a vibraţiilor sau mişcării.

Accelerometrul capacitiv nu trebuie să măsoare deplasări mai mari de 20
µm [46]. Lucrând cu deplasări foarte mici, este necesar ca accelerometrul
să compenseze eficient derivatele şi posibilele interferenţe. Aceasta nu este
o sarcină foarte dificilă dacă se foloseşte tehnica diferenţială, care constă în
adăugarea unui al doilea condensator construit într-un mod similar cu cel des-
cris anterior. Capacitatea acestui nou condensator adăugat nu trebuie să difere
prea mult de cea a primului şi trebuie să sufere modificări cu o schimbare de
fază de 180°. Acceleraţia poate fi reprezentată ca diferenţa dintre cele două
capacităţi. Cu alte cuvinte, acceleraţia depinde de deplasare, aceasta din urmă
fiind exprimată în termeni de schimbare a distanţelor dintre plăcile condensa-
torului [129].

Să explicăm principiul de detectare capacitivă începând cu un element de
detectare cu un singur condensator, ca în figura următoare:

Figura 4.25: Schimbarea capacităţii datorită schimbării distanţei dintre plăci [129]

În Figura 4.25, considerăm doi electrozi separaţi de distanţa d, fiecare
având suprafaţa S. Dacă un semnal fizic determină creşterea distanţei d cu
o cantitate mică, ∆, capacitatea dată de ecuaţia 4.10 se schimbă în Ecuaţia
4.41.
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C =
ε · S
d+∆

(4.41)

La o primă vedere, Ecuaţia 4.41 exprimă o relaţie neliniară între capacitate
şi deplasare, ∆. Totuşi, scopul nostru este să obţinem o dependenţă liniară şi
aceasta poate fi îndeplinită dacă considerăm că deplasarea este foarte mică. În
acest caz, putem aplica seria Taylor, care pentru o funcţie f(d) poate fi scrisă
astfel:

f(d) = f(d)|d=d0+
f ′(d)|d=d0

1!
(d−d0)+

f ′′(d)|d=d0

2!
(d−d0)

2+
f ′′′(d)|d=d0

3!
(d−d0)

3+...

(4.42)
În cazul nostru, f(d) = C = ε·S

d+∆
.

Calculăm prima şi a doua derivată a Ecuaţiei 4.41:

f ′(d) = − ε · S
(d+∆)2

(4.43)

şi

f ′′(d) =
2 · ε · S
(d+∆)3

(4.44)

Notăm că ∆ = d− d0.
După extindere, Ecuaţia 4.41 devine:

C = f(d) =
ε · S

d0 +∆
− ε · S
(d0 +∆)2

(d−d0)+
ε · S

(d0 +∆)3
(d−d0)

2+ ... (4.45)

Înlocuim d0 +∆ = d şi d− d0 = ∆ şi obţinem expresia:

C = f(d) =
ε · S
d

− ε · S
d2

∆+
ε · S
d3

∆2 + ... (4.46)

Următorul pas este să dăm ecuaţia finală:

C =
ε · S
d

(
1− ∆

d
+

∆2

d2

)
(4.47)

care demonstrează că, pentru ∆ ≪ d, capacitatea C se schimbă liniar cu
deplasarea ∆, deoarece putem neglija termenul ∆2

d2
.

Accelerometrele pentru măsurători precise sunt afectate de această nelini-
aritate de ordinul doi. De aceea, trebuie să găsim o soluţie pentru a o elimina.
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Aşa cum a fost menţionat, interferenţele pot fi evitate dacă folosim condensa-
toare diferenţiale.

În paragrafele următoare, se va descrie această structură îmbunătăţită, pre-
zentată şi în Figura 4.26.

Figura 4.26: Condensator diferenţial [129]

Acum, scopul nostru este să determinăm diferenţa dintre capacităţi. Pre-
supunem că distanţa dintre plăci este din nou d. De asemenea, imaginăm că
placa din mijloc este supusă unei deplasări ∆. Noile distanţe dintre plăcile
fiecărui condensator devin: pentru C1, d → d+∆; pentru C2, d → d−∆.

Prin urmare, diferenţa dintre capacităţi poate fi exprimată astfel:

∆C = C2 − C1 =
ε · S
d−∆

− ε · S
d+∆

(4.48)

Ecuaţia 4.47 oferă dezvoltarea Seriei Taylor pentru C1.
Este necesară dezvoltarea expresiei luiC2 conform aceluiaşi principiu [129].
Se presupune:

f(d) = C2 =
ε · S
d−∆

(4.49)

Se calculează prima şi a doua derivată a funcţiei C2:

f ′(d) = − ε · S
(d−∆)2

(4.50)

şi
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f ′′(d) =
2 · ε · S
(d−∆)3

(4.51)

Se notează de această dată ∆ = d0 − d.
Astfel, Ecuaţia 4.49 după extindere devine:

C2 = f(d) =
ε · S

d0 −∆
− ε · S
(d0 −∆)2

(d−d0)+
ε · S

(d0 −∆)3
(d−d0)

2+... (4.52)

Se înlocuieşte d0 −∆ = d şi d− d0 = −∆ şi se obţine expresia:

C2 = f(d) =
ε · S
d

+
ε · S
d2

∆+
ε · S
d3

∆2 + ... (4.53)

Următorul pas este să dăm ecuaţia finală:

C2 =
ε · S
d

(
1 +

∆

d
+

∆2

d2

)
(4.54)

Prin urmare,

∆C = C2−C1 =
ε · S
d

(
1 +

∆

d
+

∆2

d2

)
−ε · S

d

(
1− ∆

d
+

∆2

d2

)
=

ε · S
d

·∆
2d

(4.55)
Neliniaritatea de ordinul doi este eliminată. Nu s-au luat în considerare

neliniarităţile de ordin superior. Neliniaritatea de ordinul trei ar fi următoarea
importantă, dar deoarece ∆ ≪ d, este nesemnificativă pentru analiza de faţă.
Cu toate acestea, pentru proiectarea accelerometrului şi măsurători precise,
toate aceste distorsiuni sunt luate în considerare şi minimizate [129].

În concluzie, metoda de detectare capacitivă este foarte fiabilă. Are o bună
sensibilitate la deflecţii extrem de mici şi nicio sensibilitate naturală la tem-
peratură. Mai mult, are stabilitate şi acurateţe ridicate. Acest lucru face ca
accelerometrul să fie mai puţin afectat de zgomot şi variaţiile de temperatură
şi, de asemenea, mai puţin consumator de energie şi poate avea lăţimi de bandă
mai mari datorită circuitelor interne de feedback [129].

Problema dificilă este legată de precizia fabricaţiei, deoarece este mai greu
de produs astfel de electrozi care sunt atât de apropiaţi unul de altul şi paraleli.
Accelerometrele capacitive sunt utilizate în general atunci când măsurătorile
trebuie efectuate cu mare precizie [129].
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Poziţionarea şi montarea senzorilor
Accelerometrele non-purtabile sunt cel mai frecvent montate pe podea sau pe
pereţi. De importanţă primordială este planeitatea suprafeţelor dintre accelero-
metru şi suprafaţa de montare. De asemenea, metoda folosită pentru montarea
instrumentului pe suprafaţa de testare are o influenţă puternică asupra acura-
teţei rezultatelor. Pentru a obţine cea mai bună eficienţă, trebuie să se cupleze
strâns suprafaţa de montare a accelerometrului cu suprafaţa de testare, astfel
încât mişcarea să poată fi reprodusă cât mai precis posibil, acest factor fiind
şi mai important la frecvenţe înalte [132].

Avantaje
Un avantaj important al accelerometrelor este faptul că pot fi utilizate uşor
pentru măsurarea caracteristicilor vibraţiilor. În plus, sunt compacte şi ro-
buste, având un interval dinamic larg şi un domeniu de frecvenţe extins. Ac-
celerometrele sunt, de asemenea, relativ ieftine (cel puţin cele piezoelectrice).
Calibrarea şi utilizarea lor nu sunt dificile, iar schimbările de mediu afectează
nesemnificativ funcţionarea lor. Fiabilitatea accelerometrelor este, de aseme-
nea, foarte bună, şi sunt stabile pe o perioadă lungă de timp. Suplimentar,
orientarea lor poate fi aleasă convenabil astfel încât să se poată măsura acce-
leraţia de-a lungul axelor [133].

Dezavantaje
Printre principalele tipuri de accelerometre, accelerometrul pendul, deşi pre-
zintă o eficienţă foarte mare, are şi dezavantajul de a fi relativ mare şi cos-
tisitor. Accelerometrul piezoelectric, pe de altă parte, este mai ieftin şi are
dimensiuni mai mici, dar cu limitarea că nu poate măsura nici acceleraţiile
statice, nici pe cele care apar la frecvenţele joase (care sunt cele implicate de
obicei în mişcarea umană).

Un alt neajuns prezentat de un accelerometru este că, atunci când mă-
soară acceleraţia unui corp în mişcare, detectează şi componentele gravitaţiei
Pământului, alterând astfel uşor rezultatele pe care le oferă.

Semnalele accelerometrului care apar la frecvenţe joase nu pot fi filtrate;
de asemenea, componenta gravitaţională, care apare în mare parte la frecvenţa
mişcării, nu poate fi eliminată.

Dacă accelerometrul se mişcă aleatoriu, va da la ieşire nu numai accele-
raţiile dinamice, ci suma liniară a acestor acceleraţii reale şi a celor datorate
câmpului gravitaţional al Pământului. Accelerometrul nu poate discrimina
între una şi cealaltă, şi încă nu au fost implementate tehnici pentru filtrarea
semnalului produs de gravitaţia Pământului [134].
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Aplicaţii ale accelerometrelor
Multe aplicaţii s-au concentrat pe studiul detectării căderilor folosind acce-
lerometre. Într-un astfel de studiu, a fost propus un sistem îmbunătăţit de
detectare a căderilor, pentru a monitoriza persoanele în vârstă prin interme-
diul accelerometrelor montate pe podea. Aceşti senzori au scopul de a colecta
semnalele care notifică căderea unui corp uman. Soluţia propusă a încercat să
evite dezavantajele accelerometrelor purtabile, astfel crescând fiabilitatea şi
utilizabilitatea sistemului. Testele de laborator au fost efectuate pentru evalu-
area prototipului, urmate de un test pe o perioadă de 507 zile în condiţii reale,
în casele subiecţilor studiului. Rezultatele testelor de laborator au arătat o sen-
sibilitate de 87% şi o specificitate de 97,7%, pe patru podele diferite şi într-un
scenariu de cădere bine definit [135].

Totuşi, accelerometrele pentru detectarea şi monitorizarea căderilor au fost
utilizate recent în principal în sisteme purtabile, în ciuda dezavantajelor, cum
ar fi intruzivitatea şi disconfortul atunci când aceste dispozitive sunt plasate
în mai multe părţi ale corpului uman.

Există, totuşi, un domeniu particular de cercetare medicală care utilizează
frecvent accelerometre pentru măsurători ştiinţifice: analiza mişcărilor fetale.
Aceste mişcări sunt importante de monitorizat deoarece corespund clinic stării
de bine a fătului. Cea mai precisă metodă de măsurare a mişcărilor fetale
foloseşte ultrasunete care, totuşi, au două mari dezavantaje: intruzivitatea şi
costul. Ometodă alternativă care nu prezintă aceste dezavantaje este utilizarea
accelerometrelor neintruzive şi cu costuri reduse pentru a colecta date despre
activitatea fetală [136].

Un studiu care a folosit aceste accelerometre a dezvoltat o metodă pen-
tru detectarea şi analiza mişcărilor fetale prin intermediul distribuţiilor timp-
frecvenţă (TFD) cvadratice. TFD-urile sunt un mijloc de reprezentare, pentru
semnalele nestaţionare, a caracteristicilor lor temporale, spectrale şi energe-
tice în planul timp-frecvenţă. Printre numeroasele TFD-uri cvadratice propuse
în literatură, cel mai frecvent utilizate sunt distribuţia Wigner-Ville, distribu-
ţia Choi-Williams, Spectrograma, B-Distribuţia etc. Totuşi, aceste tehnici au
dezavantajul că în nucleu se pot modifica doar câţiva parametri, în general
parametrii de lag şi Doppler. O metodă nou propusă a inclus proiectarea unui
nou nucleu cumai mulţi parametri, care a realizat pentru semnal o reprezentare
timp-frecvenţă (TFR) cu o rezoluţie mai mare, îmbunătăţind astfel acurateţea
determinării mişcărilor fetale. TFD-ul propus în lucrare este o extensie a dis-
tribuţiei Choi-Williams (TFD gaussiană). Ecuaţia care dă funcţia nucleu în
modelul propus este următoarea:
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glag(ν, τ ) =
n−1∑
i

wi ·
∂i exp

(
−ν2τ2

σ

)
∂νi

(4.56)

unde funcţia nucleu este obţinută din suma derivatelor ponderate ale TFD
Gaussiană. Autorii au comparat TFD-ul rezultat cu alte metode şi au aplicat
datele, înregistrate de accelerometre, la analiza şi clasificarea mişcărilor fe-
tale, cu rezultate satisfăcătoare [136]. Într-o altă lucrare a aceluiaşi grup de
cercetare, au fost comparate trei tipuri de TFD (B distribuţie, B distribuţie
modificată (MBD) şi distribuţie gaussiană separabilă) şi a fost propus un tip
nou - o extensie a MBD - cu numele de MBD cu nucleu separabil extins. Ca-
racteristica acestui TFD este utilizarea unui nucleu separabil (adaptat dintr-o
extensie a MBD), atât în domeniul temporal, cât şi în domeniul frecvenţei. Si-
mulările au fost efectuate pentru a compara metoda propusă cu cele anterioare
şi pentru a-i evalua eficienţa. În final, noul TFD a fost aplicat la date reale de
mişcare fetală, înregistrate folosind accelerometre [137].

În acelaşi domeniu al detectării mişcărilor fetale cu ajutorul accelerome-
trelor, a fost dezvoltată o metodă de detectare pasivă a mişcărilor fătului fo-
losind o abordare de procesare a semnalului timp-frecvenţă (TF). Sistemul
multi-senzor propus pentru monitorizarea fetală a avut ca scop reducerea nu-
mărului de decese fetale, în prezent la un nivel alarmant de ridicat în lume.
Se ştie că fătul începe să se mişte din perioada incipientă a sarcinii, iar miş-
cările sale devin mai frecvente şi mai complexe în timp. Astfel, detectarea
unei scăderi a mişcărilor fetale este un semn că ceva nu este în regulă şi că
trebuie luate măsuri. Oamenii de ştiinţă au propus recent o abordare experi-
mentală, bazată pe procesarea digitală a semnalului (DSP), pentru detectarea
mişcărilor fetale din semnalele înregistrate de accelerometre. Autorii au creat,
de asemenea, o metodă inovatoare de detectare. Configuraţia sistemului a fost
una nouă; procedura de achiziţie a datelor a fost îmbunătăţită; TFD-ul utilizat
pentru detectarea mişcărilor fetale a inclus o decompunere TF matching pur-
suit (TFMP) şi un filtru TF matched (TFMF) bazat pe TFD-uri cvadratice de
înaltă rezoluţie [138].

Pe lângă detectarea poziţiei şi mişcării fiinţelor umane (de la făt până la
bătrâneţe), accelerometrele pot fi utilizate şi în aplicaţii medicale pentru de-
tectarea locaţiei unui cateter în diagnosticul şi tratamentul urologic. Un modul
de detectare a mişcării în timp real, realizat prin încorporarea mai multor acce-
lerometre MEMS într-un cateter Foley standard, a fost raportat recent [139].
Accelerometrele sunt utilizate pentru măsurarea orientărilor cateterului în di-
verse puncte, pentru a permite o urmărire în timp real a formei uretrei şi a
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mişcării gâtului vezicii urinare. Configuraţia experimentală propusă este pre-
zentată în Figura 4.27.

Figura 4.27: Configuraţia experimentală a sistemului de monitorizare urologică bazat
pe accelerometru [139]

Figura 4.27 arată cateterul Foley flexibil (cu o lungime de 30 cm şi un di-
ametru de 5 mm), în interiorul căruia au fost plasate mai multe accelerometre
MEMS. Lipirea tuturor dispozitivelor MEMS a fost realizată pe o placă de cir-
cuit imprimat (PCB) subţire şi mică. Sursa de alimentare pentru dispozitivele
MEMS este constituită din două baterii AA, oferind o alimentare de 3 V c.c.
Canalele de ieşire sunt conectate, prin fire de cupru subţiri izolate, la o placă
de achiziţie de date. La rândul său, placa efectuează conversia de la semnalele
analogice pe mai multe canale într-un semnal digital serial; apoi, printr-un port
USB standard, semnalul digital este preluat de un computer, care efectuează
procesarea sa şi creează o imagine a mişcării cateterului.

Grupul de cercetare a stabilit, de asemenea, un algoritm pentru extragerea
informaţiilor din accelerometrele MEMS pe trei axe, despre înclinare, poziţie
şi formă. Din rezultatele experimentale, oamenii de ştiinţă au concluzionat
că sistemul urmăreşte cu succes în timp real mişcarea cateterului Foley, cu
o eroare absolută pentru măsurarea statică mai mică de 1,1° în domeniul de
operare [139].
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4.4.6 Senzori bazaţi pe diode electroluminiscente în infraroşu

Un senzor bazat pe diode electroluminiscente în infraroşu constă, de re-
gulă, din trei blocuri majore:

• senzor de poziţie (Position Sensitive Detector, PSD);
• diodă electroluminiscentă în infraroşu (Infrared Emitting Diode, IRED
);

• circuit de procesare a semnalului [36, 46].

Senzorul de poziţie este un senzor optic pentru detectarea poziţiei, care
permite măsurarea poziţiilor punctelor luminoase 1D şi 2D pe suprafaţa sen-
zorului.

Există două mari clase de senzori PSD, cu principii de funcţionare dife-
rite. Prima clasă, aşa-numiţii senzori PSD izotropi, şi-au primit numele de la
suprafaţa izotropă a senzorului, având o structură de tip rastru, care oferă în
mod continuu date cu privire la poziţie. Principiul de funcţionare se bazează
pe efectul fotoelectric lateral. Atunci când un spot de lumină este incident pe
o diodă PIN, efectul constă din variaţia rezistenţei locale şi crearea unui flux
de electroni.

Aceşti senzori au avantajul că poziţia spotului luminos poate fi măsurată
în mod continuu, ratele de măsurare depăşind 100 kHz. În privinţa dezavan-
tajelor, se poate menţiona faptul că măsurarea locală depinde de dimensiunea
şi de forma spotului luminos, însă poate fi îmbunătăţită cel puţin parţial, prin
folosirea unor electrozi cu o formă specială [140, 141].

Cea de-a doua clasă, aşa-numiţii senzori PSD tetra-laterali 2D [142], se ca-
racterizează prin prezenţa unor senzori discreţi pe suprafaţa senzorului PSD,
utilizaţi pentru furnizarea de date locale discrete. Aceşti senzori sunt capabili
să furnizeze în mod continuu măsurători 2D ale poziţiei spotului luminos in-
cident. Un astfel de senzor este compus dintr-o singură diodă PIN, de formă
sferică, şi cu un strat rezistiv. Lumina incidentă pe regiunea activă a senzoru-
lui produce un fotocurent care este colectat de la patru electrozi [36, 143].

Dioda IRED este corespondentul diodei electroluminiscente (LED) în spec-
trul infraroşu. Principiul de funcţionare al unui IRED este foarte asemănător
cu cel al unui LED. În acelaşi mod în care LED-urile – dispozitive bazate pe
o joncţiune p-n - emit lumină în spectrul vizibil atunci când sunt polarizate
direct, aşa şi diodele IRED-urile emit lumină în domeniul infraroşu. Cele mai
uzuale lungimi de undă de emisie pentru diodele IRED sunt 770 nm, 870 nm,
880 nm, 940 nm şi 950 nm [144].
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În comparaţie cu lămpile cu incandescenţă, care au un domeniu foarte larg
de lungimi de undă de emisie, o diodă IRED emite o bandă îngustă, la fel ca
şi LED-urile care, din acest motiv, par să emită pe o singură culoare (evident,
acest efect nu poate fi văzut în cazul diodelor IRED, având în vedere faptul că
acestea emit în afara spectrului vizibil) [66, 145]. Blocurile constructive care
cuprind senzorul Sharp sunt reprezentate în diagrama bloc din Figura 4.28.

Figura 4.28: Diagrama-bloc a senzorului Sharp [145]

Observaţii privind plasarea eficientă a senzorilor IRED
În plasarea senzorilor IRED, trebuie să se ţină cont, ca şi în cazul celorlalţi
senzori, de aplicaţia pentru care vor fi dedicaţi. În general, se evită plasarea
în anumite zone sau sub anumite unghiuri fără a verifica prezenţa anumitor
obstacole din calea fasciculului prin intermediul experimentelor. În [146], s-a
constatat că o deviaţie aproape insesizabilă ochiului uman a alinierii lentilelor
faţă de ţinta ce trebuia detectată poate produce erori de aproximativ 25,64%.

Avantajele senzorului IRED
Diodele IRED au aceleaşi avantaje ca şi corespondentele lor din spectrul vi-
zibil. Astfel, ele pot fi fabricate cu dimensiuni mici, consumă o cantitate re-
dusă de putere, au o durată mare de funcţionare, sunt compatibile cu circui-
tele SSD şi sunt de asemenea convenabile din punctul de vedere al preţului.
Aceste avantaje le fac să fie potrivite şi foarte utile în aplicaţii precum dete-
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cţia de fum, sisteme de codare, comutatoare optice (atât de tip reflectător, cât
şi transmiţător) [147]. Totodată, aceşti senzori au avantajele unui răspuns ra-
pid, unor valori mult mai reduse ale curentului de întuneric (nedorit) şi unor
costuri de fabricaţie mai mici. Mai mult, precizia lor şi rezoluţia măsurători-
lor realizate cu ajutorul acestor senzori nu depind de dimensiunea şi de forma
spotului [46, 66].

Dezavantajele senzorului IRED
Pe de altă parte, însă, ei prezintă dezavantajul neliniarităţii. Estimarea pozi-
ţiei faţă de poziţia reală este aproximativ liniară doar atunci când spotul se
află în zona centrală a senzorului. Dacă spotul luminos se îndepărtează faţă
de acest centru, estimarea devine neliniară, ceea ce constituie o limitare a uti-
lizării acestui tip de senzori în aplicaţiile care necesită liniaritate [148].

4.5 Studiu de caz: Senzori utilizaţi în aplicaţiile
de agricultură inteligentă

Agricultura de precizie este un alt domeniu pentru care Internetul Lucrurilor
a deschis noi perspective.

Unii dintre cei mai importanţi senzori utilizaţi în agricultură sunt cei pen-
tru monitorizarea temperaturii şi umidităţii solului, întrucât datele furnizate
de aceştia pot oferi informaţii despre schimburile de energie şi apă dintre sol
şi mediul înconjurător [149]. În etapele incipiente de dezvoltare, condiţiile
de creştere ale plantelor şi parametrii care descriu cu precădere primul strat
de aproximativ 10 cm de sol sunt deosebit de importanţi, întrucât acesta este
mediul în care se dezvoltă viitoarele plante. Temperatura şi umiditatea solului
se schimbă rapid cu modificările climatice, generând fluxuri intense de ener-
gie între atmosferă şi sol, cu influenţe asupra etapelor de germinare şi creş-
tere a sistemului radicular [150]. Totodată, temperatura solului influenţează
absorbţia de nutrienţi [151], procesul de fotosinteză, respiraţia, transpiraţia,
activitatea microbiană, deplasarea solului etc. [152].

Cerinţele ce trebuie îndeplinite de aceşti senzori sunt robusteţea (pentru
a putea avea o durată de viaţă semnificativă, considerând că este necesară
plasarea lor în sol), acurateţea, compatibilitatea cu platformele de dezvoltare
existente ş.a.
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4.5.1 Senzorii de temperatură a solului

Temperatura optimă pentru creşterea plantelor este între 20 şi 30°C [152]. Sen-
zorii de temperatură a solului pot utiliza termistoare, dispozitive active/mate-
riale semiconductoare, termodetectori în infraroşu, termocupluri sau termocu-
pluri cu mediere [153]. Termistoarele sunt cei mai ieftini senzori de tempe-
ratură, dar şi cei mai predispuşi schimbărilor de caracteristică, fiind totodată
greu de calibrat. Cu toate acestea, există probe dezvoltate pe baza acestor
componente, cum este cea inclusă în kit-ul LI-COR LI-8100A [154].

Existenţa senzorilor de temperatură ce folosescmateriale semiconductoare
este strâns legată de relaţia dintre tensiunea bază-emitor a tranzistorului bipo-
lar, VBE şi curentul de colector IC [155] exprimată în Ecuaţia 4.57.
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unde Vg0 este o constantă ce reprezintă banda interzisă extrapolată la 0 K,
η este o constantă dependentă de proces [156], iar k este constanta lui Bolt-
zmann. Acest tip de senzori este cunoscut pentru acurateţea ridicată şi pentru
liniaritatea în timpul operării la temperaturi între -55 °C şi 150 °C.

În [151], este studiat senzorul de temperatură LM35 [157] şi este propusă
integrarea acestuia pentru măsurarea temperaturii solului. Circuitul integrat
LM35 are cost redus, este fiabil şi are o acurateţe de 0,5°C şi un domeniu de
măsurare între -55 şi 150°C. Necesită o tensiune de alimentare cuprinsă între
4 şi 30 V (Figura 4.29). Senzorul este analogic, iar tensiunea de ieşire este
proporţională cu temperatura în grade Celsius (cu o pantă de 10 mV/°C), fiind
calibrat pentru măsurarea în grade Celsius. Faţă de senzorii calibraţi în Kel-
vin, acest dispozitiv are un avantaj prin faptul că nu mai este necesară scăderea
unei componente continue de valoare mare din semnalul de la ieşire pentru a
obţine valoarea exprimată în grade Celsius [157]. Principiul de funcţionare al
acestui senzor se bazează pe variaţia rezistenţei cu temperatura. Se consideră
că temperatura senzorului variază cu cel mult 0,01°C faţă de cea a suprafeţei
pe care este amplasat dacă temperatura aerului este aceeaşi cu cea a suprafeţei.
În caz contrar, temperatura senzorului ar fi o temperatură intermediară între
temperatura aerului şi cea a suprafeţei [158]. Un exemplu de senzor de mă-
surare a temperaturii solului bazat pe termocupluri este senzorul STP01 [159]
reprezentat în Figura 4.30. Acest senzor măsoară temperatura la 5 adâncimi
diferite, începând de la 0 şi până la 0,5 m. Domeniul său de măsurare este
(-30 °C, 70 °C) şi oferă posibilitatea de autotestare.
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Figura 4.29: Senzorul de temperatură LM35 [160]

Figura 4.30: Senzorul STP01 pentru măsurarea temperaturii solului [159]

Senzorul 5TM [161] (Figura 4.31) este un senzor ce integrează cele două
tipuri de măsurători, temperatura şi umiditatea solului. Senzorul determină

Figura 4.31: Senzorul 5TM [161]

conţinutul volumetric de apă prin măsurarea constantei dielectrice a solului,
prin analizarea variaţiei capacităţii cu frecvenţa. Acurateţea senzorului este
dependentă de minimizarea efectelor texturale şi ale salinităţii, prin posibili-
tăţile de filtrare a semnalului [161]. De asemenea, este disponibilă calibra-
rea oferită de producători pentru soluri minerale, pentru pământ de ghivece
şi compost şi fibre precum azbest sau perlit [161]. Senzorul este potrivit atât
pentru plasarea pe terenurile agricole, cât şi în sere. Domeniul de măsurare a
temperaturii este (–40, +60°C). Pentru a achiziţiona datele, este necesar un sis-
tem de colectare a datelor (n.n data logger) Em-50. Senzorul poate comunica
serial sau prin interfaţa SDI-12.

Sonda Seeed (Figura 4.32) de la Digi-Key [162] utilizează senzorul SHT10
[163]. Acesta este un senzor digital, eficient din punctul de vedere al consu-
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mului de energie şi complet calibrat. Pentru măsurarea umidităţii relative, sen-
zorul utilizează un singur element capacitiv. Temperatura este măsurată prin
intermediul unui senzor de temperatură de tip semiconductor. Dispozitivul
SHT10 integrează circuite de procesare a semnalului, un convertor analog-
digital pe 14 biţi şi un circuit de interfaţă serială. Pentru măsurători şi aplicaţii
de achiziţie de date, există un kit de evaluare EK-H4 ce cuprinde un senzor
şi patru canale pentru măsurători, hardware şi software pentru conectarea la
PC [163].

Figura 4.32: Sonda de măsurare a temperaturii şi umidităţii solului Seeed [162]

4.5.2 Senzorii de umiditate a solului

Umiditatea solului este cunoscută ştiinţific sub numele de conţinut volumetric
de apă şi este exprimată sub formă de procente, fiind egală cu raportul dintre
cantitatea de apă şi cantitatea de sol [164]. De exemplu, un metru cub de sol cu
un conţinut volumetric de apă de 25% conţine 0,25 m3 apă. Solurile nisipoase
conţin particule mai mari, acestea având o capacitate redusă de retenţie a apei.
Solurile formate din particule mici, în schimb, vor fi capabile să reţină mai
multă apă.

O altă mărime importantă este tensiunea, aceasta arătând cât de multă apă
reţine solul respectiv şi fiind exprimată ca forţă pe unitatea de suprafaţă nece-
sară pentru ca plantele să înlăture apa din sol [164], [165]. Acelaşi conţinut
volumetric de apă va determina o tensiune diferită, în funcţie de tipul solului.

În Figura 4.33, este prezentat un exemplu simplu de astfel de senzor, şi
anume, senzorul de umiditate Sparkfun [166]. Principiul de funcţionare al
senzorului se fundamentează pe modificarea conductivităţii solului odată cu
modificarea gradului de umiditate din sol. Mărimea care poate fi cuantificată
în acest caz este rezistenţa. Când gradul de umiditate este mare, conductivita-
tea creşte, iar rezistenţa scade (Ecuaţia 4.58).
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Figura 4.33: Senzorul de umiditate Sparkfun [166]

R =
l

σS
(4.58)

undeR este rezistenţa, σ = 1
ρ
este conductivitatea, l şi S sunt lungimea şi,

respectiv, aria secţiunii transversale.
Circuitul sondelor este reprezentat în Figura 4.34. Se poate observa con-

figuraţia emitor comun a tranzistorului 2N3904.

Figura 4.34: Circuitul sondelor de măsurare a umidităţii solului [167]

Rezistenţa la capătul probei poate varia între 0 (pentru cazul nerealist de
100% umiditate în sol) şi infinit (pentru un sol complet uscat). Variaţia acestei
rezistenţe va determina omodificare a tensiunii de polarizare directă ce va con-
duce, la rândul ei, la o variaţie a curentului din baza tranzistorului, Ib. Variaţia
curentului din colector (Ic) şi, respectiv, emitor (Ie), este direct proporţională
cu valoarea curentului din bază (Ecuaţiile 4.59 şi 4.60).

Ic = βIb (4.59)

Ie = (β + 1)Ib (4.60)
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Astfel, modificarea curentului din baza tranzistorului va duce la modifi-
carea tensiunii de la pinul SIG, tensiune ce depinde direct proporţional de cu-
rentul de emitor (Ecuaţia 4.61).

VSIG = R1Ie = R1(β + 1)Ib (4.61)

Deşi se menţionează că lungimea şi spaţierea dintre cele două plăcuţe care
formează senzorul nu sunt nişte variabile semnificative [166], se recomandă
ca acestea să fie astfel plasate încât să nu se atingă accidental (la aproximativ
2,5 cm una de cealaltă). Un neajuns este determinat de faptul că este necesar
ca senzorul să fie calibrat pentru fiecare tip de sol în parte.

Senzorul de umiditate a solului de la Vernier [168] măsoară conţinutul de
apă al solului pe baza capacităţii electrice. Umiditatea solului influenţează
permitivitatea dielectrică a acestuia, εr, care, la rândul ei, influenţează capa-
citatea electrică (cf. Ecuaţiei 4.62).

C =
ε0εrS

d
(4.62)

Domeniul de măsurare a conţinutului volumetric de apă este de 0-40 %. În
cazul în care se realizează calibrarea, domeniul se extinde la 0-100 %. Acu-
rateţea este, de obicei, ± 4 %, iar rezoluţia tipică este de 0.1 %. Senzorul se
alimentează la sursă de tensiune continuă de 5 V, cu un curent de alimentare de
3 mA. Temperatura de operare a senzorului este între -40 şi 60 grade Celsius.

Senzorii Campbell Scientific CS616, CS650 şi CS655 [153]măsoară conţi-
nutul volumetric de apă al unuimediu poros (din categoria aceasta făcând parte
şi solurile). Dintre aceştia, CS616 şi CS650 au sonde de lungime l = 30cm, iar
CS655 are sonde de lungime mai mică, 12 cm. CS650 şi CS655 măsoară, pe
lângă conţinutul volumetric de apă, temperatura solului, permitivitatea dielec-
trică, conductivitatea electrică a solului, cu o acurateţe de± 3% şi cu precizie
a conţinutului volumetric de apă mai mică de 0.05%. Senzorii se alimentează
la tensiunea de 12 V, însă pentru CS650 şi CS655 mai este disponibilă şi ali-
mentarea la 6, 12 şi 18 V, cu un consum de 80, 45, respectiv 35 mA.

Senzorul ML3 Theta (Figura 4.35) are o acurateţe de 1 %, fiind lider în
categoria senzorilor de umiditate a solului [169]. Se alimentează la 5-14 V şi
necesită un curent de 18 mA.

Senzorul are un răspuns bun la salinitate, putându-se caracteriza până la o
conductivitate electrică de 2000mS/m. Operează temperaturi de până la -40°C
şi include un senzor de tip termistor pentru măsurarea temperaturii solului.
Senzorul poate fi utilizat cu orice data logger care poate furniza o tensiune de
alimentare între 5 şi 15 V. Sondele sunt din oţel inoxidabil şi pot fi schimbate
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Figura 4.35: Senzorul ML3 Theta [169]

atunci când sunt uzate sau deteriorate. De asemenea, se pot ataşa suplimentar
tuburi de extensie de până la 1 m lungime. Ca urmare a răspunsului predictibil
la salinitate, acest senzor poate fi utilizat chiar şi în soluri foarte saline. De
asemenea, utilizarea senzorului se pretează şi altor medii decât solul [169].

SenzorulWET [170] (Figura 4.36) poatemăsura nu doar conţinutul de apă,
ci şi conductivitatea electrică a porilor (ECp) sau conductivitatea electrică a
apei disponibile rădăcinilor plantelor.

Figura 4.36: Senzorul WET [170]

De asemenea, dispozitivul WET integrează şi un senzor de temperatură.
Senzorul este eficient în condiţii artificiale de creştere a plantelor, cum ar fi
în sistemele hidroponice sau de fertigare. Senzorul oferă informaţii rapide
despre salinitatea solului, un aspect critic pentru sănătatea culturilor, întrucât
gradul ridicat al salinităţii va reduce producţia. Pentru achiziţia şi stocarea
de date, senzorul se poate conecta la Data Logger-ul GP1 sau GP2. Calibra-
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rea senzorului este asigurată pentru soluri minerale, organice, nisipoase sau
argile [170].

Pentru inserarea la adâncime, Delta-T Devices [171] oferă sonda PR2 (Fi-
gura 4.37) ce poate fi instalată într-un punct fix sau poate fi folosit ca un dis-
pozitiv portabil. Este disponibilă şi cu interfaţa SDI-12 şi se poate conecta
la Data Loggere precum GP2 sau DL6 [171]. Sunt disponibile două modele,
PR2/4 şi PR2/6. Primul model poate fi folosit la adâncimi de până la 40 cm,
iar cel de-al doilea poate fi utilizat pentru măsurarea umidităţii la adâncimi de
până la 100 cm.

Figura 4.37: Sonda PR2 [171]

4.5.3 Senzori pentru determinarea nutrienţilor din sol

Sistemul de grădină inteligentă Edyn [172] este adecvat grădinilor sau ferme-
lor organice de mici dimensiuni. Odată inserat în sol, dispozitivul Edyn poate
colecta şi analiza datele despre condiţiile meteo şi despre condiţiile de sol.
Dispozitivul este echipat cu mai mulţi senzori care detectează schimbările lu-
minozităţii, umidităţii, temperaturii, pH-ului, umidităţii solului şi -una dintre
cele mai importante caracteristici- ale conţinutului de nutrienţi din sol. De
asemenea, sistemul este prevăzut cu o aplicaţie mobilă ce transmite alerte sau
sugestii utilizatorului şi cu o pompă de apă acţionată automat pe baza datelor
colectate de senzori. Pentru testare, este generat un semnal electric care se
modifică sau este atenuat în funcţie de conţinutul de apă sau aditivi, precum
fertilizatori organici, oxid de calciu sau compost. Sistemul utilizează o bază
de date proprie, dar şi datele altor utilizatori pentru luarea deciziilor, sistemul
având acces la Cloud prin Wi-Fi.
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4.5.4 Tensiometre

Dispozitivele de tip tensiometru (Figura 4.38) sunt o alternativă la senzorii
de umiditate a solului, acestea măsurând tensiunea generată de apa din sol,
indicând efortul pe care îl depun rădăcinile pentru a extrage cantitatea de apă
necesară din sol [173]. După cum ammenţionat anterior, tensiunea din sol este
exprimată ca forţă pe unitate de suprafaţă, deci unitatea de măsură a acesteia
va fi N/m2 sau Pa. Deşi tensiunea la care se recomandă irigaţia depinde de
tipul de sol, în general, aceasta ia valori între 30 şi 50 kPa. Tensiometrele
sunt disponibile în multiple dimensiuni, sunt dispozitive de tip „true water
potential”, de aceea nu sunt afectate de salinitate şi nici nu necesită calibrare.

Figura 4.38: Tensiometru SR Irrometer [173]
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4.6 Fişă de lucru: Întrebări şi aplicaţii

Realizaţi următoarele activităţi: Capitolul 4

..............................................................................................................(Nume,
Prenume)

............................./............................./......................... (ZZ/MM/AA)

Activitatea 4.1. Creaţi o listă de dispozitive comune care utilizează senzori
şi descrieţi funcţionarea fiecăruia.

Activitatea 4.2. Comparaţi şi subliniaţi diferenţele dintre senzori şi traduc-
toare. Realizaţi un tabel cu diferenţele şi asemănările dintre ele. Puteţi folosi
Tabel 4.1 ca punct de pornire.

Tabelul 4.1: Comparaţie între senzori şi traductoare

Aspect Senzori Traductoare
Definiţie
Funcţie
Exemplu

Activitatea 4.3. Identificaţi trei aplicaţii pentru senzorii direcţi şi trei aplicaţii
pentru senzorii complecşi.

Activitatea 4.4. Explicaţi diferenţa dintre senzorii activi şi cei pasivi. Daţi
un exemplu pentru fiecare categorie.
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Activitatea 4.5. Realizaţi o schemă bloc care ilustrează funcţionarea unui
senzor complex. Includeţi şi descrieţi fiecare componentă.

Activitatea 4.6. Desenaţi şi explicaţi funcţionarea unui senzor activ şi a unui
senzor pasiv utilizat în detecţia mişcării.

Activitatea 4.7. Măsuraţi şi analizaţi datele furnizate de un senzor de umidi-
tate a solului într-un experiment practic. Prezentaţi grafic rezultatele.

Activitatea 4.8. Cercetaţi şi documentaţi un caz de utilizare a senzorilor în
agricultură inteligentă. Includeţi beneficiile şi provocările utilizării acestora.
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Activitatea 4.9. Scrieţi un raport despre alarmele fals-pozitive şi fals-negative
în sistemele bazate pe senzori. Propuneţi soluţii pentru reducerea acestora.

Activitatea 4.10. Calculaţi sensibilitatea unui senzor de temperatură şi ex-
plicaţi cum variaţia acesteia influenţează măsurătorile.

Activitatea 4.11. Realizaţi un proiect practic pentru calibrarea unui senzor.
Documentaţi paşii urmaţi şi evaluaţi acurateţea măsurătorilor obţinute.

Activitatea 4.12. Discutaţi despre importanţa fiabilităţii senzorilor în apli-
caţii critice şi non-critice. Daţi exemple de astfel de aplicaţii.

Activitatea 4.13. Analizaţi caracteristicile unui senzor specificat în fişa teh-
nică şi discutaţi cum influenţează acestea performanţa în aplicaţiile practice.
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Capitolul 5

NIVELUL DISPOZITIVE:
SISTEME EMBEDDED

Obiective:
O5.1 Să se definească şi să se explice conceptul de sistem de calcul şi

componentele sale.
O5.2 Să se compare diferitele tipuri de memorii (cache, principală, secun-

dară) şi rolurile acestora în sistemele de calcul.
O5.3 Să se analizeze rolurile şi funcţionalităţile porturilor de intrare şi

ieşire într-un sistem de calcul.
O5.4 Să se clasifice sistemele de calcul în funcţie de scopul lor (uz general

vs. uz specific).
O5.5 Să se compare microcontrolerele şi microprocesoarele şi să se iden-

tifice aplicaţiile specifice fiecărui tip, avantajele şi dezavantajele lor.
O5.6 Să se descrie interfeţele de comunicaţii (serială, SPI, I2C, I2S) şi

aplicabilitatea lor în sisteme embedded.
O5.7Să se explice principiile şi etapele conversiei analog-numerice (CAN)

şi specificaţiile convertoarelor utilizate în ESP32.

Cuvinte cheie: Sisteme de calcul, componente hardware, CPU, memorie
cache, memorie principală, RAM, memorie secundară, porturi de intrare şi
ieşire, UART, I2C, I2S, SPI, CAN

Cuprins:
5.1 Sisteme de calcul
5.2 Interfeţe de comunicaţii
5.3 Conversia analog-numerică
5.4 Aplicaţii
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5.1 Sisteme de calcul

Înainte de a oferi o definiţie, secţiunea debutează cu trei întrebări de cultură
electronică.

1. Ce cântărea 30 de tone, era lung de 33 m, consuma 150 KW şi costa
500.000 USD?
Răspuns: Sistemul integrator şi calculator numeric electronic (en. Elec-
tronic Numerical Integrator and Computer, ENIAC), în 1946. Acesta
cântărea 30 t şi era format din 18 000 tuburi [174].

2. Ce cântărea 56 de grame, avea o putere de calcul de 17 ori mai mare
decât ENIAC şi a călătorit în spaţiul interstelar?
Răspuns: Unitatea centrală de procesare Intel 4004 pe 4 biţi, dezvoltat
în 1970 [175].

3. Ce au în comun aceste sisteme?
Răspuns: Ambele au în comun conceptul de sistem de calcul.

Ce este, aşadar, un sistem de calcul? Un sistem de calcul este un ansamblu
hardware-software destinat preluării (colectării), stocării, prelucrării (procesă-
rii) şi transmiterii datelor [176]. Figura 5.1 prezintă principalele componente
ale unui astfel de sistem de calcul.

Figura 5.1: Componentele principale ale unui sistem de calcul
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• Unitatea Centrală de Prelucrare (en. Central Processing Unit, CPU),
Aceasta are rol în controlul şi manipularea datelor.

• Memoria cache. Este o locaţie temporară de stocare a datelor pentru a
avea acces mai rapid la aceste date.

• Memoria principală. Permite stocarea unor cantităţi mici de date şi in-
strucţiuni. Nu permite stocarea datelor în absenţa alimentării, fiind o
memorie volatilă pe care unitatea centrală de prelucrare o accesează
aleatoriu, de unde şi numele dememorie cu acces aleatoriu (en. Random
Access Memory, RAM).

• Memoria secundară. Permite stocarea unor cantităţi de date incompa-
rabil mai mari decât memoria principală. Tot la acest nivel sunt stocate
programele pe termen lung, fiind o memorie ce permite stocare de date
şi în absenţa alimentării (stocare persistentă şi permanentă). Timpul de
acces este mai mare decât în cazul memoriei principale.

• Porturile de intrare şi de ieşire. Formează un sistem de module funcţio-
nale care acţionează ca o interfaţă între dispozitivele externe şi CPU.
Permit, de asemenea, schimbul de date între CPU, memorie şi dispozi-
tivele externe.

• Magistrala de sistem. Este un subsistem care asigură conectivitatea între
componentele principale ale sistemului de calcul. Aceasta este compusă
din alte trei magistrale care servesc unor scopuri diferite:

1. Magistrala de date. Aceasta are rolul de a transfera date între com-
ponentele de bază ale sistemului de calcul.

2. Magistrala de adrese. Aceasta este responsabilă de transportul şi
indicarea adresei de memorie sau a adresei de pe magistrala de
sistem utilizate în transferul de date.

3. Magistrala de control. Conţine comenzi şi informaţie de stare şi
controlează accesul la date. În plus, controlează generarea adre-
selor [177, 178].

Sistemele de calcul pot fi clasificate după mai multe criterii: scop, dimen-
siune, performanţă, arhitectură etc. În această secţiune, se va evidenţia clasi-
ficarea lor în funcţie de scop. Astfel, sistemele de calcul pot fi de uz general
sau de uz specific. Acestea din urmă poartă denumirea de sisteme încorporate
(embedded systems), dar termenul „sistem embedded” a fost şi el adoptat pe
scară largă în jargonul tehnic [179]. În următoarele secţiuni, se va folosi acest
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ultim termen pentru a face referire la sistemele de uz specific. În Tabelul 5.1,
sunt prezentate câteva exemple de sisteme de uz general şi embedded.

Tabelul 5.1: Exemple de echipamente care folosesc sisteme de calcul de uz general
şi de uz specific [180, 181]

Sisteme embedded Sisteme de uz general

imprimante, camere video, frigidere, televizoare, se-
mafoare, televizoare HD, automobile (ABS, Sisteme
de control şi navigaţie, Sisteme de diagnoză şi alarmă,
control uşi/geamuri, sisteme pentru siguranţa pasage-
rilor)

computere personale,
laptopuri, tablete,
telefoane inteligente,
console de jocuri.

În Tabelul 5.2, s-au evidenţiat diferenţele dintre sistemele embedded şi
cele de uz general.

Tabelul 5.2: Comparaţie între sistemele de calcul de uz general şi cele embedded
[182–184]

Criteriu Sisteme de uz general Sisteme embedded

Aplicaţii Clasă largă de aplicaţii Una sau mai multe apli-
caţii (în funcţie de sco-
pul pentru care au fost
proiectate)

Sistem de operare Sofisticat Poate lipsi

Flexibilitate Ridicată Scăzută

Complexitate de proiectare Ridicată Medie

Necesară reducerea comple-
xităţii codului?

Nu Da

Constrângeri legate de consu-
mul de energie

Nu Da

Necesară predictibilitatea
performanţei în timp real?

Nu Da

Sarcini dedicate Mai multe 1

În Tabelul 5.3 sunt prezentate avantajele şi dezavantajele sistemelor em-
bedded.
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Tabelul 5.3: Avantaje şi dezavantaje ale sistemelor embedded [182,183]

Avantaje Dezavantaje

Uşor de administrat (puţine conexiuni) Dificil de întreţinut (use and throw)
Dimensiuni şi costuri reduse Fără îmbunătăţiri tehnologice
Nu este necesar pentru utilizatorul final să
acceseze fizic sistemul embedded

Backup dificil al fişierelor embedded

Potrivite pentru producţia de masă
Fiabile
Optimizează consumul de resurse

Pentru implementarea sistemelelor embedded există mai multe soluţii teh-
nice bazate pe: microprocesoare, microcontrolere, sisteme în pachet, sisteme
pe chip, procesoare digitale de semnal.

Pentru începătorii în domeniu, însă, este necesar să se prezinte comparativ
diferitele tipuri de sisteme embedded (Tabelul 5.4).

Tabelul 5.4: Tipuri de sisteme embedded [183–185]

µcomputer CPU µP µC SoC SBC SiP

Microprocesor
cu memorie
şi I/O.

un proces-
sor/chip
Necesită
alte

componente
(memorie,

I/O)

Procesoare
embedded:

µP
proiectate
pentru
sarcinile

unui sistem
embedded.
Necesită
memorie
externă,

periferice şi
alte

componente
pentru a
funcţiona.

Are toate
componen-

tele
necesare să
realizeze o
sarcină

(memorie,
registre,

porturi I/O).
Poate

realiza o
singură

sarcină. Pot
fi

componente
ale unui
SoC.

Minicomputer
pe un singur
chip capabil
să realizeze

toată
sarcina de
calcul.

Flexibilitate
limitată.
Capabil să
funcţioneze
cu un sistem
de operare.
Mai multe
funcţii decât

µC.

Computer
în care

microproce-
sorul,
funcţiile
I/O,

memoria şi
perifericele
sunt pe
aceeaşi
placă

printată.

Integrarea
tuturor

componen-
telor

necesare
într-un
singur
pachet
compact.

Performanţă
optimizată

prin
reducerea
latenţei şi a
consumului
de energie.

În secţiunile următoare se vor aborda doar microcontrolerele.
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5.1.1 Microcontrolere

Microcontrolerul este un sistem de calcul integrat pe un singur circuit bazat
pe un procesor, memorie, porturi de intrare şi ieşire şi multe alte componente.
Acesta este un sistem ce implică costuri reduse, fiind proiectat să execute un
program la infinit. Este destinat aplicaţiilor embedded, iar microprocesorul
său, componenta cheie, este dinamic şi foarte simplificat [186, 187].

Componentele unui microcontroler sunt ilustrate în Figura 5.2.

Figura 5.2: Componentele unui microcontroler

CPU
Unitatea centrală de prelucrare preia, decodează şi execută instrucţiuni. De
asemenea, generează semnalele de control pentru gestionarea componentelor
hardware. În plus, este responsabil de mutarea datelor în interiorul sistemului.
Aceasta include unităţile de memorie internă (registrele), decodorul, acumu-
latorul, numărătorul de program şi cea mai importantă componentă, unitatea
logică aritmetică [186,187].

Memoria principală SRAM
Memoria principală cu acces aleatoriu de tip static (volatilă). Memoria SRAM
este o memorie volatilă care stochează date şi oferă acces rapid pe perioada
cât există alimentare [188].

Memoria EEPROM/Flash
Memoria EEPROM este o memorie read-only, non-volatilă, relativ scumpă,
care poate fi programată şi ştearsă pe baza generării unor tensiuni (en. Elec-
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Figura 5.3: Pini intrare vs. ieşire.

trically Erasable and Programmable ROM), suportând aproximativ 100 000
cicluri de ştergere-programare. Ştergerea este posibilă per locaţie (adresă).
Este de preferat ca această memorie să fie utilizată pentru stocarea pe termen
lung a unor parametri, în detrimentul programării repetate. Memoria Flash
este tot o memorie non-volatilă, dar mai ieftină. Spre deosebire de EEPROM,
ştergerea se face în blocuri sau chiar per memorie întreagă. Pentru că nu se
pot şterge datele octet cu octet, de exemplu, memoria Flash nu este potrivită
pentru stocarea de date, ci doar a programului [189–191].

Modul intrare-ieşire
Acesta cuprinde pinii digitali sau analogici ale căror stări sau tensiuni pot fi de-
terminate sau setate prin software [192]. La aceşti pini se pot conecta senzori
(pini de intrare), LED-uri, servomotoare (pini de ieşire). Diferenţele dintre pi-
nii de intrare şi cei de ieşire sunt ilustrate în Figura 5.3. Este valabil faptul că
tensiunea de ieşire a senzorului (dependentă de stimulul non-electric aplicat
pe elementele sensibile) este aplicată la un pin de intrare al microcontrolerului.
În schimb, un LED sau servomotor este conectat la un pin de ieşire întrucât
microcontrolerul este responsabil de generarea unei tensiuni care să comande
aceste actuatoare. Diferenţa dintre un pin analogic şi unul digital constă în
existenţa unui convertor analog-digital şi în posibilitatea de interpretare a ten-
siunilor aplicate pe aceşti pini pe baza nivelurilor de tensiune [193].

Oscilator-ceas
Sursa de sincronizare (ceas) este foarte importantă într-unmicrocontroler, toate
operaţiile interne depinzând de aceasta. Această sursă generează semnalele
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de ceas (sincronizare) pe baza cărora se realizează controlul operaţiilor şi al
componentelor. Poate fi de două tipuri: sursă bazată pe dispozitive mecanice
rezonante sau sursă bazată pe oscilatoare RC. Cele mai multe microcontro-
lere utilizează oscilatoarele RC, de performanţe mai scăzute, dar preferate de
proiectanţi. Acestea, însă, pot acumula erori în timp [192].

Alimentare/Reset
Sursa de alimentare a unui microcontroler reprezintă un dispozitiv (sursă de
tensiune, adaptor extern) sau o baterie care poate genera o tensiune stabilă
necesară alimentării circuitelor microcontrolerului.

Modul analogic
Acesta cuprinde convertoarele analog-digitale care pot avea diferite rezoluţii
şi un anumit număr de canale. Conversia analog-digitală sau analog-numerică
şi aspecte legate de aceasta, precum rezoluţia, vor fi abordate pe larg în Secţiu-
nea 5.3. Numărul de canale al unui convertor se referă la numărul de canale al
unui multiplexor. Reamintim că multiplexorul cu N canale este un circuit care
are rolul de a selecta unul din cele N semnale aflate la intrarea sa. Astfel, un
convertor cu N canale va putea gestiona N semnale, dar nu simultan, ci prin
selecţie.

Modul interfeţe
Interfeţele sunt componente ale microcontrolerelor prin care un sistem embe-
dded poate comunica cu lumea exterioară. Pentru a defini complet o interfaţă,
este necesară definirea specificaţiilor pentru schimbul de date, conexiunilor
electrice şi protocoalelor de comunicaţie [194]. Fiecare microcontroler are
propriile interfeţe. Tipurile de interfeţe vor fi discutate pe larg în Secţiunea 5.2.

Temporizatoare
Acestea reprezintă unele dintre cele mai importante caracteristici în microcon-
trolerele moderne. Mai sunt denumite şi numărătoare. Ele permit:

• măsurarea duratei execuţiei unui proces
• crearea de cod non-blocant cu întârzieri;
• controlul cu precizie al temporizării pinilor;
• rularea de sisteme de operare;
• implementarea modulaţiei pulsurilor în lăţime (en. Pulse Width Modu-
lation, PWM) [195,196].
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Temporizatoarele sunt circuite hardware care au funcţie de numărare (crescă-
tor/descrescător). De exemplu, un temporizator (numărător) pe 8 biţi numără
de la 0 la 255 (256 „bătăi”, revenirea de la 255 la 0 contează ca o „bătaie”).
Acestea sunt resetate, apoi, la 0 când se atinge valoarea maximă [197,198].

Se adresează întrebarea: Cât de repede poate număra un temporiza-
tor?

Răspuns: Intervalul dintre două „bătăi” (tick) depinde de frecvenţa de
ceas. Temporizatoarele din MCU sunt conectate la ceasul unităţii CPU. Tem-
porizatoarele din ceasurile în timp real (RTC), însă, au propriul ceas.

Exemplu: Fie un microcontroler cu frecvenţa de ceas F = 80 MHz.

Perioada de ceas =
1

F
=

1

80 · 106 Hz
= 0, 0125 µs

Dacă avem un temporizator pe 16 b, atunci el va număra 65 536 de bătăi
în intervalul 0 - 65 535.

=⇒ 0.0125µs×65 536 = 819, 2µs este durata unui ciclu complet de numărare

Problemă: Nu putem determina durate ale evenimentelor mai mari decât
819,2 µs. De aceea, un concept foarte util este cel de predivizor (Figura 5.4).
Acesta este tot un circuit de numărare cu rol de reducere a frecvenţei de ceas.

Figura 5.4: Predivizarea

Având un predivizor cu factorul de predivizare M = 80, frecvenţa de ceas
devine F

M
= 80 MHz

80
= 1 MHz.

Perioada de ceas devine TCLK =
1

106 Hz
= 1 µs

Având acelaşi temporizator pe 16 b, obţinem:

0−65 535 =⇒ 1µs×65 536 = 65 536µs durata unui ciclu complet de numărare

Putem determina, deci, durate ale evenimentelor ≤ 65,536 ms.
Un predivizor pe N biţi va putea diviza frecvenţa de ceas cu un număr

cuprins între 1 şi 2N .
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Controler întreruperi
Întreruperile sunt semnale care spun microcontrolerului să oprească ceea ce
execută la momentul întreruperii şi să execute o funcţie specifică, numită ru-
tină de serviciu a întreruperilor (ISR). Întreruperile pot fi declanşate de diverse
surse: butoane, senzori, comunicaţii seriale sau alte periferice.

Exemplu de utilizare: Se presupune că semonitorizează o intrare GPIO şi
că este necesar să existe un răspuns rapid, în câteva microsecunde, la activarea
acesteia (pentru comparaţie: nu zeci de milisecunde ca în cazul apăsării unui
buton). Programul microcontrolerului poate fi în orice punct al execuţiei sale
când această intrare devine activă. Este necesară monitorizarea acestui semnal
nu de o sută de ori pe secundă, ci de sute de mii de ori pe secundă, în timp ce
sunt executate şi alte instrucţiuni necesare în program.

Întrebare: Cum putem răspunde atât de rapid şi totuşi să avem timp să
facem alte lucruri în programul nostru?

Răspuns: Cu ajutorul întreruperilor.
Paşii parcurşi pentru generarea unei întreruperi sunt:
1. CPU-ul memorează locaţia următoarei instrucţiuni pe care urma să o

execute şi stochează adresa acelei instrucţiuni într-un registru (link register)
sau locaţie de memorie. Salvarea într-un registru de legătură este, totuşi, mai
rapidă. Mutările între registre sunt întotdeauna mai rapide decât mutările din
registru în memorie. Dacă este necesar un alt nivel de întreruperi (sau subru-
tine), se salvează registrul de legătură în memorie prin codul utilizatorului.

2. CPU execută direct codul desemnat de programator pentru acea între-
rupere specifică. Apoi, CPU salvează adresa următoarei instrucţiuni, dar şi
registrul de stare. În plus, dezactivează alte întreruperi şi şterge automat ce-
rerea de întrerupere care a declanşat intrarea în ISR pentru a evita intrarea de
mai multe ori în ISR.

În Tabelul 5.5 sunt prezentate comparativ microcontrolerele şi micropro-
cesoarele.

În continuare, se va face referire la unmicrocontroler foarte utilizat în apli-
caţiile IoT şi anume, ESP32, care se regăseşte pe plăci de dezvoltare precum
DEVKIT-C v4. Întrucât cartea nu este dedicată unui microcontroler anume,
pentru o prezentare detaliată a acestei plăci de dezvoltare cu microcontroler,
cititorul este invitat să consulte pagina producătorului [199].
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Tabelul 5.5: Comparaţie între uCs şi uPs [200–202]

uCs uPs

• Unităţi de sine stătătoare cu CPU
sau uP simplu

• Utilizate pentru o aplicaţie speci-
fică, pre-programată

• Performanţă redusă

• Consum energetic redus

• Capacitate de stocare redusă

• Nu pot funcţiona în afara scopului
pentru care au fost programate

• Execută un set de instrucţiuni (task)
repetitive

• Mai complexe şi mai versatile ca
funcţii

• Utilizate pentru aplicaţii de calcul
mai generale

• Viteze mai mari (frecvenţă ceas mai
mare, de ordinul GHz, comparativ
cu Hz)

• Implică numeroase provocări de
proiectare şi manufacturare

• Necesită componente externe
(RAM, porturi I/O, stocare) pentru
a funcţiona (cumpărate şi conectate
separat)

• Consum energetic ridicat

• Ineficiente pentru funcţionarea
continuă

5.2 Interfeţe de comunicaţii

5.2.1 Interfaţa serială

Comunicaţia serială între două dispozitive care posedă această interfaţă este
posibilă prin intermediul celor doi pini dedicaţi sau asignaţi ai fiecărui dispo-
zitiv. În cazul ESP32, aceştia sunt TXD şi RXD care trebuie conectaţi astfel:
TXD1-RXD2, TXD2-RXD1 (Figura 5.5).

Un pachet de date astfel transmis este ilustrat în Figura 5.6. Acesta este
format din biţi de start, bit de stop (obligatorii), bit de paritate (opţional) şi
biţi de date. Într-un cadru serial, poate fi un bit de start, unul sau doi biţi de
stop, iar când se foloseşte un bit de paritate, atunci numărul biţilor de date
poate fi între 5 şi 8 (în funcţie de interfaţă). Configuraţia transmiţătorului şi
a receptorului privind acest număr de biţi şi rata de transmisie trebuie să fie
identice.

Când nu este folosit bitul de paritate, numărul biţilor de date poate creşte
la 9. Primul bit transmis este cel mai nesemnificativ bit (en. Least Significant

114



CAPITOLUL 5. NIVELUL DISPOZITIVE: SISTEME EMBEDDED

Figura 5.5: Conectarea serială a două plăci de dezvoltare DEVKIT-C v4

Figura 5.6: Pachet de date în transmisia serială [203]

Bit, LSB). Rolul bitului de paritate rezidă în detecţia de erori. Aceste erori
presupun modificarea accidentală a unor biţi şi se pot produce din multiple
motive, precum:

• radiaţie electromagnetică;
• rate de transfer diferite;
• transfer pe distanţe lungi.

Comunicaţia prin intermediul interfeţei seriale cuprinde trei paşi (Figura 5.7):

Pasul 1: La nivelul transmiţătorului (TXD), pe lângă biţii de date, se adaugă bitul
de start, bitul de stop, bitul de paritate (opţional, pentru detecţia de erori)
şi are loc o conversie paralel – serie a datelor.

Pasul 2: Se transmit serial cadrele de date către receptor (RXD).
Pasul 3: La nivelul receptorului (RXD) se detectează bitul de start şi se citesc

datele cu o rată de transfer (denumită baud rate şi exprimată în biţi pe
secundă, bps), făcându-se o conversie serie – paralel a datelor. La de-
tecţia bitului de stop, se opresc transferul şi conversia [204].
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Figura 5.7: Paşii comunicaţiei seriale [204]

Este necesar ca atât transmiţătorul, cât şi receptorul să aibă aceeaşi rată
de transfer. Este permisă, totuşi, o diferenţă de cel mult 10%. În plus, atât la
recepţie, cât şi la emisie este necesară definirea aceleiaşi structuri de pachet.

Fluxul transmisiei presupune ca, în momentul în care începe transferul de
date, să aibă loc o tranziţie de la nivel logic 1 la nivel logic 0 pentru o perioadă
de ceas, iar în momentele în care nu se transmite nimic pe interfaţă, nivelul
logic al semnalului să fie 1 (Figura 5.6).

În cazul acestei interfeţe, transmisia este asincronă, neexistând un semnal
de sincronizare. În loc de semnal de sincronizare, receptorul preia şi identifică
biţi de start şi biţi de stop, aceştia constituind începutul şi sfârşitul pachetului
transmis.

5.2.2 Interfaţa serială periferică (SPI)

Interfaţa serială periferică (en. Serial Peripherical Interface, SPI) este o in-
terfaţă sincronă, disponibilă în mod full-duplex, ceea ce permite transmisia
simultană în ambele direcţii, de la dispozitivul master către cel slave şi invers,
arhitectura fiind de tip master-slave. Interfaţa SPI permite existenţa unui sin-
gur dispozitiv master care poate controla mai multe dispozitive de tip slave. În
plus, interfaţa se bazează pe conectarea a patru pini (Figura 5.8) cu următoarea
semnificaţie:

• pinul MOSI (Master Output Slave Input);
• pinul MISO (Master Input Slave Output);
• pinul SCLK (Semnal de sincronizare);
• pinul CS (Selecţie dispozitiv slave) [205].

116



CAPITOLUL 5. NIVELUL DISPOZITIVE: SISTEME EMBEDDED

Figura 5.8: Conectarea dispozitivului master şi a celui slave în comunicaţia SPI [205]

Comunicaţia SPI se bazează pe tranzacţii, adică pe instanţe ale dispozi-
tivului de tip master prin care se declară o linie de selecţie a dispozitivului
slave, se transferă date către şi de la dispozitiv şi se eliberează respectiva li-
nie. Tranzacţiile SPI sunt atomice: nu pot fi întrerupte de alte tranzacţii.

Dispozitivul slave se selectează prin transmiterea de către master a unui
semnal cu nivel logic 0 către dispozitivul dorit. Pentru celelalte dispozitive
slave, se va menţine semnalul în nivel logic 1. Semnalele MOSI, MISO,
SCLK sunt partajate de toate dispozitivele slave (Figura 5.9). Astfel, magis-
trala SPI se constituie din liniile MOSI, MISO, SCLK şi una sau mai multe
linii CS [205].

Figura 5.9: Conectarea dispozitivului master şi a mai multor dispozitive slave în
comunicaţia SPI [205]

Frecvenţa dispozitivului master poate fi maimică sau egală decât frecvenţa
dispozitivului slave, iar transmisia se bazează pe două registre de deplasare,
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unul la nivelul dispozitivului de tip master, iar altul la nivelul dispozitivului
de tip slave (Figura 5.10).

Figura 5.10: Registrele pentru comunicaţia SPI [205]

În comunicaţia SPI, pe liniile MISO/MOSI se mută prima dată bitul cel
mai semnificativ (Most Significant Bit, MSB). Fiecare bit nou este adăugat
pe poziţia bitului celui mai nesimnificativ al registrului. Transmisia fiecărui
cadru se realizează prin deplasarea registrelor, dispozitivele master şi slave fă-
când schimbul de valori existente în cele două registre de deplasare. Procesul
se reia în cazul în care mai este necesară transmisia de date. În caz contrar, se
întrerupe semnalul de ceas pe care îl generează dispozitivul Master, iar acesta
din urmă va comanda nivelul logic 1 pentru semnalul de selecţie a dispoziti-
vului (CS) către care s-au transferat date (slave). Se poate selecta un singur
dispozitiv slave la un moment dat de timp, iar dispozitivele slave pentru care
nivelul logic CS este 1 ignoră semnalul CS şi semnalul MOSI. În acest mod,
dispozitivele slave neselectate nu vor putea genera date pe linia MISO.

La nivelul ESP32, sunt disponibile patru periferice SPI:

• SPI0, SPI1: utilizate intern pentru acces la memoria flash;
• SPI2, SPI3: accesibile utilizatorilor ESP32 (3 linii CS pentru 3 dispo-
zitive slave) [205–207].

5.2.3 Interfaţa inter-circuite integrate (I2C)

Interfaţa inter-circuite integrate (en. Inter-Integrated Circuits, I2C) a fost
dezvoltată în 1982 de Philips şi presupunea adresarea pe 7 biţi, permiţând
conectarea unui număr de dispozitive periferice limitat la 112, cu o frecvenţă
de 100 kHz. În anul 1995 a fost lansată o primă specificaţie publică cu adrese
pe 10 biţi, ceea ce a dus la creşterea numărului de dispozitive periferice ce pu-
teau fi conectate la 1008, frecvenţa crescând şi ea la 400 kHz. Între timp, au
fost lansate alte trei moduri, pe următoarele frecvenţe: 1 MHz (modul rapid,
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fast), 3.4MHz (modul de mare viteză, high-speed), 5MHz (modul ultra-rapid,
ultra-fast) [208, 209].

I2C nu este doar o interfaţă, ci defineşte şi un protocol ce permite comu-
nicaţia dintre mai multe periferice digitale, fiind recomandat doar pe distanţe
scurte, similar cu SPI. La fel ca şi UART, necesită doar două fire pentru schim-
bul de date. Spre deosebire de SPI, implementarea hardware şi software este
mai complexă, SPI bazându-se pe registre de deplasare, dar este mai facilă de-
cât în cazul UART. Această interfaţă reuşeşte, însă, să elimine dezavantajele
UART, cum sunt problemele legate de rata de transmisie diferită, surplusul de
date (bit de stop, paritate etc.) care determină o rată de transmisie scăzută, dar
şi constrângerea legată de numărul de dispozitive care pot comunica simul-
tan. În plus, interfaţa I2C elimină limitările SPI, cum sunt numărul de pini
necesari şi constrângerea de a avea un singur controler, deoarece permite co-
municaţia cu mai multe controlere [207]. Pentru ratele de transmisie ale celor
trei interfeţe, se respectă relaţia din Ecuaţia 5.1.

RUART (230400 bps) < RI2C < RSPI (10 Mbps) (5.1)

În comunicaţia I2C, dispozitivul master este denumit controler, iar dispo-
zitivul slave este denumit periferic, existând două tipuri de cadre (Figura 5.11):

1. un cadru de adrese, unde controlerul indică perifericul la care este trimis
mesajul;

2. unul sau mai multe cadre de date pe 8 biţi transmise de la controler la
periferic sau invers.

Condiţia de start este îndeplinită dacă nivelul logic al semnalului SDA de-
vine 0 înaintea celui al semnalului de sincronizare. Într-o secvenţă de comu-
nicaţii I2C, adresa este prima, fiecare dispozitiv I2C având o astfel de adresă.
Bitul W transmis după cadrul de adrese arată dacă la nivelul controlerului se
cer (nivel logic 1) sau se transmit date (nivel logic 0). Pentru fiecare 8 biţi
de date, un bit suplimentar este necesar pentru semnalizarea ACK/NACK, în
cazul procesării cererii sau, din contră, al lipsei de răspuns din partea perife-
ricului. După cei 8 b de date, dispozitivul de recepţie trebuie să aducă linia
SDA în nivel logic 0 înainte de al 9-lea puls de ceas. Transmisia cadrelor
se finalizează atunci când nivelul logic al semnalului SDA devine 1 înaintea
semnalului de sincronizare.

Datele sunt plasate pe linia SDA după ce SCL ajunge la nivel logic 0 şi
sunt eşantionate după ce linia SCL ajunge la nivel logic 1. Dacă sunt mai
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Figura 5.11: Protocolul I2C [210]

multe controlere, cel care determină primul SDA să ajungă în nivel logic 0 va
prelua controlul.

La nivelul ESP32, pinii GPIO pentru linia SDA şi linia SCL sunt 21 şi,
respectiv, 22.

5.2.4 Interfaţa Inter-integrated Circuit Sound (I2S))

I2S defineşte o interfaţă şi un protocol de comunicaţie serial, sincron utilizat
pentru transmiterea datelor audio între două dispozitive audio digitale.

O magistrală I2S este formată din următoarele trei linii (Figura 5.12):

• linia de semnal de ceas (SCK);
• linia de selecţie a canalului (Word Select, WS);
Dacă WS = 0, Canalul 1 (canalul stâng) este utilizat. Altfel, dacă WS =
1, atunci Canalul 2 (canalul din dreapta) este utilizat.

• Linie de date seriale (SD).
MSB este transmis primul, ceea ce este util atunci când lungimile ca-
drelor (Word Length,WL) sunt diferite. Astfel, dacă lungimea cadrului
receptorului (WLRX) este mai mare decât lungimea cadrului transmiţă-
torului (WLTX), atunci cuvântul este trunchiat, iar biţii de date cel mai
puţin semnificativi sunt setaţi la 0. Dacă WLRX < WLTX , biţii după
LSB sunt ignoraţi.
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Figura 5.12: Protocolul I2S [211]

Datele sunt transmise pe front scăzător. LiniaWS se schimbă cu un ciclu
de ceas înainte ca MSB să fie transmis, astfel că receptorul are timp să
stocheze cuvântul anterior (word) şi să şteargă registrul de intrare pentru
cuvântul următor. MSB este trimis atunci când SCK se schimbă după
modificările WS.

Fiecare controler I2S are mai multe caracteristici care pot fi configurate
folosind driverul I2S. Astfel, acestea pot funcţiona ca master sau slave şi pot
fi capabile să acţioneze ca emiţător sau receptor. În plus, există un controler
Direct Access Media (DMA) ce permite accesul direct la memorie care per-
mite transmiterea fluxurilor de date fără a fi necesar ca procesorul să copieze
fiecare eşantion de date.

Mai mult, orice controler I2S poate funcţiona în modul de comunicaţii
semi-duplex. Astfel, dacă se combină două controlere, se poate stabili o co-
municaţie full-duplex.

ESP32 conţine două periferice I2S ce pot fi configurate pentru a avea la
intrare şi ieşire eşantioane de date prin driverul I2S. Există următoarea posi-
bilitate de conectare:

• Serial Clock (SCK) = GPIO26

• Word Select (WS) = GPIO25

• Serial Data (SD) = GPIO33
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Exemplu:
Fie un semnal audio cu frecvenţa de eşantionare fS = 44, 1 kHz, cu nc

= 2 canale, pentru fiecare canal alocându-se nb = 16 biţi. Să se determine
frecvenţa semnalului de ceas fSCK necesar transmisiei I2S a acestui semnal
audio.

Rezolvare:
Semnalul de ceas serial are frecvenţa fSCK = fS · nc · nb = 44, 1 ·

103Hz 16 b/canal ∗ 2 canale = 1, 411 · 106 bps = 1, 411 Mbs, unde pentru
rata de transmisie se consideră că 1 Mb = 106 b.

5.3 Conversia analog-numerică

5.3.1 Principiul conversiei CAN

Conversia analog-numerică (Analog-to-digital conversion, ADC, în limba en-
gleză) este utilă pentru a converti un semnal analogic (de exemplu, o tensiune)
într-un semnal digital care poate fi interpretat de un microcontroler [212,213].

Semnalele analogice reprezintă o funcţie continuă de timp, x(t). Semnalul
digital, însă, este o secvenţă de valori discrete {0, 1}. Un microcontroler nu
poate interpreta decât semnale digitale, adică niveluri de tensiune care depind
de un parametru al convertorului analog-numeric, numit rezoluţie, ce va fi
explicat în continuare.

Conversia analog-numerică implică trei etape: eşantionarea, cuantizarea
şi codarea.

În etapa de eşantionare, pe baza unui parametru numit perioadă de eşan-
tionare şi notat cu Ts, se preiau din semnalul analogic doar acele valori care
corespund multiplilor de perioada de eşantionare, adică valorile care îndepli-
nesc condiţia x(kTs), unde k = ¯1, 2..., numite în continuare eşantioane. În
Figura 5.13, este reprezentat un semnal analogic (sinusoidal) cu perioada T=
1 s (deci, cu frecvenţa f=1 Hz), eşantionat cu perioada Ts = 0.05 s. Pe lângă
perioada de eşantionare, se mai foloseşte şi noţiunea de frecvenţă de eşantio-
nare, aceasta fiind inversa perioadei de eşantionare: fs = 1

Ts
.

Pentru ca semnalul eşantionat să poată cuprinde informaţia conţinută într-
un semnal continuu, frecvenţa de eşantionare trebuie să fie cel puţin dublul
frecvenţei maxime a semnalului, fs ≥ 2fmax. Această condiţie este foarte
importantă şi poartă numele de Teorema eşantionării Nyquist-Shannon [212,
213].
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Figura 5.13: Eşantionarea semnalelor analogice

În etapa de cuantizare, fiecare eşantion (reprezentat ca un număr real) este
aproximat cu o valoare dintr-un set de valori discrete ce pot fi convertite în
secvenţe binare. Fiecare convertor CAN poate face conversia pe un anumit
număr de biţi, n. Numărul de valori discrete (niveluri) specific unui anumit
convertor CAN este M = 2n. Invers, se poate determina numărul de biţi al
unui convertor CAN cunoscând numărul de niveluri sau de valori discrete,
aplicând Ecuaţia 5.2.

n = log2M (5.2)

Pasul de cuantizare arată cum sunt mapate valorile de intrare şi se calcu-
lează ca în Ecuaţia 5.3.

∆ =
Umax − Umin

M
(5.3)

.
Luând ca exemplu un CAN cu n=3 biţi, obţinem M = 23 = 8 niveluri,

setul de valori discrete fiind {0, 1, 2, 3, 4, 5, 6, 7}. Tensiunea la vârf a sem-
nalului sinusoidal eşantionat este U=1 V, offset=0, T= 1 s, Ts = 0.05 s (Fi-
gura 5.14).

În acest caz, pasul de cuantizare este ∆ = Umax−Umin

M
= 1V−(−1V )

8
= 1

4
V .

Astfel, vom avea intervalele ilustrate în Tabel 5.6. După etapa de cuantizare,
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Figura 5.14: Semnalul cuantizat vs. semnalul eşantionat (n=3, M=8, Umax = 1 V,
Umax = −1 V)

nivelurile vor fi codate pe n biţi, astfel pentru n=3, nivelul 7 va fi, de fapt,
secvenţa 111, nivelul 0 va fi 000 etc.

Tabelul 5.6: Intervalele de tensiuni şi nivelurile corespunzătoare (n=3, M=8, U =
1 V , ∆ = 0.25 V )

Interval Nivel Codare
[0.75,1] 7 111
[0.5, 0.75) 6 110
[0.25, 0.5) 5 101
[0,0.25) 4 100
[-0.25, 0) 3 011
[-0.5, -0.25) 2 010
[-0.75, -0.5) 1 001
[-1, -0.75) 0 000

În Figura 5.15 este reprezentat semnalul eşantionat şi cuantizat cândUmax =
1 V, Umin = 0 V pentru n = 3 b. Pasul de cuantizare a devenit ∆ = 1

8
V .

Există, totodată, conceptul de tensiune de referinţă (Vref ). Aceasta repre-
zintă valoareamaximă pe care un convertor AN o poate converti. În exemplele
anterioare, am ignorat o astfel de limitare. Ţinând cont de tensiunea de refe-
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Figura 5.15: Semnalul cuantizat vs. semnalul eşantionat (n=3, M=8, Umax = 1 V,
Umax = 0 V)

rinţă, se consideră că rezoluţia unui CAN este dat de raportul din Ecuaţia 5.4

Vref

2n
=

Vref

M
(5.4)

5.3.2 Conversia analog-numerică pentru ESP32 şi canalele
analog-numerice ale ESP32

În continuare, pentru că ESP32 este intens utilizat în aplicaţiile didactice şi
nu numai, se va exemplifica principiul conversiei analog-numerice pe un mi-
crocontroler ESP32 care posedă 2 convertoare analog-numerice. Primul con-
vertor, ADC1, are 8 canale (GPIO 32-39), iar cel de-al doilea, ADC2, are 10
canale (GPIO0, GPIO2, GPIO4, GPIO12-15, GPIO25-27). Canalele conver-
torului sunt, de fapt, intrările unor multiplexoare cu rolul de a selecta semnalul
de intrare convertit la un anumit moment dat.

Tensiunea de referinţă a convertoarelor ESP32 este 1,1 V, iar numărul de
biţi implicit pe care se poate face conversia este n = 12 b. Rezoluţia este,
aşadar, Vref

2n
= 1,1 V

212
= 2, 685 · 10−4 V. Rezoluţia poate fi modificată la

nivel software cu ajutorul unei funcţii (void analogSetWidth(nrbiti))
care modifică numărul de biţi pe care se face conversia. Convertoarele ESP32
pot converti şi tensiuni mai mari decât 1,1 V, prin introducerea unor atenuări
ale semnalului (Tabel 5.7) [214]. Pentru modificarea atenuării, în C şi C++ se
foloseşte funcţia void analogSetAttenuation(attenuation), unde pen-
tru parametrul de intrare se pot folosi următoarele macro-uri definite în Tabe-
lul 5.7).
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Tabelul 5.7: Atenuările disponibile şi domeniile măsurabile. Adaptare după [214]

Atenuare [dB] Atenuare Macro Domeniul măsurabil
0 dB 1 ADC_0db 100 mV - 950 mV
2,5 dB 10(2.5/20)=1,33 ADC_2_5db 100 mV - 1250 mV
6 dB 10(6/20)=2 ADC_6db 150 mV - 1750 mV
11 dB 10(11/20)=3,54 ADC_11db 50 mV - 2450 mV

Cu toate acestea, conversia realizată de convertoarele ESP32 nu este li-
niară, aşa cum este de aşteptat, valorile între 0 şi 0,1 V, precum şi cele între
3,1-3,3 V fiind convertite la aceeaşi valoare, 0, respectiv, 4095.

5.4 Aplicaţii

5.4.1 Sisteme de calcul

Activitatea 5.1. Descrieţi componentele principale ale unui sistem de calcul
şi explicaţi rolul fiecăreia.

Activitatea 5.2. Realizaţi o diagramă care să ilustreze arhitectura unui sistem
de calcul.
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Activitatea 5.3. Identificaţi şi descrieţi avantajele şi dezavantajele sistemelor
embedded. Includeţi exemple de aplicaţii pentru fiecare aspect menţionat.

Activitatea 5.4. Exploraţi diferitele tipuri de soluţii tehnice pentru implemen-
tarea sistemelor embedded. Enumeraţi şi descrieţi caracteristicile fiecărei so-
luţii.

Activitatea 5.5. Descrieţi funcţionarea unui microcontroler. Includeţi un de-
sen detaliat al componentelor sale şi explicaţi rolul fiecărei componente.

127



INTERNET OF THINGS: DISPOZITIVE ŞI TEHNOLOGII DE COMUNICAŢII

Activitatea 5.6. Analizaţi utilizarea memoriei în microcontrolere. Discutaţi
diferenţele dintre memoria SRAM, EEPROM şi Flash.

Activitatea 5.7. Explicaţi rolul oscilatorului-ceas în microcontrolere şi cum
influenţează acesta funcţionarea întregului sistem.

Activitatea 5.8. Descrieţi importanţa şi funcţionarea temporizatoarelor într-
un microcontroler. Daţi exemple de aplicaţii care necesită utilizarea tempo-
rizatoarelor.

Activitatea 5.9. Exploraţi conceptul de întreruperi într-un microcontroler.
Explicaţi cum sunt gestionate întreruperile şi daţi un exemplu de utilizare.
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Activitatea 5.10. Comparaţi microcontrolerele şi microprocesoarele. Reali-
zaţi un tabel cu diferenţele şi asemănările dintre ele.

Aspect Microcontrolere Microprocesoare
Componente
Aplicaţii
Cost

Consumul de energie
Performanţă

Complexitate de proiectare

5.4.2 Interfeţe de comunicaţii

Activitatea 5.11. Calculaţi nr. de biţi utilizaţi pentru transferul a 50 de pagini
de text, fiecare având 25 de linii a câte 80 de caractere. Fiecare caracter
consumă un byte şi există un bit de stop.

Activitatea 5.12. Calculaţi timpul necesar transferului datelor de la Activi-
tatea 5.11 pentru o rată de transfer de a) 9600 bps b) 57600 bps c) 115200
bps.

Activitatea 5.13. Fie o comunicaţie UART cu un cadru cu un bit de start,
8 biţi de date, un bit de paritate şi doi biţi de stop la o rată de transfer de
3300 bps. Cât timp este necesar transmisiei mesajului “UART este o interfata
asincrona.”? (În Tabelul ASCII, nu există caractere cu diacritice!)

Activitatea 5.14. Realizaţi o schemă de conexiuni pentru comunicaţia serială
între două plăci de dezvoltare. Explicaţi cum funcţionează transmisia de date.
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Activitatea 5.15. Explicaţi paşii necesari pentru configurarea interfeţei SPI
şi descrieţi o aplicaţie practică.

Activitatea 5.16. Explicaţi funcţionarea interfeţei I2C şi descrieţi cum se re-
alizează comunicaţia între multiple dispozitive. Daţi un exemplu de utilizare
a acestei interfeţe.

5.4.3 Interfeţe şi conversia analog-numerică

Activitatea 5.17. Descrieţi conceptul de convertor analog-numeric (ADC) şi
importanţa acestuia în sistemele embedded. Daţi exemple de aplicaţii unde
este necesară conversia analog-numerică.

Activitatea 5.18. Realizaţi un experiment pentru măsurarea unui semnal ana-
logic folosind un ADC. Documentaţi paşii şi analizaţi rezultatele obţinute.
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Activitatea 5.19. Exploraţi şi documentaţi utilizarea plăcilor de dezvoltare
Arduino Portenta şi DEVKIT-C v4 într-un proiect de comunicaţie serială. Pre-
zentaţi avantajele şi provocările utilizării acestor plăci.

Activitatea 5.20. Fie următoarele componente:

• 1 x Senzor de lumină analogic cu ieşire logaritmică SharpGA1A1S202WP
(1-W, A)

• 8 x Senzor de nivel de apă (1-W, A)

• 11 x Senzor de umiditate a solului (1-W, A)

• 1 x Senzor de gaz şi fum MQ-2 (1-W, A/D)

• 2 x Senzor de ploaie (1-W, A/D)

• 2 x Senzor de forţă

• 2 x Senzor de îndoire

• 1 x Senzor de temperatură şi umiditate a aerului

• 1 x Senzor de lumină profesional TSL-235R

• 2 x Senzor UV SI1145

• 1 x Accelerometru MMA8452 (I2C)

• 1 x Senzor de presiune atmosferică şi altitudine

• Rezistenţe 10 kΩ

• Breadboard

Pe baza componentelor aflate la dispoziţia echipei (Tabel 5.8), realizaţi un
proiect şi o aplicaţie care să utilizeze aceste componente şi care să respecte
următoarele cerinţe:
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Tabelul 5.8: Distribuţia senzorilor pe echipe

Echipa Senzor 1-W analogic Senzor 1-W digital Senzor I2C
1 Senzorul de lumină

analogic cu ieşire
logaritmică Sharp
GA1A1S202WP (1-W)

Senzorul de lumină pro-
fesional TSL-235R

Senzorul de presiune at-
mosferică şi altitudine

2 Senzorul de nivel de
apă

Senzorul de umiditate şi
temperatură a aerului

Accelerometrul
MMA8452 (I2C)

3 Senzorul de umiditate a
solului (1-W, A)

Senzorul de lumină pro-
fesional TSL-235R

Senzorul UV SI1145

4 Senzorul de gaz şi fum
MQ-2

Senzorul de umiditate şi
temperatură a aerului

Accelerometrul
MMA8452 (I2C)

5 Senzorul de ploaie Senzorul de lumină pro-
fesional TSL-235R

Senzorul UV SI1145

6 Senzorul de forţă Senzorul de umiditate şi
temperatură a aerului

Senzorul de presiune at-
mosferică şi altitudine

7 Senzorul de îndoire Senzorul de lumină pro-
fesional TSL-235R

Senzorul UV SI1145

8 Senzorul de nivel de
apă

Senzorul de umiditate şi
temperatură a aerului

Accelerometrul
MMA8452 (I2C)

9 Senzorul de îndoire Senzorul de lumină pro-
fesional TSL-235R

Senzorul de presiune at-
mosferică şi altitudine

10 Senzorul de nivel de
apă

Senzorul de umiditate şi
temperatură a aerului

Senzorul UV SI1145

11 Senzorul de forţă Senzorul de lumină pro-
fesional TSL-235R

Accelerometrul
MMA8452 (I2C)

12 Senzorul de ploaie Senzorul de umiditate şi
temperatură a aerului

Senzorul de presiune at-
mosferică şi altitudine

13 Senzorul de nivel de
apă

Senzorul de lumină pro-
fesional TSL-235R

Senzorul UV SI1145

14 Senzorul de forţă Senzorul de umiditate şi
temperatură a aerului

Accelerometrul
MMA8452 (I2C)

a) Găsiţi-i o utilitate practică, oferiţi-i un nume şi descrieţi aplicaţia din
punctul de vedere al:

– interconectării;
– funcţionalităţilor;
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– capabilităţilor sale.

b) Realizaţi experimente în care să demonstraţi funcţionalitatea.

c) Realizaţi o documentaţie în care să atingeţi următoarele puncte:

a. Titlu.
b. Motivaţia aplicaţiei şi nevoile pe care le-ar putea rezolva.
c. Diagrama hardware şi descrierea componentelor.
d. Fluxul de lucru software şi implementarea codului sursă.
e. Testarea şi validarea aplicaţiei în trei scenarii de utilizare.

133



Capitolul 6

NIVELUL CONECTIVITATE:
TEHNOLOGII DE

TELECOMUNICAŢII

Obiective:
O6.1 Să se definească şi să se explice rolul tehnologiilor de telecomunicaţii

în arhitecturile IoT.
O6.2 Să se explice principiile propagării semnalelor în comunicaţiile fără

fir şi factorii care influenţează pierderile de propagare.
O6.3 Să se compare tehnologiile LPWAN (LoRa, Sigfox, NB-IoT, LTE

Cat M1) şi să se identifice aplicaţiile specifice fiecărei tehnologii.
O6.4 Să se descrie tehnologia Wi-Fi şi rolurile diferitelor dispozitive în

reţelele Wi-Fi.

Cuvinte cheie: tehnologii celulare, tehnologii cu consum de putere redus,
pierderi de propagare, RSSI, sensibilitatea receptorului, domeniu de acoperire

Cuprins:
6.1 Noţiuni de propagare
6.2 Tehnologii de comunicaţii şi protocoale de date pe distanţe lungi şi de

mică putere în spectru nelicenţiat
6.3 Tehnologii de comunicaţii şi protocoale de date pe distanţe lungi şi de

mică putere în spectru licenţiat
6.4 Comparaţie între tehnologiile LPWAN
6.5 Tehnologii de comunicaţii pe distanţe scurte: Wi-Fi
6.6 Fişă de lucru: Întrebări şi aplicaţii
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Arhitecturile, reţelele şi aplicaţiile IoT nu se pot dezvolta fără tehnologiile
de telecomunicaţii care permit transmiterea şi agregarea datelor de la mul-
titudinea de dispozitive. Tehnologiile de telecomunicaţii sunt, aşadar, o altă
componentă critică a oricărei infrastructuri IoT şi sunt definite ca o totalitate de
echipamente şi programe care facilitează transmisia şi recepţia de date. Orice
tehnologie de telecomunicaţii se bazează pe un sistem de comunicaţii de date
şi un standard. Pentru că datele sunt transmise cu ajutorul undelor electro-
magnetice, un alt aspect semnificativ este mediul de propagare. În plus, orice
tehnologie de telecomunicaţii are în vedere şi topologiile posibile prin care se
poate realiza comunicaţia cu unul sau mai multe dispozitive.

Astfel, tehnologiile de comunicaţii se pot clasifica după mai multe crite-
rii. Dacă tehnologia permite comunicaţia între mai mulţi utilizatori, se poate
discuta despre tehnici de acces multiplu care au rolul de a asigura partajarea
mediului şi a resurselor între utilizatori.

6.1 Noţiuni de propagare

Tehnologiile de comunicaţii fără fir (wireless) sunt bazate pe transmisia sem-
nalelor pe calea undelor electromagnetice (studiate încă din liceu). Acest tip
de transmisie mai poartă numele de propagare. Propagarea semnalelor are loc
între un emiţător cu o antenă de emisie, care va fi notat cu TX (dispozitiv
care transmite semnalul), şi un receptor având o antenă de recepţie, notat cu
RX (dispozitiv care recepţionează semnalul). Emiţătorul transmite semnal cu
o putere pe care o vom nota PTX , iar receptorul va recepţiona semnalul cu
puterea PRX . În comunicaţiile fără fir şi nu numai, cele două valori, PTX şi
PRX , sunt diferite, ca urmare a existenţei unor pierderi pe care le numim pier-
deri de propagare şi pe care le notăm PL (Path Loss, în engleză) [215, 216].
Ecuaţia 6.1 arată legătura dintre puterea de transmisie, puterea semnalului re-
cepţionat şi pierderile de propagare.

PRX = PTX − PL (6.1)

Un factor important care determină pierderile de propagare este distanţa
2D dintre TX şi RX, notată în Figura 6.1 cu dTX−RX . Cu cât distanţa creşte,
cu atât pierderile de propagare cresc, iar puterea semnalului recepţionat scade.
Alţi factori geometrici implicaţi în pierderile de propagare sunt înălţimile an-
tenelor emiţătorului şi receptorului, hTX şi hRX . Pe lângă factorii geometrici,
pierderile de propagare cresc odată cu frecvenţa.
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Figura 6.1: Transmisia semnalelor în comunicaţiile fără fir

Pentru început, este suficient să se ia în considerare un model simplificat
al acestor pierderi de propagare, în care pierderile de propagare (PL) cresc
cu pătratul distanţei. Astfel, puterea semnalului recepţionat scade cu pătratul
distanţei.

În comunicaţiile fără fir, puterile se măsoară în waţi (W) şi submultipli
ai acestuia sau în decibeli-miliwaţi (dBm, unitate de măsură folosită în tele-
comunicaţii, unde dBm are ca referinţă o putere de 1 mW). Dispozitivele de
comunicaţii fără fir au capacitatea de a determina un parametru numit indi-
cator de putere a semnalului recepţionat (Received Signal Strength Indicator,
RSSI) care, în multe cazuri, reprezintă o măsură a nivelului de putere a semna-
lului recepţionat. RSSI se măsoară în dBm şi are valori negative, iar o valoare
mai apropiată de 0 va arăta că semnalul recepţionat este mai puternic [217].
De exemplu, un semnal recepţionat cu RSSI1 = −69 dBm este mai puternic
decât un semnal recep-ţionat cu RSSI1 = −89 dBm şi putem considera că
un receptor RX1 care recepţionează cu RSSI1 este mai aproape de TX decât
un receptor RX2 care recepţionează cu RSSI2. Cu toate acestea, nu se poate
şti în ce direcţie faţă de RX1 sau RX2 se află TX, aşa cum se poate arăta în
Figura 6.2.

Prin intermediul dispozitivelor de comunicaţii fără fir se pot transmite date
atât timp cât aceste dispozitive se află în domeniul/raza de acoperire a dispo-
zitivului către care se doreşte transmiterea respectivelor date. În acest caz,
valoarea RSSI trebuie să fie mai mare decât un prag specific dispozitivului de
recepţie, numit sensibilitatea receptorului [218]. Aceasta reprezintă acea va-
loare minimă a puterii semnalului recepţionat pentru care se poate recepţiona
corect un semnal. Fiecare modul de comunicaţii are o sensibilitate specifică.
De exemplu, modulul de comunicaţii Wi-Fi integrat în ESP32 are o sensibili-
tate de -97 dBm. Aceasta arată că, atât timp cât valoarea RSSI este mai mare
decât -97 dBm, RX poate recepta corect semnalul transmis de TX. În plus,
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Figura 6.2: Patru dintre locaţiile posibile ale unui TX atunci când se cunoaşte RSSI

modulul Wi-Fi al ESP32 prezintă şi un mod de funcţionare numit Long Range
(LR) posibil doar între două module Wi-Fi aflate fiecare în echiparea a câte
unui ESP32. În acest mod, sensibilitatea scade la -105 dBm, ceea ce arată că,
atât timp cât valoarea RSSI este mai mare decât -105 dBm, RX poate recepta
corect semnalul transmis de TX.

6.2 Tehnologii de comunicaţii şi protocoale de
date pe distanţe lungi şi de mică putere în
spectru nelicenţiat

Conceptul de reţele de mică putere şi arie largă de acoperire (Low PowerWide
Area Networks, LPWAN) include tehnologiile care permit comunicaţii pe o
arie largă, de putere redusă şi de cost mai redus, având cerinţa de a transmite
mici cantităţi de date pe o distanţă mare [219]. Dintre acestea, se pot enumera
LoRa, LoRaWAN, Sigfox şi tehnologiile celulare NB-IoT şi LTE-M.
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6.2.1 Modulaţia LoRa şi protocolul LoRaWAN

Principalul scop al organizaţiei LoRa Alliance a constat din dezvoltarea unei
tehnologii care să fie adecvată pentru aplicaţii de tip oraş inteligent, însă carac-
teristicile tehnologiei LoRa şi protocolului LoRaWAN dezvăluie un potenţial
ridicat şi pentru alte domenii, precum cele propuse în această lucrare [31,32].

LoRa Alliance a dezvoltat standardul LoRaWAN, un protocol de comu-
nicaţii bazat pe protocolul ALOHA şi o arhitectură ce utilizează tehnologia
LoRa pe post de nivel fizic.

Tehnologia LoRa se bazează pe comunicaţia cu spectru împrăştiat cu sem-
nale de tip chirp, CSS (Chirp Spread Spectrum) [220]. Semnalele chirp sunt
semnale modulate în frecvenţă, cu amplitudine constantă, având o variaţie
liniară a semnalului modulator în domeniul [f0, f1] în intervalul de simbol
TS [221], unde f0 < f1 (pentru semnal cu variaţie liniar crescătoare) sau
f0 > f1 (pentru semnal cu variaţie liniar descrescătoare). Se consideră că
banda semnalului modulat (BW) este egală cu |f0 − f1|. Semnalul informa-
ţional este divizat în impulsuri cu o rată foarte mare, numită rata de chip (RC)
egală cu banda BW.

Factorul de împrăştiere (SF) este un parametru calculat pe baza lărgimii
de bandă (BW) şi a ratei de simbol RS = 1

TS
, conform Ecuaţiei 6.2

RS[simbol/s] =
BW [Hz]

2SF [chip/simbol]
(6.2)

.
În plus, SF ne arată câţi biţi sunt cuprinşi într-un simbol. De aceea, rata

de bit fără introducerea codurilor corectoare de erori (R′
B) este dată de Ecua-

ţia 6.3.

RB[b/s] = RS[simbol/s] · SF [b/simbol] =
BW [Hz]

2SF [chip/simbol]
· SF [b/s]

(6.3)
Pentru configurarea unui simbol, se pot modifica BW, respectiv SF.

Modulaţia CSS, însă, este folosită în combinaţie cu tehnici de corecţie a
erorilor FEC (Forward Error Correction) [220] de tipul intra-pachet. În acest
scop, 4 biţi sunt codaţi, cu o redundanţă dată de rata de cod (CR). CR este
raportul dintre numărul de biţi utili (k=4 în cazul LoRa) şi numărul de biţi
ai secvenţei codate (n=5, 6, 7 sau 8), CR = k

n
. O rată de cod ridicată este

utilă în sistemele cu interferenţe semnificative, însă aceasta duce la creşterea
considerabilă a duratei transmisiei unui pachet LoRa.
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În final, pentru a determina rata de bit în cazul utilizării codurilor corec-
toare de erori, se foloseşte Ecuaţia 6.4.

R′
B[b/s] =

BW [Hz]

2SF [chip/simbol]
· SF [b/s] · CR (6.4)

Dacă valoarea BW este mare, evident, vom avea o valoare mai mare a ratei de
bit, dar sensibilitatea receptorului va fi afectată. În schimb, crescând factorul
de împrăştiere, putem avea un domeniu de acoperire mai mare şi o legătură
mai fiabilă, dar cu dezavantajul că rata de bit va scădea [222]. De aseme-
nea, creşterea numărului de biţi redundanţi va duce la scăderea ratei de bit
(Figura6.3).

Figura 6.3: Influenţa factorului de împrăştiere, a lărgimii de bandă şi a ratei de cod
asupra ratei de bit LoRa, pe baza lărgimii de bandă a modulului LoRa Semtech
SX1272 pentru care BW=7.8-500 kHz

Modulaţia CSS păstrează caracteristica de putere redusă a modulaţiei FSK
(Frequency Shift Keying, Modulaţie cu salt în fază), dar reuşeşte să crească
aria de acoperire [223] şi furnizează o comunicaţie bidirecţională [223]- [224].

Funcţionând în banda de 868 MHz în Europa, 915 MHz în America de
Nord şi 433 MHz în Asia, LoRa este caracterizată de o rată redusă a datelor
(27 kbps pentru SF = 7 şi o lărgime de bandă a canalului de 500 kHz şi un
maxim de 50 kbps atunci când se utilizează modulaţia FSK). Conform Silva
şi alţii [225], rata de transmisie variază între 290 bps şi 50 kbps. Acest din
urmă aspect nu reprezintă neapărat un dezavantaj, dacă se plasează tehnologia
LoRa în contextul potrivit şi în cadrul scenariului potrivit.

După cum s-a menţionat anterior, LoRa are o arie de acoperire mare (poate
depăşi 5 km în zonele urbane [31]; 15 km, [226] sau, ca în [225], 45 km în zo-
nele rurale). În timp ce rata de eroare pentru legătura ascendentă pentru 95%
din timpul alocat comunicaţiei (95%-tile uplink failure rate) pentru utilizatorii
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LoRa în mediul exterior este sub 5%, în ceea ce priveşte aplicaţiile de interior,
LoRa reuşeşte să furnizeze acoperirea şi capacitatea necesare [227], în [228]
fiind menţionat că o singură poartă de acces LoRa poate asigura o acoperire
pe o suprafaţă de 34 000 mp utilizând un factor de împrăştiere SF = 7. Sem-
nalele LoRa de bandă largă determină rezistenţa la interferenţe şi fac dificile
detecţia sau bruiajul [219].

De asemenea, pentru tehnologia LoRa, rata de date poate varia şi maimulte
canale pot să coexiste. Acest lucru este posibil deoarece interferenţa dintre
canale este nulă datorită modulaţiei CSS utilizate.

Deşi Augustin şi alţii afirmă în [223] că, din punctul de vedere al coliziu-
nilor, LoRa se comportă la fel ca ALOHA pur, în [229] autorii au demonstrat
superioritatea comunicaţiilor LoRa în ceea ce priveşte performanţele şi scala-
bilitatea.

LoRa permite compensarea unui RSZ redus, deoarece transmisia infor-
maţiei fără erori într-un canal radio cu RSZ redus şi cu o putere a semnalului
adesea sub nivelul zgomotului (ca în aplicaţiile de spectru împrăştiat) implică
doar creşterea lărgimii de bandă a semnalului [230]. De asemenea, în acest
caz, atunci când se foloseşte modulaţia CSS, nu este necesară nicio creştere
a consumului de putere pentru a putea transmite la o distanţă mai mare (de
exemplu, în comparaţie cu modulaţia FSK).

LoRa are unele avantaje faţă de alte tehnologii fără fir similare, mai ales
atunci când diferitele reţele dezvoltate se află în imediata apropiere unele de
altele. Dacă alte reţele fără fir care funcţionează în spectrul de bandă neli-
cenţiat sunt expuse interferenţelor, LoRa poate rezolva această problemă uti-
lizând mecanismul de detecţie a activităţii canalului (CAD, Channel Activity
Detection), sau prin setarea factorului de împrăştiere, a lărgimii de bandă şi
a puterii de transmisie [220] cu o excepţie semnificativă: interferenţa cu Sig-
fox. Haxhibeqiri şi alţii [231] au demonstrat că Sigfox conduce la o creştere
cu 28% a pierderilor pe pachete atunci când interferenţa se produce în decursul
intervalului de timp de preambul. Ei au comparat, de asemenea, alte tehno-
logii, precum Z-Wave sau IOHomeControl, însă pierderile de pachete au fost
mai mici sau egale cu 17%.

LoRaWAN este un protocol adoptat pe scară largă, bazat pe nivelul fizic
LoRa şi proiectat în vederea conectării a mii de dispozitive cu rol de senzori şi
actuatoare în reţele vaste [227] organizate în topologii de tip stea de stele [232],
adică rolul jucat de porţile de acces constă în redistribuirea pachetelor între
dispozitivele finale şi reţeaua centrală [233]. În plus, nodurile nu sunt legate
de o singură poartă de acces, ci pot trimite pachetele la mai multe porţi de
acces [234] printr-un singur salt, permiţând astfel o diversitate la recepţie ce
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poate fi folosită pentru a creşte rata transmisiilor reuşite [235]. De asemenea,
porţile de acces sunt conectate la serverul reţelei (core) printr-o reţea non-
LoRaWAN precum IP peste Ethernet sau IP peste tehnologii celulare [232].

Protocolul LoRaWAN utilizează două mecanisme de securitate, unul pen-
tru aplicaţie şi unul pentru reţea. Ea furnizează criptare completă (end-to-end),
prin intermediul unei chei pentru sesiunea de aplicaţie (Application Session
Key) şi asigură integritatea datelor utilizând o cheie de sesiune a reţelei (Net-
work Session Key) [236]. Mai mult, în LoRaWAN, datele utile (payloads)
aplicaţiei care sunt partajate între dispozitivele finale şi serviciile Cloud sunt
criptate prin intermediul standardului de criptare avansat (AES, Advanced En-
cryption Standard) [227].

În LoRaWANeste posibilă comunicaţia bidirecţională, însă aceasta se con-
centrează în mod special pe legătura ascendentă, adică pe comunicaţia de la
dispozitivul final către reţeaua centrală. Din punctul de vedere al capabilită-
ţilor legăturii descendente (downlink) ce presupune comunicaţia de la reţeaua
centrală la dispozitivele finale, există trei clase posibile de dispozitive (Clasa
A, Clasa B, Clasa C).

ClasaA include acele dispozitive care nu pot transmitemesaje către reţeaua
centrală până când nu a avut loc o transmisie reuşită pe legătura ascendentă.
În plus, dispozitivele de clasă A aşteaptă răspuns din partea reţelei centrale un
timp echivalent a două ferestre consecutive ale legăturii descendente. Dacă
răspunsul preconizat este recepţionat în decursul primei ferestre a legăturii
descendente, cea de-a doua este dezactivată [232]. Aceste dispozitive sunt
cele mai eficiente din punct de vedere energetic.

Dispozitivele de Clasă B sunt orientate către aplicaţii ce necesită un trafic
pe legătura descendentă suplimentar. De aceea, dispozitivele pot programa
adiţional recepţia din partea legăturii desecendente. Acest lucru este posi-
bil datorită sincronizării dispozitivelor cu semnalizările periodice trimise de
porţile de acces. În consecinţă, consumul de energie al dispozitivelor de clasă
B este mai ridicat decât în cazul anterior al dispozitivelor de Clasă A.

În ceea ce priveşte dispozitivele de Clasă C, recepţia pe legătura descen-
dentă este permisă ori de câte ori dispozitivul final nu transmite. Această ca-
racteristică este specifică dispozitivelor proiectate pentru aplicaţii cu latenţă
scăzută. Consumul de putere al dispozitivelor de clasă C este mai ridicat de-
cât cel al dispozitivelor de clasă A şi B. De aceea, ar fi potrivit să fie folosite
atunci când este disponibilă o sursă de alimentare permanentă.

Un avantaj important al LoRa şi al LoRaWAN este valoarea bugetului le-
găturii radio (Link budget, LB), care este mai mare decât în cazul altor tehno-
logii fără fir standard. Un alt avantaj, în raport cu alte tehnologii (de exemplu,
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ZigBee), îl constituie absenţa modulelor suplimentare care funcţionează ca
routere. Astfel, reţeaua LoRaWAN este mai puţin complexă şi mai puţin cos-
tisitoare [227]. LoRa şi LoRaWAN cuprind soluţia practică de geolocalizare,
numită geolocalizare LoRa, pentru urmărirea nodurilor de senzori LPWAN
fără a mai fi necesare modulele cu sistem de poziţionare globală GPS [237].

În mod clasic, locaţia poate fi urmărită cu ajutorul unui modul GPS insta-
lat pe dispozitivul ţintă, soluţie care este specifică pentru dispozitivele 3G/4G,
GPRS (serviciu de comunicaţii bazat pe comutaţia de pachete). Modulele
GPS, însă, sunt foarte mari consumatoare de energie, reducând durata de viaţă
a bateriei dispozitivului de 40-50 de ori.

Ideea din spatele principiului de geolocalizare LoRa constă în utilizarea
metodei trilaterării pentru a determina poziţia dispozitivului. Astfel, dacă
un singur dispozitiv este recepţionat de trei sau mai multe porţi de acces, se
poate calcula poziţia dispozitivului utilizând mărcile temporale (en. times-
tamps) [237].

6.2.2 Sigfox

Tehnologiile cu spectru nelicenţiat includ de asemenea şi Sigfox, care a fost
dezvoltat în Toulouse, Franţa începând cu anul 2010 [238]. Dacă în ceea ce
priveşte tehnologiile LoRa şi LoRaWAN, nu era necesară contractarea unui
abonament, pentru a conecta dispozitive Sigfox la reţeaua Sigfox, trebuie con-
tractate abonamente care pornesc de la 6 euro/dispozitiv, atunci când se alege
trimiterea a două mesaje pe dispozitiv pe zi sau până la 14 euro/dispozitiv,
atunci când este activă opţiunea cu 140 de mesaje pe dispozitiv pe zi [239].

În Europa, numărul maxim de mesaje Sigfox pe zi este limitat la 144.
Acest număr provine din limitarea la 1% a factorului de umplere pentru această
tehnologie. Spre exemplu, în 24 de ore sunt 86 400 de secunde, ceea ce în-
seamnă că un dispozitiv Sigfox poate transmite timp de 864 s pe zi. Dacă vom
considera că timpul de propagare necesar pentru ca un mesaj să fie transmis
este de 6 s, obţinem un număr maxim de 144 de mesaje pe zi, sau 6 mesaje pe
oră [240].

Sigfox se bazează pe modulaţiile de bandă foarte îngustă (UNB, Ultra Nar-
rowband), modulaţia cu salt de frecvenţă cu impuls purtător de tip gaussian
(GFSK, Gaussian Frequency Shift Keying) şi modulaţia în fază diferenţială
(DBPSK, Differential Binary Phase Shift Keying) [233]. Datorită lărgimii în-
guste de bandă, interferenţele sunt reduse, iar sensibilitatea receptorului este
semnificativ îmbunătăţită.
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În ceea ce priveşte consumul de energie al dispozitivelor Sigfox şi influ-
enţa ratei datelor, în conformitate cu [241], alimentate de la o baterie de 2400
mAh şi trimiţând numărul maxim de mesaje (6) pe oră cu o rată a datelor de
600 bps (S.U.A.), fiecare dispozitiv poate funcţiona 1,5 ani.

Dacă rata datelor scade la 100 bps (Europa), timpul de viaţă creşte la 2,5
ani de funcţionare. Mai mult, autorii au arătat că timpul de viaţă al dispoziti-
vului creşte asimptotic la 14,6 ani atunci când rata datelor descreşte [241].

Rata redusă a datelor pentru Sigfox prezintă unele avantaje în ceea ce pri-
veşte implementarea. De exemplu, se poate utiliza un dispozitiv de cost re-
dus pentru implementarea dispozitivului de emisie-recepţie. Dacă rata de date
pentru legătura ascendentă diferă în funcţie de regiunea în care este imple-
mentată reţeaua, rata de date pentru legătura descendentă este aceeaşi în toate
regiunile, şi anume, 600 bps [242].

6.3 Tehnologii de comunicaţii şi protocoale de
date pe distanţe lungi şi de mică putere în
spectru licenţiat

6.3.1 Narrowband-IoT (NB-IoT)

NB-IoT este o altă tehnologie LPWAN care poate fi implementată în benzile
licenţiate LTE (Long Term Evolution) sau ale sistemului global pentru co-
municaţiile mobile GSM (Global System for Mobile Communication) [219].
Tehnologia a fost dezvoltată prin parteneriatul 3GPP (Proiectul Parteneriatului
Generaţiei a 3-a, în engleză: 3rd Generation Partnership Project) ca parte com-
ponentă din specificaţiile incluse în documentaţia 3GPP numită Release 13.
Tehnologia este integrată în standardul LTE, însă poate fi, de asemenea, con-
siderată o nouă interfaţă radio, deoarece elimină multe dintre caracteristicile
standardului LTE în scopul îmbunătăţirii timpului de viaţă al bateriei şi al mi-
nimizării costului dispozitivelor [234]. A fost optimizată pentru transmisiile
ocazionale (rare) demesaje demici dimensiuni prin renunţarea la caracteristici
precum cea de handover, de monitorizare a calităţii canalului de comunicaţie
şi agregarea de purtătoare [243], [244]. Are o rată de transmisie maximă de
20 kbps pe legătura descendentă şi de 17 kbps pe legătura ascendentă.

Pe legătura ascendentă este utilizată modulaţia cu salt de fază în cuadratură
QPSK, folosind tehnica de acces multiplu cu diviziune în frecvenţă FDMA.
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Pentru transmisia pe legătura descendentă, se foloseşte accesul multiplu cu
diviziune în frecvenţă ortogonală OFDMA.

Utilizând NB-IoT, se pot conecta 100 000 de dispozitive pe celulă şi chiar
mai multe, dacă sunt exploatate purtătoare NB-IoT multiple [219].

Rata de eroare pentru legătura ascendentă pentru 95% din timpul alocat co-
municaţiei pentru utilizatorii NB-IoT în exterior este sub 5%, similar cu LoRa,
însă NB-IoT este singura tehnologie care poate furniza conectivitate atât pe le-
gătura ascendentă, cât şi pe cea descendentă pentru aplicaţii de interior cu o
rată de eşec de sub 5% [227], [240].

Îmbunătăţirea tehnologiei NB-IoT s-a continuat cu o nouă versiune a stan-
dardului 3GPP (Release 15). Un dispozitiv conectat NB-IoT poate atinge o
durată de viaţă a bateriei de 10 ani dacă transmite în medie, pe zi, 200 de oc-
teţi [219]. Raportat la LoRa, Bao şi alţii [245] au dovedit că NB-IoT are o
acoperire mai redusă, însă o rată de transmisie la marginea celulei mai mare.

6.3.2 Tehnologia de comunicaţii LTE Cat M1

Cunoscută, de asemenea, sub numele de eMTC (comunicaţii tip maşină evolu-
ate, eng. enhanced Machine Type Communications), LTE Cat M1 face parte,
de asemenea, din 3GPP Release 13. Fiind implementată în spectrul licenţiat la
fel ca NB-IoT, se poate creşte semnificativ calitatea serviciilor, QoS (eng. Qu-
ality of Service), faţă de tehnologiile nelicenţiate. Este dezvoltată în benzile
LTE şi ocupă 1,4 MHz, coexistând cu traficul curent şi funcţionând în întregul
spectru LTE. Spre deosebire de NB-IoT, poate suporta handover şi VoLTE.
Latenţa variază între 10-15 ms, iar rata datelor este de până la 375 kbps pentru
legătura ascendentă şi până la 300 kbps pentru legătura descendentă [246].

Funcţii foarte valoroase, precum modul de economisire a energiei PSM
(Power SavingMode) şi recepţia discontinuă eDRX (Extended Discontinuous
Reception) permit dispozitivelor conectate să îşi crească durata de funcţionare.
În PSM, dispozitivul LTE Cat M1 intră în modul de veghe pe o perioadă ne-
determinată de timp şi părăseşte această stare atunci când decide să transmită
date în conformitate cu o regulă ori cu un temporizator [247]. Modul eDRX
este o extensie a modului de veghe [248].
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6.4 Comparaţie între tehnologiile LPWAN

În Tabel 6.1, este realizată o analiză comparativă a tehnologiilor LPWAN pre-
zentate. Au fost evidenţiaţi cei mai importanţi parametri şi celemai importante
caracteristici.

Tabelul 6.1: Analiză comparativă a tehnologiilor LPWAN [31]

LoRa/LoRaWAN Sigfox NB-IoT LTE Cat M1
Spectru
Licenţiat Nu Nu Da Da

Frecvenţă
EU: 868 MHz
USA: 915 MHz
Asia: 433 MHz

EU: 868 MHz
USA: 915 MHz
Asia: 433 MHz

banda LTE banda LTE

Modulaţie CSS
UNB
DBPSK
GFSK

QPSK DL: OFDMA
UL: SC-FDMA

BW 125/250/500 kHz 100 Hz 180 kHz 1,4 MHz
Rb UL 250 bps-50 kbps 100/600 bps 17 (63) kbps1 375 kbps
Rb DL 20 kbps [27] 300 kbps

Acoperire
5 km (urban)
15 km [226]
45 km [225] (rural)

10-50 km [231] <3 km [245]
2G: 35 km
3G: 200 km
4G: 200 km [225]

Duplexare Semi-duplex Limitată
Semi-duplex Semi-duplex Semi-duplex

Economisire
energie Nu Nu Da Da

Eficienţă
energetică Foarte ridicată Foarte ridicată Foarte ridicată Medie

Autentificare/
Criptare Da, LoRaWAN Nu Da Da

Imunitate
la interferenţă Ridicată Ridicată Scăzută Scăzută

Max. msj/zi Limitat Limitat (144)2 Nelimitat Nelimitat

Date utile Max: 243 B
4, 8, 12 B
Max: 12 B (UL)
8 B (DL)

Max: 1600 B N/A

Abonare Nu Da Da Da
QoS Nu Da Da Da
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6.5 Tehnologii de comunicaţii pe distanţe scurte:
Wi-Fi

6.5.1 Tehnologia Wi-Fi în contextul dezvoltării IoT

Wi-Fi, un acronim al denumirii ”Wireless Fidelity”, reprezintă denumirea teh-
nologiei standardizate IEEE (Institute of Electrical and Electronics Engineers)
prin standardul 802.11. Această tehnologie este una dintre cele mai răspân-
dite, cu mai mult de 13 miliarde de dispozitive conectate, conform Wi-Fi Al-
liance [250].

În tehnologiaWi-Fi, există două funcţii ale subnivelului de acces la mediul
de comunicaţii, cunoscute ca funcţia de coordonare centralizată (Point Coor-
dinated Function, PCF), opţională, mai complexă, şi funcţia de coordonare
distribuită (Distributed Coordinated Function DCF, mai simplă) sau modul
ad-hoc. În primul caz, dispozitivele comunică prin intermediul unui punct de
acces. În cazul funcţiei de coordonare distribuită, dispozitivele pot comunica
fără a fi necesar un punct de acces.

Deşi versiunile Wi-Fi sunt multiple (Tabel 6.2), în continuare se va face
referire la cele mai noi standarde, 802.11ac (Wi-Fi 5, versiunea 2013, respec-
tiv, 2016), 802.11ah (Wi-Fi HaLow) şi 802.11ax (Wi-Fi 6, 2020). Conform
standardului 802.11ac, Wi-Fi 5 operează în banda de 5 GHz, cunoscută ca
fiind o bandă în care interferenţele sunt reduse, comparativ cu abordarea pre-
cedentă, în care era utilizată banda de 2,4 GHz. Rata de transmisie maximă
este de 3.5 Gbps, datorită antenelor MU-MIMO 4x4 (eng. Multi-User Multi-
ple Input-Multiple Output) folosite care permit transmisia mai multor fluxuri
simultan către şi dinspre diferiţii clienţi. În această configuraţie, pentru un
singur punct de acces, pot fi deserviţi maximum 4 utilizatori, crescând, astfel,
capacitatea reţelei şi numărul de dispozitive gestionate de un singur router.

Un dezavantaj al tehnologiei MU-MIMO constă în faptul că aceasta faci-
litează doar creşterea vitezei de descărcare a datelor, nu şi pe cea de încărcare,
nefiind compatibilă cu standarde Wi-Fi anterioare Wi-Fi 5.

1Rata de date în uplink creşte la 63 kbps în transmisiile multi-ton, atunci când se foloseşte
o spaţiere de sub-purtătoare de 15 kHz şi de sloturi de 0,5 ms [249].

2Numărul maxim de mesaje pe zi pentru Sigfox este de 144, adică 140 de mesaje pentru
uplink şi 4 mesaje pentru downlink [238]

3Certificări tip Wave 1.
4Certificări tip Wave 2.
5Anul standardizării oficiale de către IEEE.
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Tabelul 6.2: Versiunile standardului 802.11 (Wi-Fi 1-6)

Certif. Standard An Frecvenţa Rata de
date

Rază

1 802.11b 1999 2,4 GHz 11 Mbps 35 m
2 802.11a 1999 5 GHz 54 Mbps 38 m
3 802.11g 2003 2,4 GHz 54 Mbps 38 m
4 802.11n 2009 2,4 GHz, 5

GHz
150 Mbps 70-250 m

5 802.11ac 20133,
20164

5 GHz 3,5 Gbps 80 m

HaLow 802.11ah 2017 750-928
MHz

40 Mbps 1 km

6 802.11ax 20205 2,4 GHz, 5
GHz

9,6 Gbps N/A

Wi-Fi 6 este o versiune îmbunătăţită care împrumută din tehnicile utilizate
în tehnologii precumLTE.Astfel, dacăWi-Fi 5 folosea tehnica demultiplexare
cu diviziune în frecvenţă ortogonală OFDM ca şi precursoarele sale Wi-Fi 2
şi Wi-Fi 3, Wi-Fi 6 foloseşte tehnica de acces multiplu OFDMA, utilă pentru
transmisiile de pachete de mici dimensiuni, în condiţii de congestie ridicată.

În plus, merită menţionat faptul că un punct de accesWi-Fi 6 poate comuta
între trei moduri diferite de operare: MU-MIMO, SU-MIMO (Single-User
Multiple Input-Multiple Output) sau OFDMA.

Rata de transmisie a Wi-Fi 6 creşte la 9.6 Gbps, iar antenele folosite sunt
tot de tipul MU-MIMO, însă configuraţia cunoaşte o îmbunătăţire prin faptul
că se pot oferi 8 fluxuri spaţiale pentru acelaşi canal pentru maximum 4 clienţi.
Mulţumită acestor antene MU-MIMO 8x8, puterea semnalului creşte cu până
la 3 dB faţă de Wi-Fi 5, ceea ce determină creşterea domeniului de acoperire.

Printre avantajele tehnologiilor Wi-Fi 5 şi Wi-Fi 6, putem menţiona func-
ţionarea în spectrul nelicenţiat, rata de transmisie ridicată şi latenţa scăzută.
Ca dezavantaje ale tehnologiei putem enumera consumul ridicat de energie al
dispozitivelor.

Standardul Wi-Fi HaLow este dedicat dispozitivelor IoT fiind destinat
aplicaţiilor ce necesită un transfer cu o rată a datelor mai scăzută, cu un do-
meniu de acoperire semnificativ şi cu cerinţe de consum de energie scăzut.
Funcţionând în benzile nelicenţiate sub-GHz, comunicaţia prin Wi-Fi HaLow
este mai puţin afectată de interferenţe decât cea realizată prin tehnologiile ce
funcţionează pe frecvenţele de 2.4 GHz sau 5 GHz. De asemenea, propaga-
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rea este mai puţin afectată de obstacole, fiind cunoscut faptul că semnalele de
frecvenţă mai joasă penetrează diferitele medii de propagare mai uşor decât
cele pe frecvenţe mai înalte.

Wi-Fi HaLow foloseşte tehnica de multiplexare OFDM şi tehnicile de mo-
dulaţie BPSK, QPSK şi modulaţia de amplitudine în cuadratură QAM16.

Tehnologia Wi-Fi HaLow reprezintă soluţia de mijloc între reţelele fără
fir personale (WPAN) şi reţelele de mică putere şi arie mare de acoperire,
LPWAN. Acest standard oferă rate de date egale, de până la 78 Mbps, atât
pentru legătura ascendentă, cât şi pentru cea descendentă, în vreme ce tehno-
logiile LPWAN prezintă limitări importante din punctul de vedere al ratei de
transmisie, dar şi al factorului de umplere de 1% care determină, de exemplu,
pentru tehnologii precum Sigfox un număr maxim de 144 de mesaje pe zi. Un
avantaj important al acestei tehnologii rezidă în posibilitatea de a fi utilizată
în aplicaţii ce necesită transferul de fluxuri video, sau în cele care necesită
operarea frecventă a actuatoarelor ori transmisia frecventă de date. Ca deza-
vantaj, însă, pentru dispozitivele care folosesc tehnologii sub-GHz, se poate
menţiona faptul că sunt necesare antene de dimensiuni mai mari [251, 252].

6.5.2 Rolurile dispozitivelor în tehnologia Wi-Fi

În comunicaţia Wi-Fi, dispozitivele pot avea diferite roluri. De exemplu, un
dispozitiv poate avea rolul de staţie (Wi-Fi station), de punct de acces (Acces
Point, AP) sau de router [253,254]. Denumirea de punct de acces provine de la
capacitatea acestor dispozitive de a permite accesul la reţeaua de comunicaţii
fiind o punte de legătură între staţii şi routere. Se poate realiza o reţea de astfel
de dispozitive prin conectarea mai multor staţii Wi-Fi la un punct de accesWi-
Fi. Mai departe, acest punct de acces se poate conecta el însuşi la un router
Wi-Fi. În tehnologia Wi-Fi, există anumite constrângeri, prin modul în care a
fost proiectată şi implementată tehnologia:

• Punctele de acces nu se pot conecta între ele direct.
• Staţiile nu se pot conecta între ele direct.

Modulele de comunicaţii Wi-Fi integrate pe ESP32 sunt conforme stan-
dardelor b, g şi n, evidenţiate în Tabelul 6.2 cu scris îngroşat (bold).
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6.6 Fişă de lucru: Întrebări şi aplicaţii

Realizaţi următoarele activităţi: Capitolul 6

..............................................................................................................
(Nume, Prenume)

............................./............................./.........................
(ZZ/MM/AA)

Activitatea 6.1. Explicaţi rolul tehnologiilor de telecomunicaţii în dezvolta-
rea arhitecturilor, reţelelor şi aplicaţiilor IoT. Includeţi exemple de aplicaţii
practice.

Activitatea 6.2. Descrieţi conceptul de propagare a semnalelor şi explicaţi
factorii care influenţează pierderile de propagare.

Activitatea 6.3. Calculaţi puterea semnalului recepţionat (PRX) dacă puterea
de transmisie (PTX) este 10 W şi pierderile de propagare (PL) sunt 30 dB.

Rezolvare. □

Activitatea 6.4. Realizaţi o diagramă care să ilustreze transmiterea semnale-
lor într-un sistem de comunicaţii fără fir. Includeţi un emiţător, un receptor,
şi factorii geometrici precum înălţimile antenelor şi distanţa dintre ele.
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Activitatea 6.5. Explicaţi cum se măsoară puterea semnalului recepţionat
(RSSI) şi cum este utilizată pentru a determina calitatea conexiunii.

Activitatea 6.6. Descrieţi tehnologiile LPWAN şi daţi exemple de aplicaţii
IoT care utilizează aceste tehnologii.

Activitatea 6.7. Comparaţi modulaţia LoRa şi protocolul LoRaWAN cu teh-
nologia Sigfox. Includeţi un tabel cu diferenţele şi asemănările dintre ele.

Aspect LoRa/LoRaWAN Sigfox
Spectru
Frecvenţă
Modulaţie
Rata de date
Acoperire
Duplexare

Eficienţă energetică
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Activitatea 6.8. Realizaţi un experiment pentru măsurarea RSSI şi a sensibi-
lităţii receptorului folosind un modul ESP32. Documentaţi paşii şi analizaţi
rezultatele obţinute.

Activitatea 6.9. Explicaţi diferenţele dintre tehnologiile de comunicaţii pe
distanţe lungi şi cele pe distanţe scurte, oferind exemple de tehnologii şi apli-
caţii pentru fiecare categorie.

Activitatea 6.10. Descrieţi funcţionarea modulaţiei Chirp Spread Spectrum
(CSS) utilizată de LoRa şi modul în care aceasta influenţează aria de acoperire
şi rata de transmisie a datelor.

Activitatea 6.11. Analizaţi influenţa factorului de împrăştiere (SF) şi a lăr-
gimii de bandă (BW) asupra ratei de bit şi a sensibilităţii receptorului în mo-
dulaţia LoRa. Realizaţi grafice ilustrative.
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Activitatea 6.12. Exploraţi tehnologia Narrowband-IoT (NB-IoT) şi LTE Cat
M1. Descrieţi diferenţele principale dintre acestea şi daţi exemple de aplicaţii
practice pentru fiecare.

Activitatea 6.13. Realizaţi o diagramă comparativă a diferitelor tehnologii
LPWAN prezentate în Tabelul 6.1. Includeţi frecvenţele, rata de date, acope-
rirea şi avantajele fiecărei tehnologii.

Activitatea 6.14. Explicaţi avantajele şi dezavantajele utilizării Wi-Fi pentru
aplicaţiile IoT. Includeţi o comparaţie între versiunile Wi-Fi 5, Wi-Fi 6 şi Wi-
Fi HaLow.

Activitatea 6.15. Descrieţi rolurile diferitelor dispozitive într-o reţea Wi-Fi
şi cum se poate realiza conectivitatea între acestea.
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Activitatea 6.16. Analizaţi performanţele standardelor Wi-Fi utilizate de mo-
dulele ESP32 (802.11b/g/n) şi explicaţi cum influenţează acestea aplicaţiile
IoT.

Activitatea 6.17. Analizaţi utilizarea tehnologiei Wi-Fi HaLow pentru apli-
caţiile IoT. Descrieţi avantajele şi provocările utilizării acestei tehnologii.
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CUVÂNT DE ÎNCHEIERE

Cartea de faţă reprezintă o mică parte din experienţa căpătată ca urmare a ac-
tivităţii desfăşurate în ultimii 10 ani în domeniul IoT. Reunind principii teore-
tice, concepte fundamentale, dar şi aplicaţii practice, volumul aduce în atenţia
studenţilor şi a tuturor persoanelor interesate o gamă largă de activităţi me-
nite atât să stimuleze curiozitatea începătorului, cât şi să-i provoace pe cei cu
experienţă deja în domeniu.

Lucrarea tratează primele două niveluri ale arhitecturii IoT - nivelul Dis-
pozitive sau Percepţie şi nivelul Conectivitate, punând accent pe conceptele
esenţiale ale acestora. Înţelegerea acestor niveluri este crucială pentru a con-
strui soluţii IoT robuste şi scalabile. Abordarea practică a fost gândită pentru
a oferi cititorilor o bază solidă şi pentru a stimula inovaţia în proiectele lor.

Volumul debutează cu unmic istoric şi cu explicarea necesităţii de standar-
dizare în domeniul IoT. Reţelele de senzori reprezintă precursorii sistemelor
complexe IoT de astăzi, astfel că lor li se dedică o parte importantă a acestei
lucrări, prin prezentarea componentelor care stau la baza lor, a senzorilor şi
sistemelor de calcul cu rol de unităţi de achiziţie şi procesare.

Bineînţeles, tehnologiile de comunicaţii sunt esenţiale în dezvoltarea aces-
tor reţele, dar şi a întregului ecosistem IoT. Discuţia privind tehnologiile de
comunicaţii începe cu propagarea semnalelor prin intermediul undelor elec-
tromagnetice - un subiect complex, influenţat de numeroşi factori, cum ar fi:
distanţa, frecvenţa şi caracteristicile fizice alemediului de propagare, evidenţi-
ind cum pot afecta calitatea semnalului recepţionat pierderile de propagare şi
cum indicatorul de putere a semnalului recepţionat (RSSI) poate fi utilizat
pentru a evalua această calitate. Aceste concepte sunt fundamentale pentru
proiectarea şi optimizarea reţelelor IoT. Mai departe, cartea explorează teh-
nologiile LPWAN, esenţiale pentru aplicaţiile IoT care necesită transmisii pe
distanţe lungi şi cu consum redus de energie, dar şi tehnologiile de comunica-
ţii pe distanţe scurte cum este Wi-Fi - care oferă rate de transmisie ridicate şi
este omniprezent, fiind utilizat pe scară largă în aplicaţiile IoT.

Acest volum reprezintă nu doar o incursiune în colecţia de cunoştinţe acu-
mulate, ci şi o invitaţie adresată studenţilor şi profesioniştilor de a explora şi a
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inova în domeniul IoT. Experienţa de peste un deceniu în acest domeniu mi-
a confirmat că învăţarea continuă este esenţială în acest domeniu cu evoluţie
fulminantă a tehnologiei. Sper ca prin această lucrare să fi dovedit pasiunea
mea pentru IoT şi să fi oferit un instrument util pentru oricine doreşte o îm-
părtăşească şi să aibă propria contribuţie la acest domeniu fascinant.
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