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01 Introducere

Atacul de tip ransomware din februarie 2024,
care a perturbat operatiunile a douazeci

si sase de spitale din Romania, ilustreaza

un tipar recurent in peisajul amenintarilor
cibernetice din Europa (DNSC, 2024). Atacul
informatic asupra unui singur furnizor, care
asigura un sistem informatic spitalicesc utilizat
pe scara larga, a fost suficient pentru a se
raspandi in cascada in mai multe institutii
medicale romanesti, afectand furnizarea
asistentei medicale si punand presiune
asupra serviciilor de urgenta. Incidentul nu a
necesitat exploatari avansate de tip ,zero-day”
sau capacitati cibernetice ofensive sofisticate
ale unui actor statal. in schimb, s-a bazat

pe vulnerabilitati bine-cunoscute, vectori de
acces comuni si un ecosistem de dependenta
digitala.

Acesta este paradoxul din centrul dezbaterii
privind suveranitatea digitala si motivul
pentru care este importanta pentru
securitatea cibernetica. Urmarirea de catre
UE a suveranitatii sale digitale declanseaza
adesea acuzatii de protectionism sau
nationalism tehnologic (Marco si colab.,
2025). Criticii avertizeaza ca urmarirea

unui control suveran deplin asupra cloud-
urilor, cipurilor si fluxurilor de date va

fragmenta spatiul cibernetic, va impiedica
cooperarea transfrontaliera si, in cele din
urma, va slabi apararea europeand. in
contrapartida, sustinatorii suveranitatii
european evidentiaza faptul ca, fara o
autoritate semnificativa asupra infrastructurii
sale digitale, Europa ramane strategic
vulnerabila la coercitie, spionaj si perturbari
sistemice din partea unor actori ale caror
interese difera de ale sale.

Ambele pozitii contin unele elemente

de adevar. in acelasi timp, incidentele
cibernetice din UE continua sa creasca in
amploare si sofisticare (Consiliul European,
2025), vizand din ce in ce mai mult nu

doar retelele si datele, ci si increderea,
procesul decizional si coeziunea societatilor
democratice europene. in acest nou mediu,
securitatea cibernetica nu mai poate fi
tratata doar ca o problema pur tehnica.
Este o chestiune strategica de putere,
dependenta si rezilienta.

Acest eseu argumenteaza ideea ca
suveranitatea digitala poate promova
interesele de securitate ale Europei, dar
numai daca este conceputa drept un
format strategic, centrat pe om si orientat
inspre rezilienta, mai degraba decat o
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actiune defensiva de izolare tehnologica.

socurile digitale.

UE trebuie sa abordeze suveranitatea
digitala ca o strategie de rezilienta: una
care gestioneaza dependenta, pastreaza
integritatea democratica si consolideaza
capacitatea societatilor, guvernelor si a
institutiilor de a absorbi si de a se adapta la

Suveranitatea ca
dilema de securitate

Dilema clasica a securitatii evidentiaza
faptul ca masurile defensive ale unui stat
pot parea amenintatoare pentru celelalte
state, declansand o stare de insecuritate
reciproca, care se manifesta chiar si in
absenta unei intentii ostile (Tang, 2009).
in era digitals, aceasta dilema se extinde
dincolo de teritoriul fizic, la infrastructura,
date si capacitate tehnologica.

Atunci cand statele urmaresc sa isi asigure
suveranitatea digitala — prin localizarea
datelor, controlul lantului de aprovizionare
sau capacitati cibernetice — o fac

din motive defensive legitime. Totusi,
aceleasi masuri genereaza suspiciune.
Dezvoltarea de capabilitati cibernetice
dezvoltate pentru protectie digitala poate fi
perceputa drept o pregatire pentru ofensa.
Ambiguitatea dintre aparare si atac in
spatiul cibernetic alimenteaza neincrederea

Provocarea centrala nu este daca Europa ar
trebui sa fie suverana in domeniul digital, ci
cum poate fi exercitata suveranitatea fara a
submina insasi interdependenta pe care o

necesita securitatea cibernetica moderna.

02

S insecuritatea.

Aceasta dilema este agravata de natura
spatiului cibernetic in sine. Spre deosebire
de granitele teritoriale, care sunt fizice

si palpabile, ,granitele” digitale sunt
conceptuale, poroase si contestate.
Amenintarile cibernetice traverseaza
jurisdictiile instantaneu. Astfel, trei
dinamici intensifica aceasta dilema. In
primul rand, actiunile defensive invita la
suspiciuni: capacitatile de supraveghere si
contrainformatii destinate protectiei par

a fi imposibil de distins de instrumentele
ofensive. In al doilea rand, asimetriile de
putere cibernetica adancesc instabilitatea:
suveranitatea digitala nu este disponibila in
mod egal tuturor statelor, iar concentrarea
controlului tehnologic la nivelul catorva
actori creeaza vulnerabilitati structurale.

in al treilea rand, modelele de guvernare
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concurente se ,ciocnesc” si in spatiul cyber:
abordarile liberal-democratice care pun
accentul pe drepturi si deschidere intra
in conflict cu modelele autoritare care
prioritizeaza controlul, fiecare considerandu-|
pe celalalt un vector de subversiune.

Pentru Uniunea Europeand, dilema ia o
forma particulard. in prezent, Europa nu
are autonomia necesara pentru a exercita
pe deplin aceasta putere cibernetica.
Dependenta UE de furnizori externi pentru
straturile critice ale ecosistemului digital - de
la infrastructura cloud si retelele 5G pana

la semiconductorii care le alimenteaza -
creeaza o dinamica de ,intrerupator ucigas”
(Rudolph, 2025). Atunci cand serviciile
esentiale sunt guvernate de actori statali
straini sau de ,monarhii digitale” globale

03

Detinerea suveranitatii implica, de
asemenea, costuri si riscuri. Daca este
conceptualizata drept o autosuficienta
tehnologica depling, suveranitatea

digitala poate slabi securitatea, in loc sd o
consolideze. Amenintarile cibernetice sunt
in mod inerent transnationale, iar apararea
eficienta depinde de schimbul rapid de
informatii. Localizarea excesiva a datelor

(Boehler, 2024) , disponibilitatea operationala

a Europei este practic tinuta ostatica
deciziilor luate in Silicon Valley sau Shenzhen.
Astfel, actiunea europeana colectiva este
necesara pentru a contracara presiunile
externe din partea principalilor jucatori din
domeniul tehnologiei, insa statele membre
raman reticente in a ceda controlul asupra
securitatii nationale. Aceasta fragmentare
creeaza lacune jurisdictionale si vulnerabilitati
nationale pe care adversarii le exploateaza

fara scrupule (Madiega, 2020).

Dilema securitatii in materie de suveranitate
digitala nu poate fi eliminata, dar efectele
sale pot fi atenuate prin transparenta,
mecanisme de raspuns coordonate la nivel

european si angajament national.

Capcana izolationismului: cand
suveranitatea sldbeste apdararea

sau standardele nationale divergente risca
sa fragmenteze spatiul digital al Europei,
atat la nivelul individual al statelor membre,
cat si la nivelul UE in sine, creand puncte
oarbe prin izolarea cercetarii europene de
inovatia globala, mai ales in domenii precum
inteligenta artificiala si tehnologiile cuantice.

O abordare rigida sau protectionista poate
declansa, de asemenea, o dilema de



securitate cibernetica si politica. Masurile

defensive, inclusiv restrictiile lantului de
aprovizionare, pot fi percepute de parteneri
ca fiind coercitii economice, subminand
increderea in cadrul aliantelor precum NATO
si slabind apararea colectiva.

Prin urmare, suveranitatea digitala

trebuie conceputa pentru a sustine
interdependenta, nu izolarea, iar valoarea
sa consta in trei functii. in primul rand, ofera
vizibilitate strategica prin cartografierea
dependentelor tehnologice si identificarea
punctelor de vulnerabilitate. In al doilea
rand, restabileste responsabilitatea
politica, impunand responsabilitatea
pentru securitatea digitala drept o ancora
a autoritatii publice, mai degraba decat
dispersand raspunderea intre mai multi
actori privati sau straini. in al treilea rand,

Proiectarea rezilienter: o
abordare cu trei piloni

Pe cale de consecintd, cum ar trebui
conceputa suveranitatea digitala pentru a
consolida rezilienta europeana? Aceasta
necesita o imbunatatire conceptuala: de
la o perspectiva asupra securitatii centrata
pe hardware si software, la un model
holistic care integreaza reglementarea,

societatea si inovatia. In plus,
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ajuta la protejarea domeniului cognitiv
impotriva dezinformarii si manipularii,
protejand procesele democratice fara a
adopta controale autoritare.

Insa, suveranitatea in sine este insuficients.
Fara coordonare, aceasta poate fragmenta
ecosistemul digital al Europei si poate
reduce rezilienta la nivel national si
european. O securitate cibernetica eficienta
necesita deschidere, incredere, informatii
partajate si sisteme interoperabile. Supra-
securizarea risca sa erodeze fundamentele
normative ale Europei si chiar si drepturile
fundamentale ale cetatenilor europeni.
Obiectivul suveranitatii moderne nu

poate fi controlul total, ci selectivitatea
strategica: autarhie acolo unde este necesar,
interdependenta acolo unde este posibil si
cooperare acolo unde este esential.

04

suveranitatea digitala trebuie inteleasa
drept un instrument pentru rezilienta -
capacitatea de a avansa prin absorbtia
socurilor, adaptare si mentinerea functiilor
de baza. Aceasta necesita o permutare de
la izolationism la holism, iar o abordarea
noastra bazata pe trei piloni surprinde

exact aceasta logica.
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Pilonul 1: Selectivitate strategica prin
autonomia reglementarii

Puterea Europei nu consta in
autosuficienta totala, ci in puterea

de reglementare. Prin instrumente
precum GDPR, NIS2 ori Legea UE
privind inteligenta artificiala, UE exporta
standarde de securitate la nivel global.
Acest ,Efect Bruxelles” sporeste rezilienta
prin fortarea tehnologiilor straine sa
functioneze in termeni europeni, cu
respectarea valorilor noastre societale:
transparentad, interoperabilitate si
securitate (Bradford, 2020). Astfel,
suveranitatea europeana se exercita prin

reguli, nu prin ziduri.

Pilonul 2: Rezilienta inovativa prin

agilitatea public-privata

Securitatea cibernetica nu se poate baza
pe aparari statice. Rezilienta depinde
de viteza, adaptabilitate si inovatie, iar
parteneriatele public-private solide sunt
esentiale pentru a partaja informatii
despre amenintari in timp real si pentru
a raspunde mai rapid decat adversarii.
Statul trebuie sa mentina controlul
tehnologic strategic, valorificand in
acelasi timp agilitatea sectorului privat,
dar investind selectiv in tehnologii
critice, evitand dependente catastrofale
(Mandras, 2024).

Pilonul 3: Dimensiunea umana printr-un

firewall cognitiv si emotional

Amenintarile moderne tintesc societatile
si oamenii la fel de mult ca sistemele
tehnice. Dezinformarea, deepfake-urile
si manipularea algoritmica exploateaza
vulnerabilitatile cognitive si emotionale
individuale, iar tocmai din aceasta
cauza, suveranitatea digitala trebuie sa
includa si cetatenii. Prin urmare, educatia
pentru gandire criticd, transparenta in
guvernanta algoritmica si protejarea
increderii societale sunt esentiale. O
infrastructura digitala suverana este
lipsita de sens fara un public rezilient

la dezinformare si capabil sa reziste
manipularii ostile.

Prin urmare, suveranitatea digitala
trebuie sa se extinda dincolo de
tehnologie pentru a include o abordare
centrata pe om, care sa consolideze
rezilienta societala impotriva
amenintarilor cognitive si informationale.
impreuna, aceste masuri vizeaz
protejarea valorilor democratice si
prevenirea dezmembrarii politicilor de
securitate in autoritarism ori dictatura
digitala. Pe scurt, suveranitatea orientata
inspre rezilienta nu inseamna izolare

sau control total, ci proiectarea unei
guvernante, a unor piete si a unor
societati care pot rezista presiunii fara a
abandona deschiderea, cooperarea sau
valorile democratice
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pentru a consolida rezilienta Uniunii Europene

Suveranitatea digitala sustine interesele
Europei in materie de securitate
cibernetica, dar numai daca este
inteleasa ca forma de putere cibernetica
prin actiuni si influenta, nu prin izolare

si inactiune. Intr-un mediu digital
interconectat si contestat permanent,
dependenta creeaza vulnerabilitate, insa
retragerea in autarhia tehnologica ar
slabi rezilienta in mod determinant, in loc

sa o consolideze.

Daca este conceputa corespunzator,
suveranitatea digitala este echivalenta

cu o arhitectura de rezilienta: foloseste
reglementarea pentru a modela
tehnologiile globale, investitiile strategice
pentru a reduce dependentele critice si
educatia pentru a proteja domeniul uman
si cognitiv. Scopul suveranitatii in spatiul
digital nu este de a izola Europa si statele
sale membre, ci de a permite o implicare in

Concluzie: Suveranitatea ca
influenta si autonomie fara izolare

04

termeni europeni: deschisa acolo unde este
posibil, autonoma acolo unde este necesar.

in cele din urmé, adevarata masura a
succesului european nu va consta in
absenta incidentelor cibernetice, ci va
proveni din capacitatea de a le contracara,
fara a pierde in cele din urma increderea,
coeziunea sau integritatea democratica.
intr-o era a concurentei digitale
permanente, suveranitatea nu se poate
obtine prin construirea de ,ziduri” mai
inalte, ci prin dezvoltarea de actiuni care sa
ne asigure cd, atunci cand ,cetatea” digitala
este atacata - asa cum se va intampla
inevitabil - societatile europene raman
coerente, adaptive, coezive si libere.

Aceasta este rezilienta. Si tocmai de
aceea suveranitatea digitala, conceputa
corespunzator, nu reprezinta o renuntare
la interdependenta, ci o conditie pentru
mentinerea acesteia.
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