Modelul matematic de optimizare a unei retele de spalare de bani formata
din ,,N” statii cu ajutorul a ,,M” ,,carausi” (money mules)
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Un model matematic de optimizare pentru o retea de spalare de bani foloseste teoria
fluxurilor in retele, programarea liniara si teoria grafului. Acesta urmaireste
maximizarea sumei transferate, minimizarea riscului de detectie si distribuirea eficienta a
sarcinilor intre carausi Pentru a optimiza o reteaua ilegala de spalare de bani prin
intermediul carausilor (money mules), utilizam un graf neorientat ponderat si aplicam concepte
matematice avansate (de optimizare) din teoria cercetarilor operationale. Acest document
prezintd modelarea structurald si operationald a unei retele de spalare de bani (cu ,N” statii de
spalare si ,M” carapusi) folosind teoria grafurilor neorientate si programarea liniara cu scopul
obtinerii unui profit maxim intr-un timp minim.

Elementele Principale ale Modelului

e Mutimea statiilor (N)—Reprezintd nodurile de tranzit (conturi bancare, firme
paravan, locatii de schimb)

e Multimea carausilor (M)—Reprezinta agentii sau persoanele de legitura (money
mules) desemnati sa mute (transporte) sumele intre statii

e Capacitatea arcelor c(i,j)—Reprezinta suma maxima de bani (plafonul valoric) care
poate fi transferata direct intre statia i si statia j intr-un interval de timp dat, unde i, j
apartin multimii {1, 2, ..., n}. Aceasta valoare este calculata astfel incat sa ramana sub
pragul de alerta al algoritmilor de monitorizare a bancilor (tranzactii mai mici de
10.000€ pentru a evita raportarea automata)

¢ Costul sau riscul de detectie r(i,j,k)—Reprezinta o valoare probabilisticd (un
coeficient intre o si 1) asociata riscului ca operatiunea si fie blocata sau raportata
atunci cand carausul k efectueaza transferul de la statia i la statia j. Acest risc depinde
de istoricul contului carausului k, de comportamentul sau tranzactional si de
intensitatea controalelor pe ruta respectiva, unde k apartine multimii {1, 2, ..., m}

Functia Obiectiv si Restrictiile Matematice

« Restrictia de capacitate. Pentru fiecare rutd intre statia i si statia j, suma
tuturor transferurilor efectuate de toti carausii k nu poate depasi capacitatea
maxima c(i,j) stabilita pentru acea ruta. ¥ dupa k din x(i,j,k) <= c(i,j).

o Maximizarea fluxului curat. Se doreste ca suma finald ajunsa la destinatie
(nodul final) sd fie maxima, scazand comisioanele oprite pe parcurs de carausi.

o Minimizarea riscului total. Pastrarea probabilitatii cumulate de captura sub
pragul de toleranta al retelei infractionale.

o Conservarea fluxului in noduri. } intratd intr-o statie intermediara cu
ajutorul carausilor trebuie sa fie egale cu Y iesitad, minus pierderile sau
comisioanele.

o Limitele de sarcina per caraus. Niciun caraus k nu poate transporta mai mult
decat o limita fizica sau operationald impusa de profilul contului sau bancar.
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1. Structura Grafului Neorientat

Definim graful neorientat G = (V, E), unde V (Nodurile)-reprezinta cele n statii fizice
sau conturi bancare de spalare a banilor, E (Muchiile)—Rutele de transfer direct disponibile
intre statii, Ponderile muchiilor—Fiecare conexiune intre nodul i si nodul j are atasat un cost
dublu: P;—Profitul net generat de transfer pe acea rutd, T;—Timpul de executie si deplasare
intre cele doua statii

2. Abordarea prin Drumuri Hamiltoniene si Euleriene si ILP

e Modelul Hamiltonian (Problema Comis—Voiajorului—TSP)
Se aplica atunci cand carausul trebuie sa viziteze fiecare statie exact o singura data.
Scopul este evitarea tiparelor repetitive care atrag atentia algoritmilor de frauda ai bancilor

e Modelul Eulerian
Se aplica atunci cand nodurile sunt sigure, dar muchiile (canalele de transfer) trebuie
exploatate la maxim. Carausul trebuie sa parcurgi fiecare ruta cel putin o data

e Modelul de Programare Liniari cu Numere Intregi (ILP)
Definim variabila binara de decizie: x;=1 daca ruta intre statia i si statia j este selectata, si
0 in caz contrar

3. Functia Obiectiv (Maximizarea Profitului)
MaxZ =7y iev) X Gev) [Pijxil

4. Restrictiile Matematice ale Modelului

e Restrictia Hamiltoniana (Intrare si iesire unica din fiecare statie)
Yi+0Xi=1,VIEV,Y i+pXj=1,V]JEV

o Limita superioara de timp (Fereastra de oportunitate inainte de blocarea conturilor)
Yaen Y Gev) [TiXi] < Tmax

e Eliminarea sub-tururilor izolate (Restrictia Miller—Tucker—Zemlin)
Ui-u+n-x<n-1,Vi,j=2i+#]

5. Centralizator Operational

Element Graf Corespondent Real in Teren Rol in Optimizarea Liniara

Noduri (V) Statii/Conturi Bancare Puncte de colectare si tranzit obligatoriu
Muchii (E) Tranzactii/Rute fizice Canale de scurgere si transfer de capital
Ponderi (P;) Profitul net (Suma spalata)  Coeficienti in Functia Obiectiv (de maximizat)
Ponderi (T;) Timp de executie/Transport Coeficienti in Restrictia de Timp (de limitat)

Eficacitatea unui astfel de model matematic depinde direct de perspectiva din care
este privit de catre retelele infractionale (pentru a-si maximiza castigurile si a se ascunde) sau de
catre autoritati si institutii financiare (pentru a detecta si bloca tranzactiile suspecte prin inginerie
inversd). Modelul presupune ca toti carausii actioneaza in ,,conditii ideale”, fara a comite
greseli operationale care atrag atentia bancilor (fiecare avind timpul sau de procesare
t(i,j,k)), in contextul in care parametrii de risc r(i,j,k) din model sa fie neschimbati in
intervalul de timp in care are loc spélarea de ani.



Seturi de date si indici (Dimensiunile problemei)
N—-Multimea statiilor (nodurilor) din retea, unde i, j reprezinta indici de noduri
1 =1 este nodul Sursa (intrarea banilor murdari)
i =n este nodul Destinatie (banii spalati/curati)
M-Multimea carausilor (money mules), unde k reprezinta indicele carausului (k =1, 2, ...,
m)

Variabile de decizie
¥x(i,j,k)-Suma de bani transferata de la statia i la statia j prin intermediul carausului k.
Aceasta variabila este pozitiva sau nula, adica x(i,j,k) >0 sau x(i,j,k) =0

Parametrii modelului

c(i,j)—Capacitatea maxima de tranzit pe arcul (i,j) pentru a nu alerta sistemele anti-spalare
de bani (AML)

r(i,j,k)—Riscul de detectie (probabilitate intre 0 si 1) cand carausul k muta bani delailaj.
L(k)—Limita maxima totala de operare (capacitatea financiar—bancara) a carausului k.
p(k)—Comisionul procentual retinut de cirausul k pentru serviciile sale (0.10 pentru 10%)
Functia Obiectiv

Scopul este maximizarea sumei nete care ajunge la destinatia finala (nodul n), ponderata

cu factorul de siguranta (1—riscul de detectie) si diminuata cu comisioanele carausilor

Maximizarea
Z =Y [peste toti indicii j care intra in nodul n] Y’ [peste toti carausii k]

(X(j7n7k) * [l_r(j7n7k)] * [1_p(k)])
Restrictiile Modelului (Sistemul de ecuatii si inecuatii)

Conservarea fluxului in statiile intermediare
Pentru fiecare statie intermediara i (adica i diferit de 1 si i diferit de n), suma banilor intrati

din nodurile vecine h trebuie si fie egala cu suma banilor care pleaca spre nodurile vecine j (luand
in calcul comisioanele retinute la intrare): Y [h, k] (x(h,i,k) * [1-p (K)]) =Y [j, kIx(i,j,k)

Restrictia de capacitate a rutei
¥ transferata de catre toti carausii pe o anumita ruta (i,j) nu poate depasi plafonul de alerta

al rutei: Y [Kk] x(i,j,k)<= c(i,j), pentru orice pereche de statii (i,j)

Restrictia de capacitate a carausului
Un caraus k nu poate tranzita prin conturile sale o suma mai mare de bani decat limita sa

operationala totala: Y’ [i, j] x(i,j,k) <=L(k), pentru orice caraus caraus k

Non-negativitate
x(i,j,k)>= 0, pentru orice i, j, k

Eficacitatea modelului matematic

Din perspectiva retelelor de spalare de bani (Utilizare ofensiva)
Pentru organizatiile criminale, modelul are o eficacitate ridicatd in faza de planificare

tactica, oferind urmatoarele avantaje.

1. Permite distribuirea instantanee a sumelor mari catre sute de carausi
(money mules) simultan, optimizand rutele in functie de fusul orar si viteza
bancara



2. Reduce la minimum sumele blocate de banci prin mentinerea transferurilor
sub pragurile algoritmice de alerta (fragmentarea sumelor sub 10.000€, tehnica
numita ,smurfing")

3. Daca un caraus este prins (nod compromis), modelul reconfigureaza
instantaneu fluxurile ramase pe rute alternative, crescand rezilienta intregii retele

o Din perspectiva autoritatilor si a bancilor (Utilizare defensiva)

Agentiile de reglementare (cum sunt unitétile de informatii financiare) si bancile folosesc
acelasi model matematic, dar in sens invers (inginerie inversa), avand o eficacitate majora in
combaterea criminalitatii.

1. Sistemele anti-spalare de bani (AML) ruleaza modele de flux maxim pentru
a identifica tipare geometrice nefiresti in grafuri (de exemplu, conturi care primesc
zeci de sume mici si trimit imediat o suma mare citre o singura destinatie)

2. Prin analiza de senzitivitate a matricilor, autoritatile pot calcula ce nod
(statie) sau ciraus are cel mai mare impact in retea. Blocarea acelui singur nod
poate priabusi intregul algoritm de transfer al infractorilor

3. Deoarece infractorii incearca mereu sa optimizeze costurile si timpul,
bancile pot anticipa urmatoarea ruta ,optima" pe care o vor alege acestia si pot
plasa filtre preventive pe acele canale.

Modelul matematic de optimizare poate fi imbunatatit prin transformarea lui
dintr-un model determinist rigid intr-unul dinamic, stohastic si adaptiv. In realitate,
retelele financiare se schimba in fiecare secunda, iar bancile isi modificd permanent
filtrele. Iata elementele centrale ale acestei imbunatatiri.

» Transformarea intr-un model stohastic) A
In modelul actual, riscul r(i,j,k) si timpul t(i,j,k) sunt valori fixe. In realitate, ele sunt
variabile si impredictibile. Inlocuirea parametrilor ficsi cu distributii de probabilitate
(Distributia Poisson pentru timpii de procesare bancard). Reformularea ecuatiilor astfel
incat modelul sa ofere solutii viabile chiar si in cel mai nefavorabil scenariu (Worst-Case
Scenario), cum ar fi blocarea simultana a mai multor carausi.

e Matricea de timp dependenta de momentul executiei

e Transformarea parametrului t(i,j,k) intr-o functie t(i,j,k,t), unde t reprezinta ora exacta a
initierii transferului

e Divizarea timpului total Tmax in intervale discrete (intervale de cate 04ho00),
permitand modelului sa decidd nu doar pe unde sa trimitd banii, dar si cand este
momentul optim (transferuri nocturne pentru a evita vigilenta operatorilor umani). 3.

+ Penalizarea reputatiei si uzura carausilor A
In prezent, riscul unui ciraus este considerat constant. In realitate, cu cat un caraus face
mai multe tranzactii intr-un timp scurt, cu atat contul sdu devine mai suspect.

e Introducerea unei functii de degradare a sigurantei
La fiecare tranzactie suplimentara efectuata de carausul k, riscul r(i,j,k) creste exponential

Pentru modelarea stohastica a unei retele de spalare de bani, cel mai potrivit
aparat matematic este utilizarea Lanturilor Markov cu stari de absorbtie (Absorbing
Markov Chains) imbinate cu Procese punctuale Poisson. Astfel, fiecare statie din retea devine
o stare in cadrul procesului stochastic, fie o stare de tranzitie in care banii intra dar nu raman
definitiv, fie o stare de absorbtie, finala, in care banii raman in cadrul modelului actual. Aceasta
poate fi de ,,succes", cazul in care banii au fost spalati cu succes si integrati in economia legala
sau de ,,esec” cazul in care tranzactiile au fost detectate de sistemele AML (Anti-Money
Laundering/Advanced Mobile Location), iar fondurile au fost blocate de cétre autoritati.



Formalismul socio — matematic al unui dosar ecriminal

Orice dosar criminal este spatiu socio—matematic, un sistem complex (inchis) topologic (cu o
structura de spatiu liniar), dinamic intr-un interval spatio—temporal, formalizat Godel (cu teoremele sale
de incompletitudine) in cadrul TGS (Teoriei Generale a Sistemelor) care este reprezentabil (structural)
parametrizat (juridic) printr-un graf complex (stabil) (ne)orientat, complet. Spectrul matricei sale de
adiacenta furnizeaza informatii asupra viciilor de procedura (daca exista) in dosar. Un spectru vid
corespunde unei instrumentari fara falie, ceea ce intr-o mare majoritate de cazuri nu se intampla.
Elementele (indivizii) acestui spatiu socio—matematic (,oameni matrice”) sunt parametrizabili prin CPG
(Codul Personal Genetic), o suma directa dintre Codul Biogenetic (ADN, invariant in timp) si Codul
Sociogenetic [CSG, dinamic/varabil in trimp si spatiu in functie de grupurile (psiho)sociale si interactiunile
dintre acestea, descrise de o matrice de corelatie reziduald] un operator care il localizeaza pe individ prin
intermediul propriei sale matrici cu o aproximatie care converge in sens tare catre ,adevarul istoric” (in
procesul in care este implicat). Componentele matricei CSG sunt valorile de adevar ale testelor sociometrice
(special concepute), descompusa in celule Jordan, asociata spatiului liniar independent al caracterelor
(fizice, psihice, intelectuale, psihologice, sociale, etc.) specifice individului uman (IU). CSG permite
evaluarea corecta a personalitatii subiectului si clasarea lui in grupele de infractori de ,amatori” (de
circumstanta) si de ,profesionisti” (de patologici).

Nota. Elaborarea unui model socio—matematic fiabil intr-un dosar criminal este realizata de catre
o echipa pluri-, inter si transdiciplinara de specialisti (fizico-matematicieni modelisti, informaticieni
softisti, psihologi, sociologi, psihosociologi, pedagogi, juristi, anchetatori privati-II, psihiatri), iar pentru
intelegerea acestuia sunt suficiente cunostinte elementare de matematici superioare (algebra liniara si
operatori liniari, algebra st analiza matriciala, teoria distributiilor, teoria probabilitatilor st variabile
aleatoare, teoria grafurilor, cercetari operationale, teoria deciziei, teoria alegerii rationale, etc).
Subliniez aici si faptul ca dosarele criminale complexe nici nu pot fi studiate ,clasic”, numai de catre
magistrati, avocati sau auxiliari de justitie pentru aflarea sau restabilirea adevarului (istoric). Pentru
combaterea (evitarea) erorilor judiciare sau revizuirea condamnarilor (proceselor) penale, acestea solicita,
in exclusivitate, interventia unor echipe pluridisciplinare de profesionisti—experti judiciari ai caror model
conceput siimplementat in dosarul criminal va fi substantial imbunatatit cu ajutorul metodelor si tehnicilor
inteligentei artificiale (IA).
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