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Un model matematic de optimizare pentru o rețea de spălare de bani folosește teoria 
fluxurilor în rețele, programarea liniară și teoria grafului. Acesta urmărește 
maximizarea sumei transferate, minimizarea riscului de detecție și distribuirea eficientă a 
sarcinilor între cărăuși Pentru a optimiza o rețeaua ilegală de spălare de bani prin 
intermediul cărăușilor (money mules), utilizăm un graf neorientat ponderat și aplicăm concepte 
matematice avansate (de optimizare) din teoria cercetărilor operaționale. Acest document 
prezintă modelarea structurală și operațională a unei rețele de spălare de bani (cu „N” stații de 
spălare și „M” cărăpuși) folosind teoria grafurilor neorientate și programarea liniară cu scopul 
obținerii unui profit maxim într-un timp minim. 

 
Elementele Principale ale Modelului 
 

• Muțimea stațiilor (N)–Reprezintă nodurile de tranzit (conturi bancare, firme 
paravan, locații de schimb)  

• Mulțimea cărăușilor (M)–Reprezintă agenții sau persoanele de legătură (money 
mules) desemnați să mute (transporte) sumele între stații 

• Capacitatea arcelor c(i,j)–Reprezintă suma maximă de bani (plafonul valoric) care 
poate fi transferată direct între stația i și stația j într-un interval de timp dat, unde i, j 
aparțin multimii {1, 2, ..., n}. Această valoare este calculată astfel încat să rămană sub 
pragul de alertă al algoritmilor de monitorizare a băncilor (tranzactii mai mici de 
10.000€ pentru a evita raportarea automată) 

• Costul sau riscul de detecție r(i,j,k)–Reprezintă o valoare probabilistică (un 
coeficient între 0 si 1) asociată riscului ca operațiunea să fie blocată sau raportată 
atunci când cărăușul k efectuează transferul de la stația i la stația j. Acest risc depinde 
de istoricul contului cărăușului k, de comportamentul său tranzacțional și de 
intensitatea controalelor pe ruta respectivă, unde k aparține multimii {1, 2, ..., m} 

 
Functia Obiectiv si Restrictiile Matematice 
 

• Restricția de capacitate. Pentru fiecare rută între stația i si stația j, suma 
tuturor transferurilor efectuate de toți cărăușii k nu poate depăși capacitatea 
maximă c(i,j) stabilită pentru acea rută. ∑ după k din x(i,j,k) <= c(i,j). 

• Maximizarea fluxului curat. Se dorește ca suma finală ajunsă la destinație 
(nodul final) să fie maximă, scăzând comisioanele oprite pe parcurs de cărăuși.  

• Minimizarea riscului total. Păstrarea probabilității cumulate de captură sub 
pragul de toleranță al rețelei infracționale. 

• Conservarea fluxului în noduri. ∑ intrată într-o stație intermediară cu 
ajutorul cărăușilor trebuie să fie egale cu ∑ ieșită, minus pierderile sau 
comisioanele. 

• Limitele de sarcină per cărăuș. Niciun cărăuș k nu poate transporta mai mult 
decât o limită fizică sau operațională impusă de profilul contului său bancar. 
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1. Structura Grafului Neorientat 
 
Definim graful neorientat G = (V, E), unde V (Nodurile)–reprezintă cele n stații fizice 

sau conturi bancare de spălare a banilor, E (Muchiile)–Rutele de transfer direct disponibile 
între stații, Ponderile muchiilor–Fiecare  conexiune între nodul i și nodul j are atașat un cost 
dublu: Pij–Profitul net generat de transfer pe acea rută, Tij–Timpul de execuție și deplasare 
între cele două stații 

 
2. Abordarea prin Drumuri Hamiltoniene și Euleriene și ILP 
 

• Modelul Hamiltonian (Problema Comis–Voiajorului–TSP) 
Se aplică atunci când cărăușul trebuie să viziteze fiecare stație exact o singură dată. 

Scopul este evitarea tiparelor repetitive care atrag atenția algoritmilor de fraudă ai băncilor 
 

• Modelul Eulerian 
Se aplică atunci când nodurile sunt sigure, dar muchiile (canalele de transfer) trebuie 

exploatate la maxim. Cărăușul trebuie să parcurgă fiecare rută cel puțin o dată 
 

• Modelul de Programare Liniară cu Numere Întregi (ILP) 
Definim variabila binară de decizie: xij=1 dacă ruta între stația i și stația j este selectată, și 

0 în caz contrar 
 
3. Funcția Obiectiv (Maximizarea Profitului) 

Max Z = ∑ (i ∈ V) ∑ (j ∈ V) [Pij·xij]  
 
4. Restricțiile Matematice ale Modelului 
 

• Restricția Hamiltoniană (Intrare și ieșire unică din fiecare stație) 
 ∑ (j ≠ i) xij = 1, ∀ i ∈ V, ∑ (i ≠ j) xij = 1, ∀ j ∈ V  
 

• Limita superioară de timp (Fereastra de oportunitate înainte de blocarea conturilor) 
 ∑ (i ∈ V) ∑ (j ∈ V) [Tij·xij] ≤ Tmax  
 

• Eliminarea sub-tururilor izolate (Restricția Miller–Tucker–Zemlin) 
ui - uj + n · xij ≤ n - 1, ∀ i, j ≥ 2, i ≠ j  
 
5. Centralizator Operațional 
 

Element Graf   Corespondent Real în Teren     Rol în Optimizarea Liniară 

Noduri (V)   Stații/Conturi Bancare     Puncte de colectare și tranzit obligatoriu 

Muchii (E)   Tranzacții/Rute fizice     Canale de scurgere și transfer de capital 

Ponderi (Pij)   Profitul net (Suma spălată)     Coeficienți în Funcția Obiectiv (de maximizat) 

Ponderi (Tij)   Timp de execuție/Transport     Coeficienți în Restricția de Timp (de limitat) 
 

Eficacitatea unui astfel de model matematic depinde direct de perspectiva din care 
este privit de către rețelele infracționale (pentru a-și maximiza câștigurile și a se ascunde) sau de 
către autorități și instituții financiare (pentru a detecta și bloca tranzacțiile suspecte prin inginerie 
inversă). Modelul presupune că toți cărăușii acționează în „condiții ideale”, fără a comite 
greșeli operaționale care atrag atenția băncilor (fiecare având timpul său de procesare 
t(i,j,k)), în contextul în care parametrii de risc r(i,j,k) din model să fie neschimbați în 
intervalul de timp în care are loc spălarea de ani.  



Seturi de date si indici (Dimensiunile problemei) 
• N–Mulțimea  stațiilor (nodurilor) din rețea, unde i, j reprezintă indici de noduri 

  i =1 este nodul Sursa (intrarea banilor murdari) 
    i =n este nodul Destinatie (banii spălați/curați) 

• M–Multimea cărăușilor (money mules), unde k reprezintă indicele cărăușului (k = 1, 2, ..., 
m) 
 
 Variabile de decizie 

• ∑x(i,j,k)–Suma de bani transferată de la stația i la stația j prin intermediul cărăușului k. 
  Aceasta variabilă este pozitivă sau nulă, adică x(i,j,k) >0 sau x(i,j,k) =0  
           

Parametrii modelului 
• c(i,j)–Capacitatea  maximă de tranzit pe arcul (i,j) pentru a nu alerta sistemele anti-spălare 

de bani (AML) 
• r(i,j,k)–Riscul de detecție (probabilitate între 0 si 1) când cârăușul k mută bani de la i la j. 
• L(k)–Limita maximă totală de operare (capacitatea financiar–bancară) a cărăușului k. 
• p(k)–Comisionul  procentual reținut de cărăușul k pentru serviciile sale (0.10 pentru 10%) 

Functia Obiectiv 
   Scopul este maximizarea sumei nete care ajunge la destinația finală (nodul n), ponderată 

cu factorul de siguranță (1–riscul de detecție) și diminuată cu comisioanele cărăușilor 
 

Maximizarea 
Z = ∑ [peste toți indicii j care intră în nodul n] ∑ [peste toți cărăușii k]  
(x(j,n,k) * [1–r(j,n,k)] * [1–p(k)]) 

 
Restricțiile Modelului (Sistemul de ecuații și inecuații) 
 

• Conservarea fluxului în stațiile intermediare 
Pentru fiecare stație intermediară i (adică i diferit de 1 și i diferit de n), suma banilor intrați 

din nodurile vecine h trebuie să fie egală cu suma banilor care pleacă spre nodurile vecine j (luând 
în calcul comisioanele reținute la intrare): ∑ [h, k] (x(h,i,k) * [1–p (k)]) = ∑ [j, k]x(i,j,k) 
 

• Restricția de capacitate a rutei 
∑ transferată de către toți cărăușii pe o anumită rută (i,j) nu poate depăși plafonul de alertă 

al rutei: ∑ [k] x(i,j,k)<= c(i,j), pentru orice pereche de statii (i,j) 
 

• Restricția de capacitate a carausului 
Un cărăuș k nu poate tranzita prin conturile sale o sumă mai mare de bani decât limita sa 

operațională totală: ∑ [i, j] x(i,j,k)<=L(k), pentru orice cărăuș caraus k 
 

• Non-negativitate 
x(i,j,k)>= 0, pentru orice i, j, k 
 
Eficacitatea modelului matematic 

 
• Din perspectiva rețelelor de spălare de bani (Utilizare ofensivă) 

Pentru organizațiile criminale, modelul are o eficacitate ridicată în faza de planificare 
tactică, oferind următoarele avantaje. 

1. Permite distribuirea instantanee a sumelor mari către sute de cărăuși 
(money mules) simultan, optimizând rutele în funcție de fusul orar și viteza 
bancară 



2. Reduce la minimum sumele blocate de bănci prin menținerea transferurilor 
sub pragurile algoritmice de alertă (fragmentarea sumelor sub 10.000€, tehnică 
numită „smurfing") 

3. Dacă un cărăuș este prins (nod compromis), modelul reconfigurează 
instantaneu fluxurile rămase pe rute alternative, crescând reziliența întregii rețele 

 
• Din perspectiva autorităților și a băncilor (Utilizare defensivă) 

Agențiile de reglementare (cum sunt unitățile de informații financiare) și băncile folosesc 
același model matematic, dar în sens invers (inginerie inversă), având o eficacitate majoră în 
combaterea criminalității. 

1. Sistemele anti-spălare de bani (AML) rulează modele de flux maxim pentru 
a identifica tipare geometrice nefirești în grafuri (de exemplu, conturi care primesc 
zeci de sume mici și trimit imediat o sumă mare către o singură destinație) 

2. Prin analiza de senzitivitate a matricilor, autoritățile pot calcula ce nod 
(stație) sau cărăuș are cel mai mare impact în rețea. Blocarea acelui singur nod 
poate prăbuși întregul algoritm de transfer al infractorilor 

3. Deoarece infractorii încearcă mereu să optimizeze costurile și timpul, 
băncile pot anticipa următoarea rută „optimă" pe care o vor alege aceștia și pot 
plasa filtre preventive pe acele canale. 

 
Modelul matematic de optimizare poate fi îmbunătățit prin transformarea lui 
dintr-un model determinist rigid într-unul dinamic, stohastic și adaptiv. În realitate, 
rețelele financiare se schimbă în fiecare secundă, iar băncile își modifică permanent 
filtrele. Iată elementele centrale ale acestei îmbunătățiri. 
 

• Transformarea într-un model stohastic)  
În modelul actual, riscul r(i,j,k) și timpul t(i,j,k) sunt valori fixe. În realitate, ele sunt 
variabile și impredictibile. Înlocuirea parametrilor ficși cu distribuții de probabilitate 
(Distribuția Poisson pentru timpii de procesare bancară). Reformularea ecuațiilor astfel 
încât modelul să ofere soluții viabile chiar și în cel mai nefavorabil scenariu (Worst-Case 
Scenario), cum ar fi blocarea simultană a mai multor cărăuși.  

• Matricea de timp dependentă de momentul execuției 
• Transformarea parametrului t(i,j,k) într-o funcție t(i,j,k,τ), unde τ reprezintă ora exactă a 

inițierii transferului 
• Divizarea timpului total Tmax în intervale discrete (intervale de câte 04h00), 

permițând modelului să decidă nu doar pe unde să trimită banii, dar și când este 
momentul optim (transferuri nocturne pentru a evita vigilența operatorilor umani). 3.  

• Penalizarea reputației și uzura cărăușilor  
În prezent, riscul unui cărăuș este considerat constant. În realitate, cu cât un cărăuș face 
mai multe tranzacții într-un timp scurt, cu atât contul său devine mai suspect. 

• Introducerea unei funcții de degradare a siguranței 
La fiecare tranzacție suplimentară efectuată de cărăușul k, riscul r(i,j,k) crește exponențial 
 
Pentru modelarea stohastică a unei rețele de spălare de bani, cel mai potrivit 

aparat matematic este utilizarea Lanțurilor Markov cu stări de absorbție (Absorbing 

Markov Chains) îmbinate cu Procese punctuale Poisson. Astfel, fiecare stație din rețea devine 

o stare în cadrul procesului stochastic, fie o stare de tranziție în care banii intră dar nu rămân 

definitiv, fie o stare de absorbție, finală, în care banii rămân în cadrul modelului actual. Aceasta 

poate fi de „succes", cazul în care banii au fost spălați cu succes și integrați în economia legală 

sau de „eșec” cazul în care tranzacțiile au fost detectate de sistemele AML (Anti-Money 

Laundering/Advanced Mobile Location), iar fondurile au fost blocate de către autorități. 



•  


